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Verejna zakazka na dodavky

zadavana v otevieném Fizeni podle ustanoveni § 3 pismeno b), § 14 odstavec (1), § 15 odstavec (1) a (2), §
25, § 56 souvisejicich zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni platném ke dni

zahajeni tohoto zadavaciho fizeni (dale rovnéz jen ,Zakon“) s nazvem:

,ZVYSENIi KYBERNETICKE BEZPECNOSTI VE FN BRNO*

ve vztahu k Zakonu se jedna o vefFejnou zakazku nadlimitni

NADLIMITNi REZIM
OTEVRENE RIZENI

Vefejna zakazka bude realizovana na zakladé podpory projektu s nazvem ,ZvySeni kybernetické bezpecnosti
ve FN Brno“, registracni Cislo projektu ¢. CZ.06.3.05/0.0/0.0/15_011/0006912 v ramci Integrovaného
regionalniho operacniho programu, prioritni osy 3, specifického cile 3.2, vyzvy €. 10 — ,Kyberneticka

bezpecénost® a bude spolufinancovana z prostfedkd EU v ramci IROP.

VYSVETLENi ZADAVACI DOKUMENTACE -

SOUBOR CiSLO 04

Vysvétleni zadavaci dokumentace poskytuje zadavatel v souladu s ustanovenim § 98 Zakona.

Vysvétleni zadavaci dokumentace podle § 98 Zakona ¢i zména zadavaci dokumentace podle § 99 Zakona poskytované
zadavatelem bez pozadavku dodavatele (oznacena jako Informace &.xx) je zvefejiiovana na elektronickém nastroji
zadavatele ve IhGtach stanovenych Zakonem.

Ve vysvétleni zadavaci dokumentace poskytované zadavatelem podle § 98 Zakona na zakladé pozadavku dodavatele je
uvedeno presné znéni pozadavku (oznacené jako Dotaz ¢€.xx), kde formulace pozadavku je doslovné pfevzata z pozadavku
dodavatele, a vlastni text vysvétleni (oznacené jako Odpovéd zadavatele).

Dotaz €. 5:

K dokumentu ,01 FNB KB - ZP - Cistopis z 4_4_2019.pdf* kapitola 9.7.2, totéz v
dokumentu ,04a FNB KB — Kupni smlouva - Cistopis z2_4 2019 &l. lll. odst. 5.1

Zadavatel zde uvadi pozadavek na servis, cit.: ,Uplné, fadné a bezvadné provadéni
komplexniho zaru€niho servisu (full service) dodaného systému pro zvySeni
kybernetické bezpecfnosti ve FN Brno v€etné veskerého jeho dodaného pfisluSenstvi
po celou dobu trvani 24mésicni zarucni doby v rozsahu dle Smlouvy na zvySeni
kybernetické bezpec¢nosti ve FN Brno.*

Zadame timto o upfesnéni, co Zadavatel rozumi pojmem uplné, radné a bezvadné
provadéni komplexniho zaruéniho servisu (full service) dodaného systému. V
dokumentaci neni nikde blize specifikovan pojem ,full service" ani blize rozveden
rozsah pozadovaného servisu a podminky jeho poskytovani. Tato skutecnost
neumoznuje dodavateli Fadné pfipravit svoji nabidku a sou¢asné Zadavateli hrozi riziko,
Ze v dusledku obdrzi neporovnatelné nabidky, kdyz si kazdy dodavatel mize rozsah
servisu vysvétlit odliSné.

Odpovéd zadavatele:

Zadavatel v ¢lanku Ill. a v ¢lanku XIV. Smlouvy na zvySeni kybernetické
bezpecnosti ve FN Brno doslovné uvadi (mimo jiného) i nasledujici text:

- Dodavatel se zavazuje, ze cely dodany, nainstalovany a zprovoznény
systém véetné veskerych jeho soucasti a pfrisluSenstvi bude pIné funkéni,
odpovidat zadavaci dokumentaci, nabidce Dodavatele, plathym pravnim
predpisim a technickym normam a bude v souladu s pozadavky
uvedenymi v této Smlouvé. Prvky tvofici systém musi byt dodany jako nové
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a nepouzité; dodani repasovanych prvkd, prvki z vystav ¢i jakékoliv demoverze
neni pfipustné. Prvky a tim i cely systém budou dodany prosty jakychkoliv
nevypofadanych prav tfetich osob.

Pfedmétem této smlouvy je rovnéz zavazek Dodavatele provadét €i zajistit
zaruéni servis dodaného systému véetné veskerych jeho prvki, soucasti
a prislusenstvi (tedy véetné software) v€etné pravidelnych servisnich
prohlidek, kontrol a revizi predepsanych vyrobcem/ci dodaného systému,
zajistujici Fadnou funkci dodaného systému véetné veskerych jeho prvki,
soucasti a prislusenstvi (pficemz vyraz "zajistit" znamena provést
veskeré nutné a vhodné ukony ¢i jiné kroky, byt by jejich uskute€néni
bylo spojeno s vynaloZzenim nakladid, nebo naopak se zdrzet urcitého
jednani, v rozsahu povoleném prisluSnym pravnimi predpisy tak, aby bylo
dosazeno uréitého vysledku) v rozsahu dle této Smlouvy.

51. uplné, fadné a bezvadné provadéni komplexniho zaru€niho servisu
(full service) celého implementovaného systému vcetné veSkerych
jeho soucdasti a pfisluSenstvi po dobu 24 mésict ode dne uvedeni
implementovaného systéemu v€etné veskerych jeho soudasti a
prislusenstvi do plného provozu v rozsahu dle této Smlouvy;

Dodavatel garantuje, ze predmét této smlouvy ma vlastnosti a bude
fungovat v souladu s podminkami dle této Smlouvy a zavazuje se
odstranit vady Dila, jez bude mit v dobé jeho pfedani zadavateli, a dale vady,
které se vyskytnou v priibéhu zaruéni doby.

Délka zaru¢ni doby dodaného systému vcetné veSkerych jeho soucasti a
pfisluSenstvi (tedy vetné software) je podle § 2113 Ob&Z 24 mésicl ode dne
podpisu Protokolu o pfedani a pfevzeti dodaného systému véetné veskerych
jeho soucasti a pfisluSenstvi (tedy v€etné software) Objednatelem.

Zaruka se vztahuje na vSechny ¢asti predmétu plnéni véetné jeho
prisluSenstvi a dale na funkénost predmétu pinéni, jakoz i na jeho
vlastnosti, definované touto Smlouvou.

Veskeré vady dodaného systému vcéetné vesSkerych jeho soucdasti a
prislusenstvi (tedy véetné software), které se vyskytnou v zaruéni dobé,
je Dodavatel povinen bezplatné odstranit bez zbyte€éného odkladu po
jejich oznameni Objednatelem, neni-li v pfiloze ¢.1 této Smlouvy s nazvem
TECHNICKA SPECIFIKACE stanoveno jinak.

Dodavatel odpovida Objednateli za pfipadnou Skodu, ktera mu vznikne z titulu
neodstranéni vady na pfedmétu pinéni ve sjednaném terminu.”

Z vySe uvedeného ma zadavatel za prokazané, ze rozsah komplexniho zaruéniho
servisu (full service) dodaného systému i podminky jeho provadéni jednoznaéné
vymezil v souladu s § 36 Zakona tak, ze jeho predmétem je:

Provadéni €i zajiSténi zaru€niho servisu dodaného systému,

provadeéni ¢i zajisténi zaruéniho servisu vsech prvki dodaného systému,
provadéni ¢&i zajiSténi zaruéniho servisu vSech soucasti dodaného
systému,

provadéni ¢&i zajiSténi zaruéniho servisu veskerého prisluSenstvi
dodaného systému,

provadeéni ¢i zajiSténi zaruéniho servisu veskerého dodaného software,
provadeéni ¢i zajiSténi pravidelnych servisnich prohlidek,
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. provadéni ¢i zajiSténi kontrol a revizi prfedepsanych vyrobcem/ci
dodaného systému

vSe vySe uvedené tak, ze bude zajiSténa fadna a uplna funkce dodaného systému

véetné veskerych jeho prvki, soucasti a prisluSenstvi po dobu 24 mésici ode

dne uvedeni implementovaného systému véetné vesSkerych jeho soucéasti a

prislusenstvi do plného provozu.

Dodany systém musi byt po tuto dobu pIné funkéni bez jakéhokoliv zasahu ze
strany zadavatele, coz zabezpecuje pravé komplexni zaruéni servis (full service).

Vzhledem ke skute€nosti, ze zadavatel plné respektuje ustanoveni § 36 a § 89
odstavec (5) Zakona a neni tedy opravnén blize specifikovat pozadavky na
komplexni zaruéni servis (full service) aniz by vyuzil udaji jednotlivych
konkrétnich dodavatel, vymezil jednozna¢éné, transparentné a vSem
dodavatelim shodné rozsah komplexniho zaruéniho servisu (full service)
dodaného systému i podminky jeho provadeéni tak, jak je uvedeno vyse.

Dotaz €. 6: K dokumentu ,02 FNB KB - PZK - &istopis z 2_4_2019.pdf" - str. 10 / odst. 6.2.

Zadavatel ve shora oznacené Casti zadavaci dokumentace uvadi, Zze zpUsobilym k
ucasti v tomto zadavacim fizeni je dodavatel, cit.:

.Ktery v souladu s ustanovenim § 79 odstavec (2) pismeno c¢) Zakona predlozi seznam
technik nebo technickych atvard, které se budou podilet na plnéni vefejné zakazky, a
to zejména téch, které zajiStuji kontrolu kvality, bez ohledu na to, zda jde o
zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli (jedna se funkce
Projektovy manazer « Bezpec€nostni architekt « Senior sitovy specialista na switching a
routing * Senior sitovy specialista na Next Generation Firewally « SIEM architekt « SIEM
specialista « SIEM analytik « Bezpec€nostni specialista na hardening < Auditor
kybernetické bezpecénosti « Senior bezpecnostni analytik)".

Soucasné s tim zadavatel stanovil v dokumentu ,01 FNB KB - ZP - Cistopis z
4 4 2019.pdf* ZADAVACI PODMINKY / Str. 18 / odst. 11.7.2., Ze cit.:

,11.7.2. Zadavatel v souladu s ustanovenim § 105 odstavec (2) Zakona pozaduje, aby
zadavatelem dale ur€ené vyznamné cinnosti pfi plnéni vefejné zakazky byly plnény
pfimo vybranym dodavatelem (bez poddodavatelt):

vykony funkce Projektového manazera

vykony funkce Bezpec&nostniho architekta

vykony funkce Senior sitovy specialista na Next Generation Firewally

vykony funkce SIEM architekta

vykony funkce SIEM specialisty

vykony funkce SIEM analytika

vykony funkce Bezpecnostni specialista na hardening

vykony funkce Auditor kybernetické bezpecnosti

vykony funkce Senior bezpe€nostni analytik"

Ustanoveni § 105 odst. 2 zakona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich predpisl, umoznuje Zadavateli, aby vymezil, ze plnéni urcité
vyznamné ¢innosti musi byt zajiSté€no pfimo vybranym dodavatelem. Zadavatel v tomto
pfipadé vymezil ¢innosti pouze pausalni odkazem na pozice osob, které vS§ak budou
vykonavat cca 2/3 objemu zakazky, aniz by zohlednil konkrétni skute¢né vyznamné
¢innosti. Tim vyznamné omezil moznost zapojeni subdodavatell do pInéni, které je
v8ak v ramci trhu v obdobnych pfipadech s ohledem na dané specializace velmi
obvyklé. Dodavatel proto vznasi dotaz, zda Zadavatel mize upfesnit, které konkrétni
Casti pInéni nemohou byt zajistény subdodavatelsky a které Zadavatel povazuje i s
ohledem na zvyklosti trhu a zasadu pfiméfenosti za vyznamné. Skladba uvedenych

VYSVETLENi ZADAVACi DOKUMENTACE — SOUBOR CiSLO 04 strana 3



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e al -~ PRO M iSTN |

Integrovany regionalni operacni program ROZVO)J C R

pozic zaméstnanct muze v disledku zvyhodnit konkrétniho dodavatele.

Odpovéd zadavatele:

»Zadavatel uvadi, ze v souladu s ustanovenim 105 odstavec (2) Zakona vymezil
pro zadavatele vyznamné ¢innosti, které maji byt plnény pfimo vybranym
dodavatelem (tj. bez vyuziti poddodavatele) vécnym vymezenim, které je
obsazeno v odst. 11.7.2. ZADAVACICH PODMINEK. Zadavatel pfitom vychazel ze
svych legitimnich pozadavki kladenych na bezpeénostné infrastrukturni projekt
pozadovaného rozsahu, s dirazem na vysokou kvalitu pInéni.

Zadavatel pak presto ve vazbé na zadost dale zvazil rozsah omezeni poddodavek
a pro posileni zasad stanovenych v § 6 Zakona zadavaci podminky upravil tak,
jak nasleduje.

Zadavatel rusi dale uvedené znéni odstavce 11.7.2. ZADAVACICH PODMINEK

»,11.7.2. Zadavatel v souladu s ustanovenim § 105 odstavec (2) Zakona pozaduje, aby
zadavatelem dale uréené vyznamné cinnosti pfi plnéni vefejné zakazky byly
plnény pfimo vybranym dodavatelem (bez poddodavatel):

o vykony funkce Projektového manazera — je odpovédny za fizeni zdroju
na projektu, jejich koordinaci, dodani jednotlivych vystupa projektu dle
stanovenych milnikd;

o vykony funkce Bezpecénostniho architekta — je odpovédny za navrh
architektury celého feseni a dohled nad jeji implementaci;

o vykony funkce Senior sitovy specialista na Next Generation Firewally
— je odpovédny za navrh FeSeni, segmentaci sité vCetné definice
prostupu a ochranu vnéjSiho perimetru;

o vykony funkce SIEM architekta — je odpovédny za navrh SIEM feSeni,
v€etné identifikace informacénich zdrojd, jejich pfipojeni a definici
procesu okolo zpracovani vystupl ze SIEMu;

o vykony funkce SIEM specialisty — je odpovédny za implementaci SIEM
feSeni v€etné optimalizace vykonu (po€et generovanych udalosti);

o vykony funkce SIEM analytika — je odpovédny za analytické prace pied
nasazenim SIEMu, identifikace datovych zdroju;

o vykony funkce Bezpec€nostni specialista na hardening — je odpovédny
za pfipravu hardeningovych politik dle jednotlivych platforem, jejich
nasazeni v provoznim prostfedi a ovéfeni nastaveni formou skeneru
zranitelnosti;

o vykony funkce Auditor kybernetické bezpecnosti — je odpovédny za
interni audit dle zakonu 181/2014 Sb. Zakon o kybernetické
bezpecnosti a ISO/IEC 27001 a pfiprava na certifikaci dle ISO/IEC
27001;

o vykony funkce Senior bezpecnostni analytik — Senior bezpecnostni
analytik — je odpovédny za analyzu souasného stavu informacéni
bezpecnosti, identifikaci a ohodnoceni aktiv, hrozeb a zranitelnosti,
Navrh a implementaci bezpe¢nostnich opatfeni pro ziskani certifikace
dle ISO/IEC 27001.

Ugastnik predloZi v nabidce k zakazu poddodavek &estné prohlaseni, které bude
podepsano opravnénou osobou Uc¢astnika v souladu se zpusobem jednani pravnické
¢i fyzické osoby podle ob&anského zakoniku a zplsobu jednani podle vypisu
z obchodniho rejstiiku.”

a nahrazuje jej novym znénim odstavce 11.7.2. ZADAVACICH PODMINEK takto:

»11.7.2. Zadavatel v souladu s ustanovenim § 105 odstavec (2) Zakona pozaduje,
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aby zadavatelem dale uréené vyznamné ¢innosti pii plnéni vefejné
zakazky byly plnény pfimo vybranym dodavatelem (bez poddodavatel).

U vykont funkce Projektového manazera se jedna o tyto ¢innosti:

. Rizeni zdroji na projektu pro Zvyseni kybernetické
bezpecnosti ve FN Brno,

. koordinace zdrojlii na projektu pro Zvyseni kybernetické
bezpecnosti ve FN Brno,

. predavani jednotlivych vystupd projektu pro Zvyseni
kybernetické bezpecnosti ve FN Brno dle stanovenych
milnikd.

U vykon( funkce Bezpeénostniho architekta se jedna o tyto ¢innosti:

. navrh architektury celého fesSeni projektu pro Zvyseni
kybernetické bezpeénosti ve FN Brno,

o dohled nad implementaci architektury celého fesSeni
projektu pro ZvysSeni kybernetické bezpeénosti ve FN
Brno.

U vykont funkce Senior sitovy specialista na Next Generation Firewally
se jedna o tyto ¢innosti:

. navrh reseni,
. navrh segmentace sité véetné definice prostupt,
. navrh ochrany vnéjsSiho perimetru.
U vykon( funkce SIEM architekta se jedna o tyto ¢innosti:
. navrh SIEM feSeni,
. identifikace informaénich zdroji, jejich pfipojeni
. definici procest okolo zpracovani vystupu ze SIEMu.
U vykonu funkce Bezpecénostni specialista na hardening se jedna o tyto
c¢innosti:
. pfipravu hardeningovych politik dle jednotlivych
platforem
. nasazeni hardeningovych politik dle jednotlivych
platforem v provoznim prostredi,
. ovéreni nastaveni hardeningovych politik dle jednotlivych

platforem formou skeneru zranitelnosti.
U vykoni funkce Auditor kybernetické bezpeénosti se jedna o tyto

c¢innosti:
. provedeni interniho auditu dle zakona 181/2014 Sh. Zakon
o kybernetické bezpeénosti a ISO/IEC 27001,
. zpracovani pripravy projektu pro Zvyseni kybernetické

bezpecnosti ve FN Brno na certifikaci dle ISO/IEC 27001.
U vykont funkce Senior bezpeénostni analytik se jedna o tyto €innosti:

. analyza souéasného stavu informacni bezpeénosti,
. identifikace a ohodnoceni aktiv, hrozeb a zranitelnosti,
. navrh a implementace bezpecnostnich opatieni pro

ziskani certifikace dle ISO/IEC 27001.
Na jiné, nez vySe uvedené vyznamné €innosti pfi plnéni vefejné zakazky, se tento
pozadavek zadavatele nevztahuje.
Ucastnik predlozi v nabidce k zdkazu poddodavek éestné prohlaseni, které bude
podepsano opravnénou osobou Uc¢astnika v souladu se zplsobem jednani
pravnické ¢i fyzické osoby podle obéanského zakoniku a zptisobu jednani podle
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vypisu z obchodniho rejstriku.“

Zadavatel dale v odstavci 6.2. POZADAVKU ZADAVATELU NA KVALIFIKACI rusi
znéni pododstavce 6.2.2.

,0.2.2. Zadavatel v souladu s ustanovenim § 73 odstavec (6) pismeno b) Zakona
stanovuje minimalni Uroven pro spinéni tohoto kritéria technické kvalifikace
vzhledem ke slozitosti a rozsahu pfedmétu této vefejné zakazky takto:

a) Projektovy manazer minimalné 2 osoby;
b) Bezpecnostni architekt minimalné 1 osoba;
c) Senior sitovy specialista na switching a routing  minimalné 3 osoby;
d) Senior sitovy specialista na Next Generation Firewally

minimalné 3 osoby;
e) SIEM architekt minimalné 1 osoba;
f) SIEM specialista minimalné 2 osoby;
9) SIEM analytik minimalné 1 osoba;
h) Bezpecnostni specialista na hardening minimalné 1 osoba;
i) Auditor kybernetické bezpecnosti minimalné 2 osoby;
i) Senior bezpec€nostni analytik minimalné 1 osoba.

a nahrazuje jej novym znénim pododstavce 6.2.2. takto:

»6.2.2. Zadavatel v souladu s ustanovenim § 73 odstavec (6) pismeno b) Zakona
stanovuje minimalni udrovenn pro splnéni tohoto kritéria technické
kvalifikace vzhledem ke slozitosti a rozsahu predmétu této verejné

zakazky takto:
a) Projektovy manazer minimalné 1 osoba;
b) Bezpecnostni architekt minimalné 1 osoba;
c) Senior sit'ovy specialista na switching a routing

minimalné 1 osoba;
d) Senior sit'ovy specialista na Next Generation Firewally

minimalné 1 osoba;
e) SIEM architekt minimalné 1 osoba;
f) SIEM specialista minimalné 1 osoba;
g) SIEM analytik minimalné 1 osoba;
h) Bezpecnostni specialista na hardening minimalné 1 osoba;
i) Auditor kybernetické bezpecénosti minimalné 1 osoba;
i) Senior bezpeénostni analytik minimalné 1 osoba.”

Priloha €.3 Kupni smlouvy, kterou uchazec€i dolozi jako soucast své nabidky, bude
doplnéna pouze v rozsahu nového znéni pododstavce 6.2.2.
Tabulka ¢.5 s nazvem ,Seznam dokladd k prokazani splnéni kvalifikace®, bude
doplnéna pouze v rozsahu nového znéni pododstavce 6.2.2.

Tabulka €.7 s nazvem ,Realiza¢ni tym*, bude doplnéna pouze v rozsahu nového znéni
pododstavce 6.2.2.

Dotaz €. 7: Zadavatel v kapitole 11.8.7. Zadavaci dokumentace pozaduje predlozeni osvédceni o
Gold partnerstvi v 8 rliznych Urovnich. Dodavatel se touto cestou dotazuje na
opodstatnénost tohoto pozadavku, nebot’ se domniva, Ze tento pozadavek je
nepfiméreny a miZe byt potencialni diskriminacni. Partnerstvi v takovémto rozsahu na
Urovni Gold vylucuje z mozné Ucasti dalsi potencialni zajemce, ktefi by byli jinak schopni
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Dotaz ¢. 8:

Dotaz ¢. 9:

Dotaz ¢. 10:

vefejnou zakazku realizovat. Dodavatel proto zada Zadavatele o Upravu tohoto
pozadavku v rozsahu, v jakém jsou dané certifikaty relevantni a obvyklé vzhledem k
povaze tohoto vybérového Fizeni.

Odpovéd zadavatele:

Gold partnerstvi garantuje vysokou kvalitu a odbornost dodavatele. Soucasti
projektu pro ZvysSeni kybernetické bezpecnosti ve FN Brno je (mimo jiného)
rovnéz dodavka a nasazeni Microsoft produktl a souvisejicich implementaénich
praci, jako napriklad vystavba PKI infrastruktury, rizné integraéni prace.

Proto je zadavatel pfesvédcen, ze tento pozadavek neni ve vztahu k pfedmétu
vefejné zakazky pozadavkem diskriminaénim.

Navic se jedna o oteviené fizeni v nadlimitnim rezimu, které je oteviené v ramci
vSech ¢lenskych stati EU a i proto tento poZzadavek zadavatele nelze oznacit za
jakkoliv diskrimina€ni a zadavatel na ném i nadale trva.

Zadavatel v kapitole 6.3.2., bodé d), e), f), Kvalifika¢ni dokumentace pozaduje ,Expertni
certifikace na poptavané technologie. Dodavatel disponuje rdznymi uUrovnémi
certifikovanych technikd/certifikaci. Mohl by Zadavatel specifikovat pfesnéji tento
pozadavek? (podobné jako je tomu napf. v bodé a) Prince 2 nebo ekvivalentni, bodé c)
— certifikace CCNA, CCNP ¢&i v bodé j) - CISSP)

Odpovéd zadavatele:

Dodavatel dle nabizenych technologii musi disponovat expertnimi
kompetencemi, které je nutné prokazat expertnimi certifikacemi, pficemz za
expertni certifikaci se povazuje:

. Next generation firewall na drovni NSE6 (Fortinet), CCSE (CheckPoint),
CCNP Security (Cisco),
. SIEM na uarovni ArcSight Certified Integrator/Administrator (ACIA), IBM

Certified Deployment Professional, RSA NetWitness® Logs & Network
Certified Administrator.

Dotazy ke kvalifikaci

V ramci pozadavkl technické kvalifikace zadavatel pozaduje u role Auditor
kybernetické bezpecnosti (2 osoby) dolozit mimo jiné certifikaci CISA a akreditaci
Auditor ZKB. Ze zadani neni jasné, zda zadavatel pozaduje, aby kazda z osob v roli
Auditora kybernetické bezpec&nosti disponovala certifikatem CISA a akreditaci Auditor
ZKB soucasné nebo zda postacuje, aby jedna osoba v roli Auditora kybernetické
bezpecnosti disponovala certifikaci CISA a druha v téze roli akreditaci Auditor ZKB.
Muze zadavatel vysvétlit, jak je pozadavek minén?

Odpovéd zadavatele:

Zadavatel pozaduje, aby kazda z osob v roli Auditora kybernetické bezpecnosti
disponovala certifikatem CISA a akreditaci Auditor ZKB soucasné.

Dotazy ke kapitolam 1 a 14 (TECHNICKA SPECIFIKACE PREDMETU
VEREJNE ZAKAZKY)

Z textu neni zcela jasné, zda pfedmétem dodavky je i zaji$téni organizace, ktera
provede certifikaci dle ISO 27001 (certifikaci dle 1IS027000 povazujeme za preklep (?))
nebo soucasti dodavky je jen asistence v ramci 1 a 2 stupné certifikaCniho auditu?

Odpovéd zadavatele:

Predmétem dodavky je jen priprava k certifikaci dle ISO 27001. Zadavatel océekava
aktivni spolutuéast dodavatele na certifikaénim procesu.
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Dotaz €. 11: Vzhledem k tomu, Ze v zadani k provedeni analyzy rizik je i pozadavek souladu s VyKB
je nutné pro nacenéni znat alespon ramcové pocet primarnich a podplrnych aktiv, coz
ma podstatny vliv na rozsah a pracnost analyzy rizik a nasledny systém fizeni rizik.
Muze zadavatel tyto udaje doplnit a upfesnit?

Odpovéd zadavatele:

Od vybraného dodavatele zadavatel pozaduje v analyze rizik identifikaci
primarnich i podplrnych aktiv. Zadavatel predpoklada minimalni pocet 80
primarnich aktiv a 250 podptrnych aktiv.

Dotaz €. 12: Jeden z pozadavku na zpracovani dokumentace na str. 3 je: ,Organizace bezpecnosti
prace" coz je termin z oblasti BOZP (bezpec¢nost a ochrana zdravi pfi praci), nemél
zadavatel na mysli spiSe ,Systém fFfizeni bezpecnosti informaci"? M{ze zadavatel
upfesnit, co je minéno pozadavkem ,Organizace bezpecnosti prace"?

Odpovéd zadavatele:
Zadavatel ma na mysli se Organizace bezpeénosti informaci.

Dotaz ¢. 13: Obecné struktura pozadované dokumentace neodpovida ani pozadavkim ISO 27001
(ISMS), respektive jeji pfilohy A, ani zakonu ¢. 181 /2014 Sb. (ZoKB), respektive
vyhlasce €. 81 /2018 Sb. (VyKB). Je mozné, aby dodavatel v rdmci navrhu systému
bezpe&nostni dokumentace navrhl jinou strukturu, ktera by Iépe vyhovovala obéma
normam a usnadnila tak i nasledujici certifikacni audit?

Odpovéd zadavatele:

Od vybraného dodavatele zadavatel pozaduje dodat strukturu dokumentace v
minimalnim rozsahu dle puvodni specifikace. Dodavatel mlze tuto strukturu

rozsirit tak, aby splnila pozadavky norem a ZoKB.

Dotaz ¢. 14: K dokumentu ,03 FNB KB - TS - gistopis z2_4_2019.pdf‘ - TECHNICKA SPECIFIKACE
PREDMETU VEREJNE ZAKAZKY, kapitola 17. LAN a WiFi instrastruktura, odstavec
SWIiFi sit“ (str. 149-151) - k dokumentu Dle pfilohy ,06 FNB KB - TAB.2 KLNC - Cistopis
z2_4 2019.xIsx".

Dodavatel vznasi nize uvedeny dotaz ke kapitole 17. LAN a WiFi instrastrukturav ¢asti
WiFi sit (str. 149 — 151) dokumentu ,TECHNICKA SPECIFIKACE PREDMETU
VEREJNE ZAKAZKY". Dle nazoru dodavatele neni v této &asti technicka dokumentace
zpracovana v dostate€né mife tak, aby bylo mozné pfipravit nabidku do vefejné
zakazky.

Dle pfilohy ,,06 FNB KB - TAB.2 KLNC - Cistopis z 2_4_2019.xIsx* pozaduje Zadavatel
uvést u veétsSiny kategorii ,Nabidkovou cenu v&etné implementace". Pokud ma byt
pfedmétem pinéni kategorie ,LAN a WiFi infrastruktura" i montaz WiFi pfistupovych
bodu a instalace nezbytné kabelaze, pro spravny navrh a nacenéni timto zadame
Zadavatele o poskytnuti pfesnych informaci k umisténi pfistupovych bodu ve formé
vystupl z provedené WiFi Site Survey analyzy. Dale pozadujeme upfesnéni typu
metalické kabelaze (stinéna / nestinéna, kategorie) a pozadovany zplsob zakon&eni
kabelaze na strané pfistupovych bodu (zasuvka s RJ45 keystone nebo krimpovaci
konektor RJ45 na kabelu).

Pfipadné zadame Zadavatele o potvrzeni, ze montaz WiFi pfistupovych bodu a
instalace nezbytné kabelaze neni pozadovana jako soucast pfedmétu pinéni.

Pro srovnani dale dodavatel uvadi, ze Zadavatel mél v roce 2015 vypsanu vefejnou
zakazku: ,Rozvoj WiFi infrastruktury ve FN Brno" (viz https://ezak.fnbrno.cz/contract
display 880.html). kde je realizace WiFi sit¢ svym rozsahem v podstaté totozna s
aktualni vefejnou zakazkou (675 vs. 673 ks pfistupovych bodu).
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Soucasti zadavaci dokumentace pro tuto pfedchozi vefejnou zakazku byla detailni
technicka specifikace, v€etné studie proveditelnosti a WiFi Site Survey s vykresy s
umisténim vSech 673 ks WiFi pfistupovych bodl — rozsah dokumentace 230 stran pro
PMDV, 145 stran pro PDM, 42 stran pro PRM + 26 stran technickych pozadavku na
dodana zafizeni.

Odpovéd zadavatele:

Zadavatel v ramci posileni dodrzeni zasad, stanovenych v § 6 Zakona, z predmétu
zadavané verejné zakazky vypousti v kapitole 17. LAN a WiFi instrastruktura
celou éast s nazvem ,WiFi sit“ (str. 149-151) v dokumentu , TECHNICKA
SPECIFIKACE PREDMETU VEREJNE ZAKAZKY".

Dotaz €. 15: S ohledem na rozsah vefejné zakazky a zna¢nou narocnost pfipravy nabidky rovnéz
vznasime dotaz, zda by bylo mozné Ihdtu pro podani nabidek prodlouzit na nejméné
dvojnasobnou délku s ohledem na ustanoveni § 57 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisl, kde je Ih(ta pro podani nabidek v
délce 30 dni stanovena jako minimalni s tim, Zze Zadavatel musi vzdy ad hoc zvaziti s
ohledem na specifika zadani a zvyklosti na daném trhu, zda je minimalni lhdta
dostate¢na a zda naplfiuje zasadu pfiméfenosti ve smyslu § 6 citovaného zékona.
Opét pro srovnani uvadime, ze ve vefejné zakazce ,Rozvoj WiFi infrastruktury ve FN
Brno" z roku 2015 byla Zadavatelem lhdta pro podani nabidek stanovena v rozmezi 1.
Cervence - 18. srpna 2015, pficemz Slo o pouhou ¢&ast plnéni ve srovnani s aktualni
vefejnou zakazkou. Mimo to byla soucasti zadani detailni technicka specifikace, ktera
dodavatelim umoznila Iépe zpracovat své nabidky.

Odpovéd zadavatele:
Zadavatel Ihatu pro podani nabidky prodluzuje - viz. Informace 7.

Dotaz €. 16: K dokumentu ,01 FNB KB - ZP - ¢istopis z4_4_2019.pdf" - str. 20, odstavec 11.8.7.

Zadavatel ve shora oznacené Casti zadavaci dokumentace pozaduje, aby byl vybrany
dodavatel partnerem spolecnosti Microsoft. Vybrany dodavatel je povinen pred
podpisem smlouvy predlozit zadavateli prostou platnou kopii osvéd¢€eni o partnerstvi
vybraného dodavatele se spole¢nosti Microsoft, a to na drovni:

. Gold Application Development,

. Gold Cloud Platform,

. Gold Cloud Productivity,

. Gold Collaboration and Content,

. Gold Datacenter,

. Gold Enterprise Resource Planning,

. Gold Messaging,

. Gold Small and Midmarket Cloud Solutions.

Dodavatel vznas$i dotaz, zda je s ohledem na pfedmét vefejné zakazky dostacujici,
pokud predlozi Silver nebo Gold Datacenter, kterym lze zajistit spIlnéni téhoz cile.
Pozadavek na partnerstvi se spole¢nosti Microsoft na nejvySsi drovni partnerstvi v
oblastech, které nesouvisi s pfedmétem vefejné zakazky mize v disledku neduvodné
omezit hospodaFskou soutéz a mize byt povazovan za diskriminacni, kdyz pfedmétna
¢ast plnéni je ve vztahu k celkovému plnéni marginalni. Mimo to spole¢nost Microsoft
neni jedinym a ani klic¢ovym dodavatelem technologii kybernetické bezpecénosti.

Odpovéd zadavatele:
Viz. odpovéd na dotaz Cislo 7.

Dotaz ¢. 17: Dotazy ke kapitolam 9, 10 a 12 (TECHNICKA SPECIFIKACE PREDMETU VEREJNE
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ZAKAZKY)

Musi byt feSeni ochrany proti DDoS udtokiim v rezimu vysoké dostupnosti?
V technickych pozadavcich na hardware DDoS ochrany je uvedena pouze "Moznost
nasazeni paru zafizeni (aktivni - zalozni)", ale v ivodu kapitoly 9 je véta, ktera vyzaduje
redundanci - "Nabizené feSeni musi byt od jednoho vyrobce a realizované v rezimu
vysoké dostupnosti.”

Odpovéd zadavatele:

Systém musi spliiovat vysokou dostupnost, to je automatické prepnuti na zalozni
feSeni.

Dotaz ¢. 18: RozporupIné pozadavky na DDoS feSeni na stranach 25 a 31 jsou i v oblasti rozhrani
— na str. 25 je uvedeno ,Rozhrani: 4x 1 0 GBASE-T / SFP+ a moznost rozsifeni, 8x 1
GBASE-T RJ45 — internal fail-close for SFP and XFP ports“. Na strané 31 jsou
pozadavky nasledujici: ,Minimalné 8x 1 Gbps metalické rozhrani“ a ,Minimalné 2x
10Gbps SFP+ rozhrani’. Zadame zadavatele o potvrzeni, které parametry jsou
smeérodatné pro navrh feSeni. Dale zadame o zdlivodnéni pozadavku na 8x 1 GBASE-
T RJ45 rozhrani. Mame v umyslu nabidnout pIné vyhovujici zafizeni s 6x 1 GBASE-T
RJ45 rozhranim a zadavatelem pozadovana hodnota by mohla smé&fovat na konkrétni
zafizeni jednoho vyrobce.

Odpovéd zadavatele:
Spravny pocet portt je:

a. Minimalné 2x 10Gbps SFP+ rozhrani s hardware bypass
b. Minimalné 6x 1Gbps metalické rozhrani s hardware bypass
cC. Minimalné 2x 1Gbps metalické rozhrani - management
Dotaz ¢. 19: V dokumentu jsou rozporuplné pozadavky na DDoS feseni na stranach 25 a 31, tyto

pozadavky vedou ke zcela odliSnym feSenim. Napf. jsou uvedeny 2 rozdilné pozadavky
na minimalni hodnotu paketl za vtefinu. V tabulce na str. 25 je pozadovano 10 000 000
pps, v tabulce na str. 31 uz je to jen 5 500 000 pps (?).Také pozadavek na propustnost
a pocet souCasnych spojeni feSeni DDoS ochrany je uveden ve dvou rdznych
hodnotach - v jedné tabulce je 35 Gbps a ve druhé jen 1 Gbps pfi DDoS utocich. Totéz
k poétu sougasnych spojeni — 4 mil. vs. 3 mil. Zadame o vysvétleni, ktera hraniéni
hodnota je pro navrh feSeni smérodatna.

Odpovéd zadavatele:
Spravné minimalni hodnoty jsou:

a. pocet paketti za vtefinu je 5 500 000 pps
b. pozadavek na propustnost 6 Gbits
c. pocet sou€asnych spojeni 3 mil.
Dotaz ¢. 20: Musi DDoS feSeni podporovat Jumbo ramce? Jumbo ramce jsou podporovany az u

modelu vy$Si fady. Toto nevim — ve specifikaci je to jednoznacné pozadovano.

Odpovéd zadavatele:
Zadavatelem neni pozadovana podpora jumbo ramcu.

Dotaz €. 21: MuzZzete sdélit od jakého vyrobce je stavajici feSeni perimetrového a interniho firewallu,
jaké funkce pouziva a jak obsahla je bezpecnostni politika (kolik bezpe€nostnich a NAT
pravidel obsahuje)?
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Odpovéd zadavatele:

Podrobnosti o stavajicim Firewallu, véetné vSech konfiguraci budou sdéleny
vybranému dodavateli po podpisu NDA.

Dotaz €. 22: Pro virtualni interni firewall pfedpokladame vyuziti stavajici virtualiza¢ni platformy
VMware. Z dlvodu pfesné specifikace licenci pro virtualni firewall potfebujeme znat
presny pocet CPU socketl na VMware NSX. Jedna se o 48 CPU socketl nebo jde o
48 CPU core?

Odpovéd zadavatele:
Nabizené feSeni musi licenéné podporovat ESX prostiedi pro 48 CPU soket(.

Dotaz €. 23: V pozadavcich v kapitole 10. Web aplikaéni firewall je pozadavek na 48GB RAM
Zadame zadavatele o zddvodnéni, pro¢ pozaduje tuto konkrétni hodnotu ? V nasem
navrhu feSeni chceme nabidnout zafizeni, splfiujici vSechny ostatni parametry, ale s
32 GB RAM. Mame zato, Ze zadavatelem uvedena hodnota by mohla smé&fovat na
konkrétni zafizeni jednoho vyrobce.

Odpovéd zadavatele:

Ano, mlize byt nabidnuto feSeni s mensi paméti za predpokladu, ze v§echny
pozadované funkcionality budou nasazeny. Zarovern zadavatel upravuje parametr
Pocet souc¢asnych L4 spojeni na 20M.

Dotaz €. 24: K webovému aplikaénimu firewallu musi byt mozné aktivovat nasledujici funkce na
jedné HW platformé&: L4-7 loadbalancing, ICSA certifikovany Web aplika¢ni firewall,
ICSA certifikovany sitovy firewall, Autorizace a autentizace aplikaci, SSL VPN, DNS
sluzby a DNS firewall. Které z téchto funkci musi byt soucasti dodavky? Mezi kolik
backend serverl bude provoz maximalné rozvazovan? Ptame se z dlvodu pouziti
vhodné licence pro loadbalancing a ostatni sluzby.

Odpovéd zadavatele:

Pozadovany jsou vSechny vyjmenované funkcionality. Pozadované je feSeni bez
limitace backend serveru.

Dotaz €. 25: Predpokladame, Ze soucasti dodavky webového aplikacniho firewallu musi byt funkce
autentizacni gateway a fizeni uzivatelskych pFistupl. Pro kolik sou¢asné pfipojenych
uzivatell mame feSeni licencovat?

Odpovéd zadavatele:

Pokud je nutné ve Vasem technickém feSeni jakékoliv autentizaéni sluzby
licencovat na uzivatele, tak k dneSnimu dni registrujeme 12500 uzivatelskych
ucétd a odhadujeme, ze pFi bézném pracovnim dni mame 4500 soubézné
pfipojenych uzivatelli. Tento pocet se pfi velikosti provozu FN Brno neustale
navysSuje, hlavné z pohledu dodavatelli a studentd LF. Proto je nutné zabezpedit
provoz pro min. 5000 soubézné pfipojenych uzivateld.

Dotaz €. 26: K dokumentu ,02 FNB KB - PZK - ¢istopis z 2_4_2019.pdf kapitola 6.1.2
Zadavatel pozaduje prokazani technické kvalifikace v nasledujicim rozsahu, cit.:

,Minimalni troveri pro spinéni tohoto kritéria technické kvalifikace prokaze dodavatel
referencemi realizovanych vyznamnych dodéavek nebo vyznamnych sluzeb obdobného
charakteru jako je pfedmét této vefejné zakazky. Minimalni troveri pro spinéni tohoto
kritéria technické kvalifikace stanovuje zadavatel nize uvedenymi kritérii typu
vyznamnych dodéavek nebo vyznamnych sluzeb obdobného charakteru jako je pfedmét
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této verejné zakazky, radné poskytnutych prijemci sluzby (objednateli) za poslednich 3

roky pred zahajenim tohoto zadavaciho Ffizeni takto:

. Typ A - minimalné tfi vyznamné zakazky typu ,A“ na dodavku a implementaci
perimetrového nebo interniho NG Firewallu a DDoS ochrany v minimalnim
finanénim objemu 5 mil. K& bez DPH pro kazdou jednotlivou vyznamnou
zakazku typu ,A “. Celkova smluvni cena zakazek typu ,A“ musi Cinit alespori
20 mil. K¢ bez DPH.

. Typ B - minimalné tfi vyznamné zakazky typu ,B“ na dodavku a implementaci
nastroje pro sbér a korelaci udalosti a logti v minimalnim financénim objemu 5
mil. K¢ bez DPH pro kaZdou jednotlivou vyznamnou zakézku typu ,B*. Celkova
smluvni cena zakazek typu ,,B* musi Cinit alespori 20 mil. K& bez DPH.

. Typ C - minimélné tfi vyznamné zakazky typu ,C“ na dodavku a implementaci
nastroje pro management zranitelnosti a hardeningovych politik v minimalnim
finanénim objemu 1,5 mil. K¢ bez DPH pro kazdou jednotlivou vyznamnou
zakazku typu ,,C*. Celkova smluvni cena zakazek typu ,,C“ musi Cinit alespori 6
mil. K¢ bez DPH.

. Typ D - alespori jedna vyznamna zakazka typu ,,D“ na dodavku a implementaci
nastroje Web aplikacni firewall v. minimalnim finanénim objemu 2 mil. K& bez
DPH.

. Typ E - alespori jedna vyznamna zakazka typu ,E“ na dodavku a implementaci
nastroje pro ochranu koncovych stanic v minimalnim finanénim objemu 2 mil.
K¢ bez DPH.

. Typ F - alespori jedna vyznamna zakazka typu ,F“ na dodavku a implementaci
systému pro analyzu a spravu rizik v minimalnim finanénim objemu 4 mil. K&
bez DPH.

. Typ G - minimélné tfi vyznamné zakéazky typu ,G“ na dodavku analytickych
praci v oblasti bezpeénosti (analyza rizik, analyza hrozeb a priprava na
certifikaci ISO/IEC 27001) v minimélnim celkovém finanénim objemu 1 mil. K¢
bez DPH.

. Typ H - alespori jedna vyznamna zakéazka typu ,H“ na dodavku procesi
podpory a servicedesk dle standardu ITIL v minimalnim financnim objemu 700
tis. K¢ bez DPH.

. Typ | - minimalné tfi vyznamné zakéazky typu ,1* na dodavku SLA podpory
dodavatele v minimélnim finanénim objemu 1 mil. K¢ bez DPH pro kazdou
jednotlivou vyznamnou zakazku typu ,I*. Celkovd smluvni cena zakazek typu
,1“musi Cinit alespori 4 mil. KE bez DPH.

. Typ J - minimalné jedna vyznamna zakazka typu ,J“ na dodavku LAN nebo
WiFi infrastruktury v minimalnim finanénim objemu 10 mil. K& bez DPH a
minimalné dvé vyznamné zakéazky typu ,J“ na dodavku LAN nebo WiFi
infrastruktury v minimalnim finanénim objemu 4 mil. K¢ bez DPH pro kazdou
jednotlivou vyznamnou zakazku typu ,J*, Celkova smluvni cena zakéazek typu
»J“ musi Cinit alespori 18 mil. K& bez DPH.

b) Realizované zakéazky, kterymi dodavatel prokazuje splnéni technickych pozadavkd,
musi byt v dobé prokazani radné dokonéeny a predany objednateli. Vyjimkou jsou
vyznamné zakazky ,Typu I* kde mizZe dodavatel dolozZit probihajici pinéni dle platné a
ucinné smlouvy, u kterého se pro ucely prokazani technické kvalifikace bude povaZovat
za rozhodny rozsah vyznamné zakazky realizovany v dobé podéani Zadosti o tcast.”

Jednotlivé pozadavky na reference, resp. jejich vySe nijak nereflektuje pfedpokladany
objem ¢&innosti v ramci dané vefejné zakazky, tedy napf. reference typu A musi
dosahovat v souctu nejméné 20 mil. KE DPH, zatimco reference typu | postaduje v
souctu ve vySi 4 mil. KE bez DPH. Vzajemna hodnota poméru sluzeb v ramci vefejné
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Dotaz ¢. 27:

Dotaz ¢. 28:

zakazky mezi sluzbami typu A a sluzbami typu | vSak nepfedstavuje pétinasobny rozdil.
Dodavatel proto zada zadavatele o vysvétleni, z jakého divodu jsou referenéni sluzby
v tak vyznamném vzajemném nepomeéru (nejen mezi typem A a |, ale i ostatni) a vznasi
dotaz, zda zadavatel pfipusti celkové snizeni pozadovanych objema referenci tak, aby
byly pfiméfené hodnoté jednotlivych oblasti vefejné zakazky. Takto zadavatelem
nastavena technicka kvalifikace mize v disledku v této vefejné zakazce zvyhodfovat
urcity typ dodavatele, aniz by to bylo odivodnéno predmétem vefejné zakazky &i
potfebami zadavatele.

Odpovéd zadavatele:

U sluzeb typu C snizuje Zadavatel pozadavky na vyznamné realizované
referenéni zakazky za uplynulé tfi roky takto:

,»,Minimalné tfi vyznamné zakazky v minimalnim finanénim objemu 1,3 mil. K& bez
DPH pro kazdou jednotlivou vyznamnou zakazku typu ,,C“. Celkova smluvni cena
zakazek typu ,,C“ musi €init alespon 4 mil. KE bez DPH.“

U ostatnich typa sluzeb Zadavatel potvrzuje opravnénost pozadavku na vysi
referenénich zakazek

K dokumentu ,02 FNB KB - PZK - &istopis z 2_4 2019.pdf" kapitola 6.3.2. pism. c)
Zadavatel pozaduje prokazani technické kvalifikace v nasledujicim rozsahu, cit.:

. »~Senior sitovy specialista na switching a routing

. zaméstnanec Ucastnika (v ndvaznosti na zakaz poddodavek)

. minimélni droveri vzdéléni: VS magisterského stupné;

. certifikace: CCNA, CCNP;

. délka odborné praxe alespori 5 let v oboru IT;

. reference alespori 5 projekti v oblasti IT bezpecnosti, se zaméfenim na

switching a routing, na kterych pusobil ve funkci Senior sitovy specialista“

Certifikace CCNA a CCNP predstavuje certifikaci konkrétniho vyrobce (Cisco
Systems). Dodavatel vznasi dotazy:

1. zda zadavatel pozaduje u daného specialisty vzdy certifikaci CCNA a CCNP

zda dostacuje CCNA (j. ve smyslu disjunkce, kdy postacuje i nizsi certifikace)
2. zda zadavatele akceptuje i jiné certifikace, tedy zda Ize chapat tento poZzadavek
tak, Zze pozadavek je naplnén vzdy, kdyz dany specialista prokaze expertni
certifikaci na dodavané technologie?
Odpovéd zadavatele:
CCNA je jiz obsazeno v CCNP. Za splnéni se povazuje, kdyz dany specialista
prokaze expertni certifikaci na dodavané technologie.

K dokumentu ,,02 FNB KB - PZK - Cistopis z 2_4 2019.pdf" kapitola 6.3.2. pism. h)
Zadavatel pozaduje prokazani technické kvalifikace v nasledujicim rozsahu, cit.:
.Bezpecnostni specialista na hardening

zaméstnanec UCastnika (v navaznosti na zakaz poddodavek)

minimalni Urover vzdélani: VS;

certifikace: Expertni certifikace na VMS technologii;

délka odborné praxe alespon 3 let v oboru IT;

reference alespon 5 projektl v oblasti IT bezpec€nosti, se zaméFenim na poptavané
technologii skeneru zranitelnosti a hardening*
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Dodavatel timto zada zadavatele o vysvétleni, co znamena pojem ,Expertni certifikace
na VMS technologie" — jaky dokument by mél dodavatel pfedlozit?

Odpovéd zadavatele:

Za splnéni bude zadavatelem povazovano, kdyz dany specialista prokaze
expertni certifikaci na dodavané technologie.

Dotaz ¢. 29: Dotaz ke kapitole 11 (TECHNICKA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY)

V tabulce Sifrovani pevnych diski jsou uvedeny pozadavky na operaéni systémy
klienta. Figuruje zde i Linux, ackoli v ostatnich tabulkach pro ostatni komponenty
ochrany stanic uveden neni. Je skute¢né pozadovana podpora OS Linux pro feSeni
Sifrovani disk( koncovych stanic?

Odpovéd zadavatele:

Ano, zadavatelem je pozadovana podpora OS Linux pro fesSeni Sifrovani diski
koncovych stanic.

Dotaz ¢. 30: Dotazy ke kapitolam 15 a 16 (TECHNICKA SPECIFIKACE PREDMETU VEREJNE
ZAKAZKY)

V kapitole 15. Service desk systémpozaduje zadavatel dodani Service deskového
systému bez jakékoliv konfigurace, procest, dokumentace, zasSkoleni, integrace,
reportingu, lokalizace? Neni jasné, zda zadavatel pozaduje také navrh nastaveni a
vlastni nastaveni systému. Tabulka v dokumentu pouze zjiStuje, zda produkt danou
vlastnost splfiuje nebo ne. Podle nasich zkuSenosti znamena dodani servicedeskového
systému obvykle samostatny projekt s vyznamnym zapojenim zadavatele.

Odpovéd zadavatele:
Ano, zadavatel pozaduje také navrh nastaveni a vlastni nastaveni systému.

Dotaz €. 31: Kapitola 16.3. Implementace PKI zadavatele

Zadavatel uvadi: ,VSechny vydavajici CA budou mit vydan certifikat z kofenové CA,
ktera bude offline a nebude chranéna HW prostfedky.44 Pozadavek nechranit takto
kofenovou CA povazujeme za velmi nestandardni, obvykle se doporuc€uje chranit HW
prostfedky vSechny CA v hierarchii. U vydavajicich CA neni zadna ochrana HW
prostfedky zminéna. Maji byt chranény HW prostfedky vydavajici CA?

Odpovéd zadavatele:

Kofenova CA ma byt offline a nema byt chranéna HW prostredky. Zadavatelem
tedy neni pozadovana ochrana HW prostredky vydavajici CA.

Dotaz ¢. 32: Kapitola 16.3. Provozni a bezpecénostni koncept PKI zadavatele

Zadavatel pozaduje zpracovani dokumentu — cilového konceptu PKI. V ramci
konceptu maji byt navrzeny jednotlivé aspekty PKI a jednim z nich je vyuziti HSM. Neni
ale jasné, zda je pozadovana i dodavka HSM. V dokumentu je HSM zminéno jen v
kapitolach 10. Web aplika¢ni firewall a 1 6.3. Implementace PKI zadavatele. V
dokumentu nejsou zminény zadné pozadované parametry pro HSM. Pozaduje
zadavatel dodavku HSM? Pokud ano, zadame o upfesnéni konkrétnich parametrd
HSM.

Odpovéd zadavatele:

HSM neni souéasti predmétu zadavané verejné zakazky. Reseni vSak musi byt
pro implementaci HSM pfipraveno.
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Dotaz ¢. 33:

Dotaz ¢. 34:

Dotaz ¢. 35:

Dotaz ¢. 36:

Dotaz ¢. 37:

Kapitola 16.3. Online zalohovani dat certifikacni autority

Jaky ma zadavatel diivod pozadovat zalohovani dat CA do databaze MS SQL?
Zadavatel pozaduje vytvofrit systém pro zalohovani a obnovu CA databaze do MS SQL
databaze — neboli kopirovat data z CA databaze do SQL databaze a nasledné je odsud
zalohovat (pfedpokladame, ze MS SQL databaze bude zalohovana). Microsoft ma pro
zalohovani CA svuj nastroj, ktery CA nativnhé podporuje. Z tohoto duvodu tento
pozadavek povazuji za zbyte¢nou komplikaci. Zadame zadavatele o vysvétleni.

Odpovéd zadavatele:

Pro online zalohovani certifikaéni autority bude implementovan systém pro
obnovu a zalohovani. Pomoci systému budou data CA zalohovana do MS SQL
databaze. Soucasti systému je mechanismus pro obnovu chybéjicich dat z MS
SQL do CA. Do stejné DB budou zalohovana data obou CA (pro uzivatele a pro
infrastrukturu). Soucasti systému je publikaéni modul, ktery podporuje publikaci
dat do CA.

Zadavatel pozaduje online extra zalohovani do MS SQL, s podporou obnovy jen
chybéjicich dat.

V dokumentu Technicka specifikace je na strané 20 v kapitole ,Workspace One*
uveden pozadavek: ,Bezpec€na centralni distribuce aplikaci na koncova zafizeni bez
moznosti uzivatelskych zmén s fizenim pfistupl k aplikacim. DoplInéni stavajici licence
VMware WSP One o 1200 uzivatelu." V zadani chybi jakakoli specifikace pozadované
zaruky/maintenance pro VMware WSP One. Zadame uvedeni pfesné specifikace
zaruky/maintenance, kterou zadavatel pozaduje.

Odpovéd zadavatele:

Zaruka/maintenance je pro vSechny soucéasti, komponenty stejna, tedy 5 let od
akceptace projektu.

V dokumentu Technicka specifikace je na strané 21 v kapitole ,RozSifeni Horizon View"
uveden pozadavek: ,Doplnéni licenci Academie pro systém, ktery zvySuje dostupnost
pro obsluhu systému tim, Ze zjednodusSuje a zkracuje nahradu porouchaného zafizeni
na pouhou vyménu bez nutnosti konfigurace a instalace nového zafizeni. Sou¢asné se
timto fesi i provoz z druhého datového centra v pfipadé vypadku. V ramci projektu bude
pofizeno 500 licenci."

V zadani chybi specifikace pozadovaného druhu licenci a opét jakakoli specifikace
pozadované zaruky/maintenance pro VMware Horizon View. Zadame uvedeni pfesné
specifikace licenci a zaruky/maintenance, kterou zadavatel pozaduje.

Odpovéd zadavatele:
Viz. odpovéd na dotaz Cislo 34.

V dokumentu Technicka specifikace je na strané 21 v kapitola 6. ,Virtualizace sité,
mikrosegmentace" je uveden pozadavek na systém pro virtualizaci sité. V zadani chybi
jakakoli specifikace pozadované zaruky/maintenance pro uvedeny systém. Zadame
uvedeni presné specifikace zaruky/maintenance, kterou zadavatel pozaduje.

Odpovéd zadavatele:
Viz. odpovéd na dotaz Cislo 34.

V dokumentu Technicka specifikace je na strané 22 v kapitole 7. ,Nastroj pro zobrazeni
a vyhodnoceni tokd na virtualizované sitové infrastruktufe" uveden pozadavek na
systém pro zobrazeni a vyhodnoceni tokl na virtualizované sitové infrastruktufe. V
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zadani opét chybi jakakoli specifikace pozadované zaruky/maintenance pro uvedeny
systém. Zadame uvedeni presné specifikace zaruky/maintenance, kterou zadavatel
pozaduje.

Odpovéd zadavatele:
Viz. odpovéd na dotaz Cislo 34.

Dotaz €. 38: V rémci verejné zakazky je pozadovano rozsifeni provozované baze VMware systémd.
Zadame o presnou specifikaci provozovanych systém( a také specifikaci maintenance
na provozovanou bazi pro vylou€eni veSkerych pochybnosti nejlépe formou licenéniho
vypisu.

Odpovéd zadavatele:
VSechny potiebné informace jsou soucasti technické specifikace.

Dotaz ¢. 39: V dokumentu Technicka specifikace je na strané 22 kapitola 8. ,Nastroj pro spravu IP
adresnich prostor(" uveden pozadavek na systém pro spravu IP adresnich prostorta. V
zadani opét chybi jakakoli specifikace pozadované zaruky/maintenance pro uvedeny
systém. Zadame uvedeni piesné specifikace zaruky/maintenance, kterou zadavatel
pozaduje.

Odpovéd zadavatele:
Viz. odpovéd na dotaz Cislo 34.

Dotaz €. 40: V dokumentu Technicka specifikace je na strané 33 kapitola 10. ,Web aplikacni firewall"
uveden pozadavek na web aplika¢ni firewall. V zadani chybi jakakoli specifikace
pozadované zaruky/maintenance pro uvedeny systém. Zadame uvedeni presné
specifikace zaruky/maintenance, kterou zadavatel pozaduje.

Odpovéd zadavatele:
Viz. odpovéd na dotaz Cislo 34.

Dotaz €. 41: V dokumentu Technicka specifikace jsou na strané 73 v kapitole 13 ,SIEM - Stanoveni
mnozstvi EPS a velikosti logovacich zaznamd - pro vybér SIEM feSeni" uvedeny
pozadavky:

,Dodavatel v kooperaci se zadavatelem a na zakladé pfedchozich krokl vypocte
mnozstvi udalosti za sekundu (dale jen EPS). Dodavatel na zakladé pfedchozich kroku
vypocte velikost logovacich zaznamu a tento navrh pfedlozi zadavateli. - Dodanym
vystupem bude: textovy editor ve formatu .doc/.pdf/, ve kterém bude popsan vypocet a
hodnota EPS a velikosti logovacich zadznamd."

A dale:

.Komparace SIEM feSeni pro podminky zadavatele Dodavatel na zakladé informaci z
predchozich krokd vytvofi porovnani SIEM feSeni tak, aby splhovali pozadavky a
potfeby zadavatele. - Dodanym vystupem bude: textovy editor ve formatu
.doc/.pdf/.pdf, ve kterém budou porovnana SIEM feSeni rliznych vyrobct splfiujici vyse
uvedena kritéria. - Dodavatel se zavazuje, Zze SIEM feSeni, které vytvofil pro zadavatele
je také schopen implementovat.

Tuto skute¢nost dodavatel dolozi pfisluSnymi certifikacemi na konkrétni SIEM feSeni. -
Dodavatel se zavazuje, Ze informace uvedena v porovnani jsou pfesna a realna."

Uchazec€ nerozumi vySe uvedenym pozadavkim, vzhledem k tomu, Zze v ramci nabidky
do VZ je povinen predlozit nabidku na konkrétni SIEM FeSeni s konkrétné uvedenou
cenou bez moznosti dal§iho navySovani napf. na zakladé vysledku studie - Stanoveni
mnozstvi EPS. VySe uvedené mél podle nazoru uchazele provést zadavatel pred
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vypsanim vefejné zakazky. Zadame o vyskrtnuti vy$e citovanych &asti ze zadavaci
dokumentace.

Odpovéd zadavatele:

Zadavatel dékuje za upozornéni, jedna se o chybu pfi kompletaci této casti
zadavaci dokumentace. Zadavatel potvrzuje vysSkrtnuti citované c&asti bez
nahrady.

Dotaz ¢. 42: V &asti TECHNICKA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY kapitola 3
Rozsifeni optickych rozvodu je uveden pozadavek:

,Vysledkem musi byt realizace bezpecného a plné funkéniho celku s vysokou
dostupnosti, potvrzeného akceptacnim protokolem jako vysledkem jeho testovaciho
provozu. Souvisejici stavebni prace a dodavky spojené s realizaci optickych rozvodi
nejsou predmétem této verejné zakazky."

Uchazedi neni jasné, jak je oSetfena odpovédnost za v€asné predani dila, pokud je Cast
praci nezbytnych pro realizaci plné funkéniho celku vyjmuta mimo odpovédnost
uchazece. Jakym zplsobem bude oSetfena odpovédnost zadavatele za provedeni
nezbytnych stavebnich praci v€as a v terminu?

Odpovéd zadavatele:
Aby zadavatel mohl zajistit pfipravu projektovych praci pro realizaci datovych i

napajecich rozvodu, budou tyto prace a dodavky feSeny samostatné a zadavatel
je vypousti z predmétu zadavané verejné zakazky - viz Informace 6.

Dotaz €. 43: V dokumentu 04b FNB KB - Servisni smlouva - Cistopis z 2_4_2019.pdf zcela chybi
pfiloha €.1. Technicka specifikace. Zadame zadavatele o doplnéni této pfilohy.

Odpovéd zadavatele:

Pfiloha 1 Servisni Smlouvy — Technicka specifikace je zamérné nevyplnéna.
Vyplni ji Uchazeé¢ podle obsahu jim nabizeného feSeni a uréi tim seznam
servisovaného vybaveni a s nim souvisejici seznam servisnich €innosti.

Dotaz ¢. 44: Dotaz ke kapitole 16

Zadavatel pozaduje podporu minimalné téchto certifikaénich autorit: Ceska posta, s. p.,
[.CA a eldentity a. s.

Prosime o vysvétleni nize uvedeného pozadavku na dodani QSCD c¢ipovych karet s
podporou tfi CA s ohledem na neexistenci spolecné karty, kterou by vSichni tfi
pozadovani poskytovatelé kvalifikovanych sluzeb podporovali.

V kapitole 16.1. Hybridni karta: contact PKl/contactless EMV dale pozaduje dodavku
hybridnich QSCD C¢ipovych karet. Zafizeni musi podporovat vytvareni kvalifikovaného
elektronického podpisu dle nafizeni elIDAS a disponuje platnou QSCD certifikaci.

Z oficiadlniho seznamu MV CR (https://www.mvcr.cz/clanek/seznam-vydavanych-
kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-v-ceske-

republice.aspx) vyplyva, Ze neexistuje jedina spoleCna karta, kterou by vSichni ftfi
vyjmenovani poskytovatelé kvalifikovanych sluzeb podporovali jako QSCD prostfedek.

Odpovéd zadavatele:
Postaéujici jsou autority: Ceska posta, s. p., a eldentity a. s.

Dotaz €. 45: V zadavaci dokumentaci neni definovana personalizovana PKI aplikace (jeji vlastnosti),
ani kdo ji ma dodat.

Je zajistén dodavatel personalizované PKI aplikace, nebo Zadavatel pozaduje jeji
dodani po Uchazeci?
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Ma tuto aplikaci dodat Uchazec¢? Jestli ANO, jaké ma mit vlastnosti?

Odpovéd zadavatele:

Ano, PKI aplikace musi mit nasledujici vlastnosti:

Vytvareni elektronického podpisu na bazi certifikati ve formé:

- kvalifikovaného elektronického podpisu,

- zaru¢eného elektronického podpisu,

- uznavaného elektronického podpisu a

- jiné formy elektronického podpisu.

Dvoufaktorovou autentizaci na bazi certifikatt X.509 do PC (prostiedi Microsoft
AD/Smartcard Logon, webovych sluzeb, VPN, aplikaci), moznost ulozeni
certifikata tretich stran, zabezpeceni komunikace na bazi e-mailti (S/MIME,
elektronicky podpis a Sifrovani e-maila), archivaci privatnich kli¢t v procesech
vydavani Sifrovacich certifikata, generovani a prace s RSA a ECC kli¢i v €ipu,
podpora PUK pro odblokovani PIN a QPIN, zablokovani PIN a QPIN resp. PUK po
opakovaném chybném zadani PIN/QPIN, resp. PUK (konfigurovatelny pocet
pokus), podpora zmény PIN pomoci standardniho logon desktopu MS Windows,
od verze Win7.

Cipova karta podporuje ziskani nasledného certifikatu prostrednictvim aplikace
pro automatizovanou obnovu certifikati. Tato sluzba je napojena na
akreditovaného poskytovatele kvalifikovanych sluzeb.

Ovéreni pavodu klice pro kvalifikovany podpis podporuje karta na bazi principu
kryptogramu vygenerovaného kartou a jeho ovéreni na serveru akceptované vice
akreditovanymi CA v CR.

Dotaz €. 46: Zadavatel pozZaduje dodat 6500 ks multifunkénich identifikaénich karet s podporou PKI,
EMV Pure a Mifare.

Ma se tedy jednat o hybridni Cipovou kartu s kontaktnim &ipem, bezkontaktnim Cipem
Mifare a plnohodnotnym platebnim EMV Pure appletem ?

Musi byt dodavatel karty, nebo provozovatel certifikovan pro platebni operace ?

Je pozadovana dodavka typu hybridnich QSCD cipovych karet s podporou
bezkontaktniho Cipu s aplikaci pro elektronické poukazky a kontaktnim c&ipem s
personalizovanou PKI aplikaci.

Musi bezkontaktni €ip obsahovat aplikaci pro elektronickou poukazku na bazi EMV ?

Odpovéd zadavatele:

Ano, jedna se o hybridni kartu. EMV ¢ip bude v budoucnu slouzit pro benefitni
systém. Ano, dodavatel nebo prislusny subdodavatel musi byt certifikovany pro
personalizaci zabezpecéenych €ipovych karet.

Dotaz €. 47: Prosime o vysvétleni nize uvedeného pozadavku na moznost odblokovani QPINu
pomoci PUKu, ktera je v rozporu regulaci elDAS, zakonem 297/201 6 Sb. a nafizenim
Evropského parlamentu a rady (EU) €. 910/2014.

Zadavatel pozaduje, ze karta musi podporovat dvé oblasti pro ulozeni kvalifikovanych
a nekvalifikovanych certifikatl, pficemz kazda oblast ma svij PIN s ohledem na
rozliSeni pinové politiky.

Dale jsou pod timto pozadavkem uvedeny politiky, které jsou v rozporu s provozovanim
QSCD prostfedku: Karta musi mit dvé oblasti, pficemz kazda ma svuj PIN a kazda musi
mit i svUj odblokovaci PUK. Z pohledu regulace elDAS i provadéciho zakona 297/2016
Sb. musi byt kvalifikovany prostfedek (QSCD) pod vyhradni kontrolou uzivatele. Spinéni
zadani by znamenalo, Ze by spravce nebo Help Desk byl schopen PUKem ulozenym v
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Dotaz ¢. 48:

Dotaz ¢. 49:

Dotaz ¢. 50:

Dotaz ¢. 51:

managementu odblokovat QPIN a poté s jeho znalosti neopravnéné podepsat cizim
kvalifikovanym podpisem. V managementu muze byt ulozen PUK, musi vSak ale
existovat QPUK, ktery bude znat pouze uzivatel a bude jim v pfipadé potfeby moci
odblokovat QPIN.

Trva zadavatel na téchto pozadavcich i s ohledem na dani bezpe€nostni rizika ?

Odpovéd zadavatele:

Dle zadavaci dokumentace: Zafizeni podporuje vytvareni kvalifikovaného
elektronického podpisu dle narizeni eIDAS a disponuje platnou QSCD certifikaci.
Soucasné dovoluje v kontaktnim €ipu hostovat certifikaty z jinych certifikaénich
autorit nez akreditovanych, zejména jde o podporu ulozeni doménovych
certifikata.

Dodavatel tedy doda certifikované zarizeni dle regulace elDAS.

Pozaduje se zpracovani dokumentu - cilového konceptu PKI. V ramci konceptu maji
byt navrzeny jednotlivé aspekty PKI. Jednim z nich je vyuziti HSM.

Neni ale jasné, zda je pozadovana i dodavka HSM. V dokumentu je HSM zminéno jen
v kapitolach 10. Web aplikaéni firewall a 16.3. Implementace PKI zadavatele. V
dokumentu nejsou zminény zadné parametry pozadované pro HSM

Je pozadovana dodavka HSM? M4 byt card management napojen na HSM?

Odpovéd zadavatele:

HSM neni souéasti dodavky. Reseni v8ak musi byt pro implementaci HSM
pripraveno.

Pro spravu karet Zadavatel pozaduje dodani aplikace (subsystému), ktera (mimo jiné):
Podporuje dotisk osobnich udaju na karty, jako soucast procesu pfidéleni karty drziteli.

Ma Zadavatel jiz néjaké FeSeni pro potisk a dotisk karet a chce ho rozsifit, nebo ho
nema a pozaduje nabidnout takové FeSeni jako nové? Jestli pozaduje, prosime o
dodani formatu potisku.

Odpovéd zadavatele:

Zadavatel nedisponuje zadnym zminovanym rfesenim.

Kofenova CA ma byt offline a nema byt chranéna HW prostfedky. U vydavajicich CA
neni zadna ochrana HW prostfedky zminéna. Obvykle se doporu€uje chranit HW
prostfedky vSsechny CA v hierarchii. Pozadavek nechranit takto kofenovou CA je velmi
neobvykly.

Maiji byt vydavajici CA chranény HW prostredky?
Odpovéd zadavatele:
Kofenova CA ma byt offline a nema byt chranéna HW prostiedky.

Zadavatel pozaduje vytvofrit systém pro zalohovani a obnovu CA databaze do MS SQL
databaze - neboli kopirovat data z CA databaze do SQL databaze a nasledné je odsud
zalohovat (pfedpokladame, ze MS SQL databaze bude zalohovana).

Jaky je divod pro zalohovani dat CA do databaze MS SQL?

MS ma pro zalohovani CA svuj nastroj, ktery CA nativné podporuje. Z tohoto dlivod
tento pozadavek povazujeme za nadbytecny.

Odpovéd zadavatele:

Pro online zalohovani certifika€ni autority bude implementovan systém pro
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obnovu a zalohovani. Pomoci systému budou data CA zalohovana do MS SQL
databaze. Soucasti systému je mechanismus pro obnovu chybéjicich dat z MS
SQL do CA. Do stejné DB budou zadlohovana data obou CA (pro uzivatele a pro
infrastrukturu). Soucasti systému je publikaéni modul, ktery podporuje publikaci
dat do CA.

Zadavatel pozaduje online extra zalohovani do MS SQL, s podporou obnovy jen
chybéjicich dat.

Dotaz ¢. 52: Dotaz ke kapitole 18

V zadavaci dokumentaci rozdéluje zadavatel kategorie provoznich incidentd na
Kriticky, Vysoky, Stfedni a Nizky a ur€uje pro né pozadované doby odezvy a vyfeSeni.
V navrhu servisni smlouvy, Pfiloze 3 Specifikace SLA klasifikuje zadavatel priority pro
dobu odezvy a dobu vyfeSeni incidentu podle zavaznosti chyby, ktera k incidentu vedla,
a to na Kritickou, Zavaznou, Béznou a Ostatni chybu. Pozadovana garance ¢asu
odezvy a vyfeSeni se liSi od garance definované v zadavaci dokumentaci. Ktera
skupina kategorii s definovanymi dobami odezvy a vyfeSeni bude po dodavateli
pozadovana?

Odpovéd zadavatele:
Zavazné jsou kategorie incident ve smlouvé.

Dotaz €. 53: Pro kriticky provozni incident poZzaduje zadavatel pfijmout incident na feSeni do 30
minut a zaroven 30 minut dojezd. Mysli tim zadavatel onsite pfitomnost v misté zavady
do 30 minut od nahlaSeni zavady, pfestoze v servisni smlouvé, v pfiloze 3 zadavatel
uvadi garanci dojezdového €asu do 30 minut pouze u kritického bezpecnostniho
incidentu a pouze pro Incident response tym?

Odpovéd zadavatele:

Definice v Pfiloze 3 Servisni smlouvy upfesiiujeme takto:

Provozni incident — vypadek, chyba, omezeni funkénosti hardwarové nebo
softwarové infrastruktury Objednatele

Bezpecénostni incident — je narusSeni bezpe€nosti informaci v informacénich
systémech nebo naruseni bezpeénosti sluzeb, a nebo bezpeénosti a integrity siti
elektronickych komunikaci v dasledku kybernetické bezpeénostni udalosti.

Garance casll odezvy a vyfeseni provozniho incidentu

Typ chyby Doba odezvy Doba vyreSeni
Kriticka Do1h Do4 h
Zavazna Do 4 h Do12h
Bézna Do4h Do 36 h
Ostatni Do 8h Best effort

Garance castll odezvy a vyresSeni bezpeénostniho incidentu

Typ chyby Doba odezvy Doba dojezdu
Kriticka Do 30 min Do 30 min
Zavazna Do1h
Bézna Do 24 h
Dotaz €. 54: Je mozné reklasifikovat incident do nizsi kategorie v pfipadé snizeni jeho kritiCnosti

nalezenim nahradniho, pfipadné do¢asného feseni (workaroundu)?
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Odpovéd zadavatele:

Ano, reklasifikovat incident do nizSi kategorie ve vySe uvedeném pripadé je
mozné.

Dotaz €. 55: Moznou pfi¢inou havarie maze byt nefunkénost systému v disledku softwarové chyby,
kterou je nutné eskalovat na vyrobce systému a do doby nalezeni a otestovani feSeni
(workaround, hotffix...) pfisluSny ticket pozastavit a o odpovidajici dobu prodlouzit Ihdtu
k uspé&snému ukonceni podpory. Dodavatel neni vyrobcem SW a je tedy velmi
problematické garantovat odstranéni chyby nebo poruchy produktu tfetich stran,
zejména v situacich, kdy je chyba nebo porucha zplsobena chybou odstranitelnou
pouze vyrobcem pfislusného softwaru. VesSkeré zasahy doporu€ujeme provadét
vracenim systému do posledni znamé konfigurace. Je tento postup pro Zadavatele
akceptovatelny?

Odpovéd zadavatele:

Kdyz dodavatel doda nahradni feSeni dle zalozeného incidentd, zastavi se ¢as
SLA. Zarovei se vytvofi novy incident nizsi kategorie, ktery bude v stavu ,,éeka
se na subdovatele“, cas se v tomto stavu nepodcita.

Dotaz €. 56: Dotaz ke kapitole 19

V kapitole 19. Bezpecnostni operacni centrum SoC v odstavci "Security Awareness"
pozaduje po dodavateli zavazek na "...realizaci vzdélavani/zvySovani povédomi".
Tento pojem je v této kapitole uzivan konzistentné, kromé pozadavku na rozsah
poskytovani: "Dodavatel se zavazuje realizovat Skoleni v minimalnim rozsahu 1 Skoleni
kvartalné".

Je pojem "Skoleni" shodny s pojmem "vzdélavani/zvySovani povédomi" v kontextu této
kapitoly?

Pozaduje zadavatel poskytovat "vzdélavani/zvySovani povédomi" v minimalnim
rozsahu 1x kvartalné?

Odpovéd zadavatele:

Ano, pojem "Skoleni" je shodny s pojmem "vzdélavani/zvySovani povédomi” v

kontextu uvedené kapitoly a zadavatel v ramci pInéni predmétu verejné zakazky

pozaduje vzdélavani/zvysSovani povédomi” v minimalnim rozsahu 1x kvartalné.

Dotaz €. 57: K dokumentu “04a FNB KB - Kupni smlouva - Gistopis z 2_4 2019" kapitola IX bod 1
Zadavatel v kapitole IX bodu 1 uvadi, cit.:

Objednatel nabyva dnem podpisu Protokolu o predani a pfevzeti dodaného systému
véetné vedkerych jeho soucasti a prislusenstvi (tedy vcetné software) opravnéni
systém, resp. jeho prislusnou ¢ast ve smyslu AutZ (zakon 121/2000 Sb., autorsky
zakon), uzit v8emi zpusoby uvedenymi v § 12 AutZ. Toto opravnéni Dodavatel
Objednateli poskytuje trvale, tzn. bez ¢asového omezeni. Objednatel je opravnén
kopirovat, zvefejnit, upravovat, zpracovavat, prekladat systém, ménit jeho nazev, spojit
Jej s jinym systémem a zaradit jej do systému souborného.

Dodavatel timto zada zadavatele o potvrzeni, zda-li opravdu zadavatel pozaduje mit
moznost ,kopirovat, zvefejnit, upravovat, zpracovavat, pfekladat systém, ménit jeho
nazev, spajit jej s jinym systémem a zafadit jej do systému souborného*.

U SW s GPL licenci takovato moznost je, ale u komer¢nich software toto vyrobci
nepovoluji a pouziti svého SW omezuji jen dle svych licenénich podminek. Pokud
opravdu zadavatel chce software vyuzivat dle kupni smlouvy (kapitola IX, bod 1.), at
uvede konkrétné u jakého software toto pozaduje.

Odpovéd zadavatele:
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Informace €. 6:

Informace €. 7:

Informace €. 8:

Pozadavek se vztahuje pouze na systém, software dodany na miru v ramci tohoto
projektu. Kdyz dodavatel naplni zadavaci dokumentaci pomoci komeréniho
softwaru, tento pozadavek se vypousti.

Zadavatel v ramci posileni dodrzeni zasad, stanovenych v § 6 Zakona, z predmétu
zadavané verejné zakazky vypousti:

o Celou kapitolu 2. s nazvem ,RozSifeni kamerového systému FNB“ v
dokumentu ,TECHNICKA SPECIFIKACE PREDMETU VEREJNE
ZAKAZKY" (ktera zGstane neobsazena) véetné prilohy s nazvem
»Specifikace CCTV — uprava z 29 _4_2019.pdf“ z Vysvétleni zadavaci
dokumentace — Soubor cislo 03.

o Celou kapitolu 3. s nazvem ,,RozSifeni optickych rozvodi“ v dokumentu
~TECHNICKA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY" (ktera
zGstane neobsazena) vcéetné prilohy 03a Technicka SPC predmétu
v podobé souboru s nazvem ,,14a - 03a Technicka SPC pfedmétu - pfiloha
optika.xlsx“ z Vysvétleni zadavaci dokumentace — Soubor ¢islo 02.

. V kapitole 17. s nazvem ,,LAN a WiFi instrastruktura® celou €ast s nazvem
»WiFi sit* (str. 149-151) v dokumentu ,TECHNICKA SPECIFIKACE
PREDMETU VEREJNE ZAKAZKY".

Pro vylouceni vSech pochybnosti tedy zadavatel sdéluje, Ze rozsifeni
kamerového systému FNB, rozsifeni optickych rozvodu a WiFi sit’ NETVORI
PREDMET TOHOTO ZADAVACIHO RIZENI.

Zadavatel v souladu s ustanovenim § 98 odstavec (4) a v souladu s ustanovenim
§ 99 odstavec (1) a (2) Zakona prodluzuje Ihitu pro podani nabidek, uvedenou
v odstavci 7.2. ZADAVACICH PODMINEK, takto:

Zadavatel rusi dale uvedené znéni odstavce 7.2. ZADAVACICH PODMINEK

,Lhita pro podani nabidek zaCina bézet dnem zahajeni zadavaciho fizeni podle
ustanoveni § 57 odstavec (1) Zakona. VSechny nabidky budou zadavateli doru¢eny
nejpozdéji do

17. kvétna 2019 do 14° hodin.*
a nahrazuje jej novym znénim odstavce 7.2. ZADAVACICH PODMINEK takto:

»Lhita pro podani nabidek za¢ina bézet dnem zahajeni zadavaciho fizeni podle
ustanoveni § 57 odstavec (1) Zakona. VSechny nabidky budou zadavateli
doruéeny nejpozdéji do

26.¢ervna 2019 do 14* hodin.“

Zadavatel rusi dale uvedené znéni odstavce 9.6. ZADAVACICH PODMINEK

,9.6.  Udaj o pfedpokladané hodnoté vefejné zakazky

Zadavatelem pfedpokladana celkova hodnota vefejné zakazky v K& bez DPH
¢ini celkem 297 794 455,- K¢ a je Clenéna takto:

9.6.1. Prfedpokladana hodnota nakladd 1. &asti zivotniho cyklu v rozsahu
uvedeném v odstavci 9.7.1. nize je zadavatelem pfedpokladana ve vysi
259 044 455,- K¢ bez DPH.

9.6.2. Pfedpokladana hodnota nakladud 2. ¢asti zivotniho cyklu v rozsahu
uvedeném v odstavci 9.7.2. nize je zadavatelem pfedpokladana ve vysi
17 900 000,- K& bez DPH.
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9.6.3. Prfedpokladana hodnota nakladu 3. €asti zivotniho cyklu v rozsahu
uvedeném v odstavci 9.7.3. nize je zadavatelem pfedpokladana ve vysi
26 850 000,- K& bez DPH.*

a nahrazuje jej novym znénim odstavce 9.6. ZADAVACICH PODMINEK takto:

»9.6. Udaj o pfedpokladané hodnoté verejné zakazky

Zadavatelem predpokladana celkova hodnota verejné zakazky v K¢ bez
DPH ¢ini celkem 257 794 455,- K¢ a je ¢lenéna takto:

9.6.1. Predpokladana hodnota nakladi 1. éasti zivotniho cyklu v rozsahu
uvedeném v odstavci 9.7.1. nize je zadavatelem predpokladana ve
vysi 213 044 455,- KE bez DPH.

9.6.2. Predpokladana hodnota nakladi 2. ¢asti zivotniho cyklu v rozsahu
uvedeném v odstavci 9.7.2. nize je zadavatelem predpokladana ve
vysi 17 900 000,- Ké bez DPH.

9.6.3. Predpokladana hodnota nakladu 3. éasti zivotniho cyklu v rozsahu
uvedeném v odstavci 9.7.3. nize je zadavatelem predpokladana ve
vysi 26 850 000,- KE bez DPH.“

Informace é&. 9: Zadavatel rusi dale uvedené znéni odstavce 9.4.1. ZADAVACICH PODMINEK

,9.4.1. Zadavatel predpoklada zahajeni plnéni vefejné zakazky ihned po nabyti
ucinnosti SMLOUVY jejim uvefejnénim v Registru smluv, které zadavatel
predpoklada nejpozdéji do 5.¢ervna 2019.°

a nahrazuje jej novym znénim odstavce 9.4.1. ZADAVACICH PODMINEK takto:

»9.4.1. Zadavatel predpoklada zahajeni plnéni verejné zakazky ihned po nabyti
ucinnosti SMLOUVY jejim uverejnénim v Registru smluv, které zadavatel
predpoklada nejpozdéji do 25.€ervence 2019.

Informace ¢.10: Veskeré dopady ze vSech vyse uvedenych skutecnosti, které maji pripadny vliv
na znéni kupni a servisni smlouvy, budou doplnény do ¢istopist kupni a servisni
smlouvy pred jejich podpisem s vybranym dodavatelem.

V Brné dne 14.5. 2019 ve spolupraci se zadavatelem vypracovala

Mgr. Markéta Simkova
za zastupujiciho zadavatele
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