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Verejna zakazka na dodavky

zadavand v otevieném Fizeni podle ustanoveni § 3 pismeno b), § 14 odstavec (1), § 15 odstavec (1) a
(2), § 25, § 56 souvisejicich zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni platném ke
dni zahajeni tohoto zadavaciho fizeni (dale rovnéz jen ,Zakon“) s nazvem:

,ZVYSENi KYBERNETICKE BEZPECNOSTI VE FN BRNO
— OPAKOVANE ZADAVACI RIZENi*

ve vztahu k Zakonu se jedna o vefejnou zakazku nadlimitni
NADLIMITNIi REZIM
OPAKOVANE OTEVRENE RIZENi

Vefejna zakazka bude realizovana na zakladé podpory projektu s nazvem ,ZvySeni kybernetické
bezpecnosti ve FN Brno*, registracni ¢islo projektu ¢. CZ.06.3.05/0.0/0.0/15_011/0006912 v ramci
Integrovaného regionalniho operaéniho programu, prioritni osy 3, specifického cile 3.2, vyzvy ¢. 10 —
~Kyberneticka bezpecnost” a bude spolufinancovana z prostfedk EU v ramci IROP.

TECHNICKA SPECIFIKACE PREDMETU
VEREJNE ZAKAZKY
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ors

1 Popis stavajici infrastruktury

FN Brno je poskytovatelem zakladni sluzby, ve smyslu Zakona o kybernetické bezpecnosti. Do
skupiny systém( zakladni sluzby spadaji NIS, LIS, RIS, TIS, Farmis, MPI, EHR, PACS a dalsi systémy
s vysokou mirou dulezitosti pro bezproblémové poskytovani zdravotnich sluzeb FN Brno. Tyto
zakladni sluzby je tfeba zajistovat s vysokou dostupnosti pro koncového zakaznika (pacienta +
zdravotnického pracovnika), coz predstavuje mj. i potiebu zabezpecleni vysoké robustnosti
podplrnych aktiv a jejich zpUsobilost pro provoz 24x7x365. Soucasné je tfeba dbat na fyzickou
bezpecnost HW i SW komponent prostredi, resp. zabezpecovat odpovidajici kontrolu pohybu
osob, ochrany majetku a dat.

FN Brno poskytuje své sluzby ve tfech arealech v Brné [Jihlavska 20 (PMDV); Cernopolni 9 (PDM);
Obilni trh 11 (PRM)] a dale na jednom samostatném pracovisti v Trebici. Prvky perimetru zajist'ujici
konektivitu do Internetu a Cisco wireless fadice jsou umisténé v datovych centrech v jednom z
areald; vypadek stavajici MAN vede k nedostupnosti véech sluzeb ve zbyvajicich arealech.

V rdmci jednotlivych arealll jsou vybudovany datové rozvody, které s ohledem na jejich stafi jiz
zvolna prestavaji vyhovovat pozadavkim. Fyzicka i moralni zivotnost optickych rozvodu je na
hranici bezpecného provozu. Dochazi k problémim s konektivitou na urovni optickych spoji a s
ohledem na zastaralou technologii MM také k omezenim kvality pfenosu dat a vypadkim pfi
dosazeni hranicnich vzdalenosti u optickych tras. Stavajici MM optické rozvody znemoziuji rozvoj
navysSovani propustnosti datové sité. Optické trasy neposkytuji redundanci distribucnich bodu, coz
pfi vypadku znamena nedostupnost sluzeb ve velkém rozsahu areald FN Brno.

Datové rozvadéce se nachazeji v prostorach dostupnych verejnosti Casto bez moznosti
zabezpeceného pristupu do téchto rozvadécy; racky jsou zabezpecené standardnim mechanickym
zamkem. Datové rozvadéce maji v soucasnosti omezenou kapacitu pro rozsireni (jiz neni mozné
do soucasnych rackl vlozit dalsi prvky technologie), jsou bez zalohovaného napajeni a
dostatecného chlazeni.

Sitova infrastruktura je zalozena na technologii Cisco. Pouzivané prepinace Cisco Catalyst jiz
dosahuji konce své fyzické a moralni Zivotnosti. VétsSina téchto zafizeni je jiz nékolik let
provozovana bez podpory vyrobce nebo maji stanoven termin ukonceni podpory vyrobce v radu
mésicl. Dale je provozovano Cisco ISE v standalone feseni, které tak nezajistuje redundanci pro
plnohodnotné nasazeni zabezpeceni 802.1X na dratové i bezdratove siti a aplikaci Identity PSK.

FN Brno provozuje cca 50 fyzickych server( (napf. Fujitsu PRIMERGY RX2540 M2 (Horizon farma),
HP ProLiant DL380p Gen8 (serverova farma), Fujitsu PRIMERGY RX2540 M1 (serverova
farma), 3x HP ProlLiant BL460c Gen8 (Blade chasis testovaci farma), HP Proliant BL460c Gen7
(Blade chasis testovaci farma), které slouzi prevazné pro virtualizacni platformu VMware vCloud
Suite a poskytuji prostredi pro provoz cca 420 virtualnich serverd.

Co se tyce datového ulozisté, FN Brno provozuje produkcni diskové pole Netapp 8040 v stretched
Metrocluster modu a jako zalohovaci pole slouzi Netapp 8020. Produkcni pole je jiz na hrané nejen
kapacitni, ale zejména v oblasti poskytovanych IOPS pro aktiva systém( Zakladnich sluzeb. Je
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zadouci zajistit nové vykonné radi¢e v Server Cluster modu s vyuzitim stavajicich polic a jiz
porizené diskové kapacity.

FN Brno na casti infrastruktury provozuje hyperkonvergované ulozisté tvorené VMware vSAN na
arovni virtualnich desktopt. Je zadouci rozsifit tuto IOPS orientovanou diskovou kapacitu i do
oblasti serverové farmy (pro vyse uvedenych 450 virtualnich server().

Data jsou zalohovana prostrednictvim dosluhujici velkokapacitni (150 TB) paskové jednotky IBM
TS 3584 a nové prostiednictvim Veeam na vy$e uvedené diskové pole Netapp 8020. Cast
zalohovaciho pole je vyclenéna jako certifikované dlouhodobé divéryhodné ulozisté.

FN Brno provozuje cca 3000 koncovych stanic a cca 1200 virtualnich desktopd (VMware Horizon).
PC stanice jsou prevazné osazeny HW konfiguraci CPU intel s benchmarking scérem 2149 bod
, 4 GB RAM, 320 GB HDD s Windows 7 Pro. Virtualni desktopy jsou vyuZzivany pro pruznou
Skalovatelnost vykonu a bezpecnost provozu.

Prostory FN Brno jsou pokryty signdlem bezdratové sité (WiFi). Naroky na WiFi v poslednim
obdobi vyznamné nardstaji. Diky intenzivnimu nasazovani mobilnich aplikaci (mj. oSetfovatelska
dokumentace, pouziti zdravotechnického pfistroje na pacienta, monitoring Zivotnich funkci
pacienta, lokalizace pacientll a zdravotnické techniky) se zacina projevovat nedostate¢né pokryti
WiFi signalem. Sohledem na jasny trend narlstu poptadvky po mobilnim pfipojeni
zdravotechnickych prostredki (jak v tradi¢ni podobé, tak v podobé IoT zafizeni) je Zadouci zvysit
pocet pristupovych bodu.

Pro spravu a monitoring jsou vyuzivany tyto nastroje: VMware vSphere, vRealize Operations
Manager, NetApp Grafana, System Center Operations Manager (SCOM). Z pohledu zvyseni
kybernetické bezopecnosti je Zadouci tyto systémy rozsifit a konsolidovat pro rychlou orientaci
administrator( a ziskat prehled moznych detekci problému na jedno misto, pro co nejrychlejsi a
spravnou reakci spravcl systému.

Jako bezpecnostni prvek je nasazen Firewalll Forcepoint Sidewinder (McAfee Firewall Enterprise).
Stavajici appliance je ovsem jiz End-of-Life, tudiz na ni neni mozné dokoupit podporu, ale musel
by se udélat kompletni upgrade zafizeni. Proto je nutné resit kompletni bezpecnostni politiku v
oblasti Firewallu a zadavani pravidel dle ZKB.

Z pohledu problematiky zabezpeceni vysoké dostupnosti sluzeb je tfeba rovnéz poukazat na
vysokou latenci na infrastruktufe a limitovanou propustnost sité, ktera zapficinuje docasnou
nedostupnost téchto sluzeb a nedostateCnou odezvu systému. Centralni prvky jsou trvale
pretizené a dochazi jiz ke zpomaleni, limitaci provozu a z hlediska bezpecnosti neni v soucasnosti
mozné aplikovat pravidla pro filtrovani nezadouciho provozu. Jsou evidovany rovnéz relativné
Casté vypadky poskytovanych sluzeb zapfic¢inéné ztratou napajeni (pravidelné zkousky zaloznich
napajecich zdrojl) a tim padem kolapsem napajecich zdrojd v DR u LAN prvki a technologii.
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2 Pozadavky na zpracovani Cilového konceptu (Solution
Design)

Zadavatel pozaduje po dodavateli zpracovani Cilového konceptu — dokumentu, ktery bude
obsahovat ¢asovy plan praci a Cinnosti, které je nutné provést k Uspésné realizaci predmétu plnéni
této verejné zakazky a vécny popis vsech etap realizace a vzajemnych zavislosti a vazeb této
verejné zakazky. Vybrany Gcastnik mlze zahdjit realizaci ostatnich etap této verejné zakazky az po
schvaleni Cilového konceptu zadavatelem.

Zadavatel pozaduje po dodavateli vytvoreni popisného dokumentu, ktery obsahuje min. tyto
oblasti:

e Definice projektu (divod realizace projektu, cil projektu, vystupy a bezpecnostni
pozadavky),

e Navrh rfesSeni (business architektura, aplikacni a datova architektura, technologicka
architektura),

e Bezpecnost (identifikace business hrozeb, pozadavky na dostupnost, ddvérnost a integritu,
pozadavky na logovani, pozadavky na detekci, prevenci a zvladani incidentt, pozadavky
na Hardening),

e Realizace a nastaveni (aplikace, infrastruktura, licence),

e Testovani a skoleni (nastroj pro fizeni testovani, testovaci scénare, skolici prostredi,
skoleni),

e Provoz systému (plan zalohovani, plan dohledu, strategie obnovy, patchovani, upgrade,
aktualizace prostredi, neproduk¢ni prostredi, servisni model),

e Rizeni projektu (harmonogram realizace, analyza rizik projektu, soucinnost, akceptacni
kritéria, otevrené body),

e Prilohy.

Uzna-li dodavatel za vhodné, mlze vySe uvedenou oblast v popisném dokumentu oznacit jako —
.nerelevantni” a danou oblast v Cilovém konceptu nespecifikovat.

Harmonogram miize byt doplnén technickymi a organizacnimi pomdckami, které usnadni jejich
interpretaci koncovému uzivateli.

Pozn. Vzor Cilového konceptu tvori prilohu ¢. 2 této technické specifikace.
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3 Vybudovani novych sitovych tras

Vybudovani novych sitovych tras bude zahrnovat:
a) instalaci a zprovoznéni novych optickych tras;
b) instalaci a zprovoznéni novych metalickych tras pro infrastrukturu bezdratové sité WiFi;
¢) instalaci a zprovoznéni rozvodu pro rozsifeni kamerového systému’;

a to v¢. provedeni nezbytnych stavebnich praci, v souladu s dokumentaci pro provedeni stavby
.Dokumentace datovych rozvod( pro zvyseni kybernetické bezpecnosti”, ktera tvori samostatnou
pfilohu Zadavaci dokumentace v rezimu ddvérnych informaci, a kterou obdrzi Géastnik v souladu
s pravidly definovanymi v Zadavaci dokumentaci.

Zakladni specifikace:

Trasy novych datovych rozvodd budou vedeny uvnitf stavajicich objektd, resp. stavajicich
podzemnich kolektor(. Mimo trasy podzemnich kolektord budou rozvody vedeny v zemi. Pro tyto
trasy bude treba zajistit nezbytné nutné vykopy. Vsechny nezbytné vykopové prace budou
realizovany v ploSe uzavrenych areall Fakultni nemocnice Brno. VSechny planované prace jsou
v souladu s Uzemnim planovanim mésta Brna. Navrzené feSeni musi byt po technické strance
kompatibilni se stavajicim reSenim vyuzivanym ve FN Brno.

Pozadavky na trasy vedené v zemi jsou nasledujici:

e Ryhy pro nové rozvody budou Sife 800 mm a hloubky 1200 mm. V pripadé hloubky vyssi
jak 1200 mm je nezbytné provést pazeni ryhy. Vykopy ryh mohou byt provedeny jak ru¢né,
tak strojné. S ohledem na skutecnost, ze se v arealu nachazi mnoho podzemnich siti, se
doporucuje provadét vykopy rucné.

e Pred zapocetim vykopovych praci je nezbytné nutné provést vytyceni vSech stavajicich
podzemnich siti.

e Okraje vykopl kfizujici komunikace budou zabezpeceny proti padu osob pochozi plochou
a zabradlim minimalni vysky 900 mm.

¢ Nova kabelaz slaboproudych rozvod( bude ulozena do piskového loze tloustky 80 mm a
nasledné obsypana dalsi vrstvou pisku tloustky 80 mm. Po provedeni piskového obsypu
bude ryha zasypana hutnénou zeminou z vykopu. Ve vrstvé cca 200 mm nad piskovy obsyp
bude nad trasou kabelaze polozen vystrazny pruh félie.

e Finalni zapraveni ryhy bude dle mista, kde se ryha nachazi — ohumusovani, doplnéni
zamkové dlazby, doplnéni skladby komunikace atd.

PoZadavky na trasy vedené uvnitf stavajicich objektu jsou nasledujici:

1 dle kap. 6 tohoto dokumentu
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e Nové optické rozvody, rozvody wifi a rozvody pro kamerovy systém budou umistovany do
prostor stavajicich podhled(. Stavajici podhledy jsou tvoreny kazetovymi podhledy,
kovovymi lamelovymi podhledy, SDK podhledy.

e Kazetové a lamelové podhledy budou rozebrany v nezbytné nutném rozsahu, kazety di
lamely budou uschovany a po montazi rozvodd budou opét pouzity k osazeni. V pfipadé
SDK podhledu bude provedeno odstranéni SDK podhledovych desek v nezbytné nutném
rozsahu. Tento rozsah bude presné urcen béhem realizace praci.

e Po montazi rozvodl bude provedeno zpétné vyspraveni podhledu s pouzitim SDK desek
shodného typu a technickych parametr(, jako je zbytek podhledu.

e V mistech bez pohledd budou rozvody prisponkovany k pevnému stropu a zakryty krycimi
listami.

Technické parametry optickych rozvodu

Pfi navrhu a budovani prenosovych tras je vyzadovan postup v souladu s technickymi pozadavky
na prenosové technologie a trasy dle CSN EN 50174 ,Informacni technologie”. Pfedpoklada se
nahrazeni stavajicich MM tras nové vytvorenymi SM trasami. Nové SM trasy budou vedeny
z Distribution DR do Access DR, dle PD. Konkrétni trasy optickych kabeld, resp. rozmisténi prvkad
je patrné ze zpracované vykresové dokumentace a jejich vzajemné propojeni z blokovych schémat.

Opticka vlakna budou zavarena, nikoliv lepena. U vsech optickych rozvodl budou provedeny
prislusné zkousky, a rovnéz odpovidajici vyznaceni tras v terénu. Na zakladé problematiky s
umisténim optickych van do datovych rozvadécu je treba soucasné vyresit presun a doplnéni casti
datovych rozvadécu.

S ohledem na pozadavek jednotné identifikace klicovych technologickych prvkd a rozvodd, bude
v ramci dodavky provedeno oznaleni kazdého rozvadéce elektronickou kartou — RFI (bude
poskytnuta databaze rozvadécl s jednotnou identifikaci, Udaji a dokumenty, které jsou
predmétem dodavky (manualy, revize, terminy, prohlidky a ostatni).

Co se tyce technologie, predpoklada se vyuziti samonosného optického kabelu DROP 09/125
G.657.A1 LSOH - J/A-N(ZN)H - 7A01 zafouknutého do mikro trubicky LSHF vnitfni tenkosténné
10/8mm, pro indoor pouziti, vnitrni lubrikacni vrstva SILICORE pro snizeni treni, min. povoleny
polomér ohybu 10cm, pro zafouknuti kabell do prdméru 6mm. Pozadované vlastnosti optického
kabelu jsou podrobné specifikovany ve zpracované PD.

Optické kabely v budovach budou ulozeny dle norem castecné do PVC Zzlabl na omitce a
v podhledech, castecné v kovovych zlabech — rozvody na dlouhych chodbach. Rozvody na paterni
trase — po dlouhych chodbach - budou provedeny samostatné pro datové rozvody a pro
silnoproudé rozvody. V pripadé nutnosti a pfi soubéhu vedeni u plastovych zlabl se vyuzije
kovova stinici vlozka do plastového zlabu

Optické kabely budou ukonceny v pfislusnych datovych rozvadécich, dle projektové
dokumentace. V ramci akce se neplanuje opticky kabel spojkovat; bude zatazen do mikro trubicek
v celém Useku bez preruseni. Parametry svard jsou definovany v PD
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Soucasti zprovoznéni bude rovnéz provedeni méreni, dle PD, a dale zkusebni provoz (po
provedeni vychozi revize) po dobu min. 14 dni.

Technické parametry rozvodu pro WiFi

Navrzené reseni musi byt koncipovano s ohledem na kompatibilitu a jednotnou spravu s jiz
instalovanym stavajicim systémem. Pro vlastni rozsireni bezdratové sité, je tedy nutné zvolit stejné
technologie, jiné technologie nebudou kompatibilni se stavajici strukturou.

Pozadované pokryti je specifikovano ve dvou technologickych rovinach. Pokryti signalem pro
Ucely bézné datové komunikace WiFi terminalll a pokryti signadlem a dostatecny pocet AP pro
pfipadné nasazeni VolP sluzeb a RTLS lokalizacnich sluZzeb. Rozmisténi prvk{ je v ramci PD urceno
s velkou mirou presnosti dle méfeni a studii 802.11 a/b/g/n WiFi Site Survey, studie proveditelnosti
nasazeni centralné fizené WiFi sité v arealech FN Brno — Jihlavska, Obilni trh a Cernopolni, které
poskytuje dostate¢né podklady pro navrh RTLS topologie z vysledného modelu radiové
prostupnosti stavby.

Predpokladad se, ze feSeni navaZze na jiz pouzZivané a osvédcené technologie s jednotnym
managementem. Cela sit bude centralné fizena. Pro vSechna nova pfipojnd mista bude pouzito
shodné prenosové médium — metalicky kabel CAT6a LSOH. Kabely budou zakonéeny v datovych
rozvadécich do modularnich CAT6a patch panell. Fyzické prepojovani umoziuji patch panely v
datovych rozvadécich pomoci propojovacich patch kabell. Celé feSeni bude dimenzovano s
urcitou rezervou pro snadny rozvoj a moznost zmeén v konfiguraci jak kabelaze, tak i aktivnich a
wireless prvkd.

Konkrétni rozmisténi pozadovanych prvku je patrné z vykresové dokumentace a jejich vzajemné
propojeni z blokovych schémat. Wifi access pointy budou provozovény v nepfetrzitém provozu?.

Soucasti dodavky bude rovnéz odpovidajici mnozstvi propojovacich kabell pro pozadovana
zapojeni jednotlivych zasuvek v datovych rozvadécich a ze zasuvek do wifi pfistupovych bodu, dle
PD.

Soucasti zprovoznéni bude rovnéz provedeni méreni, dle PD, a dale zkusebni provoz (po
provedeni vychozi revize) po dobu min. 14 dni. Mérfeni musi splnit pozadavky pro standard
Ethernet pfi rychlosti 10 Gbits .

Organizacni zabezpeceni:

S ohledem na skutecnost, Ze se jedna o instalaci v rozsahlém arealu s velkym poctem pohybujicich
se externich osob a personalu, bude nutné zajistit odpovidajici organizacni zajisténi ve spolupraci
sinvestorem a koordinaci s dalSimi aktivitami, které mohou probihat v misté plnéni.
Samozrejmosti je rovnéz zabezpeceni bezpecnosti a ochrany zdravi

2 poZadovany pocet a konkrétni tech. parametry pro WiFi access pointy jsou specifikovdny v kap. 4.8
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4.1 Kontroler pro PDM a zalozni kontroler pro PDM

Pozadovana funkcionalita/vlastnost Zpusob Doplni
splnéni Ucastnik
pozadované dle
funkcionality/ nabizenéh
vlastnosti o zafizeni

Kontrolery bezdratové sité — dvojice (1ks primarni - Kontroler pro PDM

a 1ks redundantni - Zalozni kontroler pro PDM) zafizeni pro doplnéni

Mobility domény stavajicich kontrolerd CT5520 provozovanych

Zadavatelem ANO

Minimalni pocet 10G SFP portl per kontroler s aktivnimi 10m Twinax

kabely pro viechny porty soucéasti dodavky 2

Redundantni napéjeci zdroj soucasti dodavky ANO

Minimalni propustnost pro data Gb/s 20 Gb/s

Licence dle poctu nové pofizovanych AP, moznost upgradu az na 1500 | ANO

registrovanych AP

Moznost prfenosu licenci mezi nové pofizovanym a stavajicim parem | ANO

kontrolerli Zadavatele

Podpora stavajicich AP fady CAP1702I, které ma Zadavatel nasazeny ve | ANO

své infrastruktufe, a nové pofizovanych AP

Redundance na urovni kontroler(i a jejich portd, vypadek aktivniho | ANO

kontroleru v redundantnim paru nemé zadny dopad na provoz jiz

pfipojenych klientl (tj. bez potieby reautentizace)

Moznost postupného upgradu dvojice nové pofizovanych a stavajicich | ANO

kontroler(, moznost presunu vsech ¢i libovolné ¢asti soucasnych i nové

porizovanych AP Zadavatele mezi dvojicemi kontrolerli z divodu

zkraceni doby vypadku pfi upgradu SW kontroler( a AP

Lokalni sit' - moznost tunelovani uzivatelskych dat z AP az na kontroler, | ANO

moznost Sifrovani téchto uZivatelskych dat bez vyrazného vlivu na

propustnost

Mesh sit" - podpora indoor a outdoor mesh siti, soucasné pfipojeni | ANO

normalnich a mesh AP k jednomu kontroleru

Vzdalené lokality - moznost lokalniho bridgovani uzivatelskych dat per | ANO

SSID pfimo na pfislusném AP

Sifrované Fidici komunikace AP-kontroler ANO

Soucasna funkcénost AP pro prenos dat, analyzu spektra a detekci | ANO

bezpeclnostnich incidentl

Bezpecnost a Guest Access

Kontrolery musi byt podporovany vsemi funkcionalitami, které v siti jiz | ANO

provozovany policy server Identity Services Engine umoznuje

Podpora 802.11i, respektive jeho implementace WPA2 vcetné | ANO

enterprise variant autentizace/Sifrovani
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Pozadovana funkcionalita/vlastnost Zpusob Doplni
spinéni Ucastnik
pozadované dle
funkcionality/ nabizenéh
vlastnosti o zafizeni

802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS, ... ANO

PSK autentizace v¢. moznosti rlznych PSK kli¢G pro rlzné klienty | ANO

v ramci jednoho SSID

Moznost autentizace novych klientl k AP v médu lokalniho bridgovani | ANO

dat pomoci 802.1x/EAP i v pripadé vypadku centrélniho kontroleru

Podpora standardu ,802.11w" pro ochranu fidicich rdmcd na AP a | ANO

klientovi

Podpora standardu ,802.11u” pro vybér SSID a autentizaci klienta ANO

Integrované feSeni navstévnického pfistupu s moznosti webové | ANO

autentizace (véetné nativnich IPv6 klient(l), bezpecné oddéleni od

zaméstnaneckého provozu, funkéni i v mdédu lokélniho bridgovani

uzivatelskych dat pfimo na AP

Integrovana sprava navstévnickych Uc¢td s moznosti definice jejich | ANO

platnosti

Moznost omezit pocet klientl per SSID ANO

Lokélni profilovani zafizeni — per uZivatel a per zafizeni ANO

Integrovany IDS systém pro detekci Utokl na bezdratovou sit (wireless | ANO

IDS), detekce cizich AP (Rogue AP) a klientl v AdHoc rezimu, moznost

vynuceného odpojeni klientll od cizich AP

Podpora plného NetFlow v9 (RFC 3954) exportu zaznami o datovych | ANO

tocich uzivatell (v¢. zdrojové a cilové IP adresy, port(i, WLAN ID, poctu

paketll a objemu prenesenych dat) smérem k externimu kolektoru

Rychly roaming ANO

Automatizované feSeni roamingu uzivateld v rdmci AP pripojenych na | ANO

nové pofizovany i stdvajici par kontrolerl Zadavatele , L2/L3

Podpora standardu ,802.11r" pro rychly roaming klientd mezi AP, | ANO

moznost selektivniho vyuziti 802.11r na sdileném SSID pouze pro

zafizeni, které tento standard podporuji

Podpora standardu ,802.11k" pro optimalizaci roamingu ANO

Podpora standardu ,802.11v" pro optimalizaci pfipojeni klienta ANO

QoS a Fizeni provozu v bezdratové siti

Podpora 802.11e/WMM ANO

Diferenciace Urovni QoS pro rlzné sluzby a skupiny uzivateld | ANO

(zaméstnance a navstévniky), moznost obousmérného omezeni

propustnosti per klient, moZnost nastavit konkrétni QoS profil na Apple

klientech pfimo z kontroleru

Mechanismy fizeni pfistupu (Call Admission Control) pro hasovy i video | ANO

provoz. Konfigurovatelné parametry max. zatéze a Sirky pasma.

Podpora Video-streamingu se spolehlivym multicastem ANO

Optimalizace multicast provozu v bezdratové siti (IGMP snooping) ANO
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Pozadovana funkcionalita/vlastnost Zpusob Doplni
spInéni Ucastnik
pozadované dle
funkcionality/ | nabizenéh
vlastnosti o zafizeni

Aplikacni inspekce prenaseného provozu (DPI na 7. vrstvé ISO/OSI na | ANO

zakladé aplikacnich signatur) umoznujici rozpoznani jednotlivych

aplikaci, grafické zobrazeni statistik a moznost Ffizeni QoS per

rozpoznana aplikace

Podpora Apple Bojour protokolu, zpracovani mDNS paket(l, moznost | ANO

filtrovani sluzeb mezi subnety

Sprava frekvenéniho pasma

Automatizovana centralni sprava frekvencniho pasma, spoluprace RRM | ANO

mezi kontrolery nové pofizovaného i stavajiciho paru kontrolerd

Zadavatele

Monitoring radiového spektra v¢. 20/40/80/160 MHz kanald, moznost | ANO

okamzité automatické centralizované fizené reakce (zména kanalu

nebo jeho Sitky, zména vysilaciho vykonu), grafické vyobrazeni

informaci o kvalité signalu

Automatické zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP | ANO

(,self healing”)

Moznost detekce rusivych signall (interference) a identifikace zdroji | ANO

interference na zakladé signatur

Mesh sit — automaticky vybér vhodného kandlu pro backhaul, | ANO

automatické sestaveni optiméalniho mesh stromu, monitorovani vsech

kanall na pozadi s rychlou konvergenci v pripadé vypadku primarniho

nadfazeného AP

Troubleshooting radiového signalu a automatické reseni problému | ANO

rusivého signalu, generovani alarm(i na zékladé prekroceni prahovych

hodnot kvality signalu

Moznost clenéni AP do skupin, konfigurace AP podle pfislusnosti do | ANO

skupiny

Moznost vytvareni rddiovych profilG (nastaveni kanald, rychlosti) ANO

Nastaveni rlizného radiového profilu pro rizné skupiny AP ANO

Podpora IPv6

Podpora IPv6 — management kontroleru (v¢. Syslog, radius) ANO

Podpora IPv6 — komunikace AP-kontroler ANO

Podpora IPv6 — Guest Access i pro nativni klienty v¢. webové | ANO

autentizace pro IPv6 klienty

Podpora IPv6 — IPv6 multicast, MLD snooping ANO

Podpora IPv6 — bezpecnost (RAGuard, IPv6 Source Guard, DHCPv6 | ANO

Server Guard, ACL)

Podpora IPv6 — video-streaming se spolehlivym multicastem ANO

Podpora IPv6 — ND cache na kontroleru, optimalizace prenosu ND | ANO

zprav, rate-limiting pro RA
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Pozadovana funkcionalita/vlastnost Zpusob Doplni
spInéni Ucastnik

pozadované dle

funkcionality/ | nabizenéh
vlastnosti o zarizeni

Dohled a sprava kontroleru

Centralni administrace spravcd s granularitou pristupovych prav ANO

Podpora spravy pres serial CLI nebo pres IPv4 a IPv6 pomoci | ANO
SSH/telnet, http a https web GUI, SNMP, aplikace pro dohled pro
Android a Apple mobilni platformy

RJ45 konzolovy port a/nebo USB konzolovy port ANO

4.2 Jednotny management pro LAN a Wifi Infrastrukturu

Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované Ucastnikdle
funkcionality/vlastnosti | nabizeného

zarizeni

Jednotny WLAN + LAN management ANO

Virtudlni  server  pro

Existujici format zafizeni Y
) prostredi VMware

Rozsifujici licence do existujiciho systému Prime
Infrastructure dle poctu a typu poptavanych aktivnich
prvkl + rozsitujici licence pro v souéasné dobé pozivanych
68ks switch(l fady Catalyst 2960X, ANO

Moznost navySeni poctu spravovanych zafizeni formou | ANO
dokoupeni licence

Kompletni sprava zivotniho cyklu infrastruktury (nasazeni, | ANO
administrace, monitoring, odstrafnovani problému)

Grafické web rozhrani pro spravu ANO

Pristup ke GUI i pomoci aplikace pro mobilni zarizeni ANO

Nastroje monitorovani, monitorovani v redlném c&ase a | ANO
odstranovani problém

Automatickd  archivace  konfiguraci,  porovnavani | ANO
konfiguraci, porovnavani konfiguraci vici Sablonam

Konfiguracni Sablony dle "best practice" a designovych | ANO

prirucek
Inventarizace nasazeného HW v siti ANO
Inventarizace, nasazeni, sprava firmware do sitovych | ANO
zarizeni

Monitorovani vyskytu koncovych zafizeni, IP telefont a | ANO
uzivateld v siti

Generovani reportl bezpecnostnich problém( | ANO
infrastruktury
Zobrazeni L2, L3 topologické mapy ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované Ucastnikdle
funkcionality/vlastnosti | nabizeného
zarizeni
Kompletni sprava zivotniho cyklu bezdratové sité | ANO
(planovani, nasazeni, monitoring, troubleshooting,
reporting)
Monitoring pfipojeni koncovych zafizeni napfi¢ pevnou i | ANO
bezdratovou siti
Monitoring IPv6 pfipojeni koncovych zafizeni napfi¢ | ANO
pevnou i bezdratovou siti
Integrace se znalostni bazi vyrobce pro usnadnéni reseni | ANO
problém a spravy
Podpora APl pro programaticky pfistup do databazi | ANO
aplikace spravy
Hierarchické mapy zobrazujici umisténi AP, Sifeni signalu a | ANO
podporou zobrazeni aktualni pozice wifi klientd
(notebookd, PDA, WiFi telefond, WiFi RFID tagd apod.)
Centralni  konfigurace  bezdratovych  siti  vcetné | ANO
bezpecnostnich politik, QoS profilll
Néstroje pro detekci a reSeni problémd v bezdratové siti | ANO
(grafy obsazenosti kanal(, grafy odpovidajici provozu
klientd, atd.)
Nastroje pro planovani WLAN sité ANO
Néastroje pro planovani, nasazeni, monitorovani a | ANO
optimalizaci hlasovych sluzeb do bezdratové sité
Podpora SNMPv1, SNMPv2, SNMPv3 ANO
Podpora autorizace a autentizace vi¢i TACACS+ ANO
Technologicky dashboard pro zobrazovani vysledkl | ANO
méreni kvality signalu bezdratové sité
Zobrazovani soucasnych i historickych hodnot a trendu | ANO
kvality signalu bezdratové sité
Zobrazovani alarm( tykajicich se kvality signalu ANO
Moznost pokrocilého vyhledavani zdrojl interference | ANO
v bezdratové siti
Nastroj pro troubleshooting klientd s funkci identifikace | ANO
zdrojl interference, které ovliviuji klienty
Integrovany nastroj pro sbér diagnostickych dat o | ANO
kontrolerech a AP v bezdratové siti
Automatické dohledani portu pevné sité s pripojenym | ANO
faleSnym Access Pointem
Komplexni zobrazeni veskerych relevantnich Gdaja pro | ANO

jednotlivé zafizeni a jednotlivého uzivatele v souhrnném
pohledu (kontextové) pro rychlejsi troubleshooting
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4.3 Core switche v DC
Pozadovana funkcionalita/vlastnost Zpusob spInéni | Doplni
pozadované Ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
HW specifikace
Pocet 2ks
Typ hardwarového prepinace L3 prepinac
Formét prepinace Modularni
Velikost prepinace maximalné (RU) 10
Minimalni pocet slotd v Sasi 7
Orientace slotl v Sasi horizontalni
Celkova minimalni propustnost prepinaciho subsystému 6 Th/s
Minimalni kapacita interni sbérnice na 1 slot prepinace 440 Gb/s
Minimalni pocet 128 000 zadznamd v MAC adresni tabulce | ANO
Minimalni pocet zaznam( ve smérovaci tabulce - | 256000
IPv4 unicast
Minimalni poclet zaznam( ve smérovaci tabulce - | 128000
IPv6 unicast
Minimalni pocet aktivnich VLAN 4000
Ridici modul s integrovanymi rozhranimi 10GE ANO
Ridici modul s integrovanymi rozhranimi 40GE ANO
Redundantni fidici modul ANO

Neménna propustnost i pfi vypadku redundantniho | ANO
fidiciho modulu

Pfepina¢ musi byt schopen wvytvofit s jiz v siti | ANO
provozovanym prepinacem Catalyst 6807-XL s ridicim
modulem Supervisor-6T dvojici takovym zplsobem, zZe
dohromady budou vystupovat jako jedna logicka entita v
L2 i L3 sitovych protokolech

Napéjeci zdroj, max. dosazitelny vykon ANO, alespon 2500W

Interni redundantni napdjeci zdroje, max, dosazitelny | ANO, alesporn 2500W
vykon

Celkovy pocet napéjecich zdroji pro N+1 redundanci 4
Minimalni pocet 10GE SFP+ portl s volitelnym fyzickym
rozhranim s lokalnim prepinanim 48
Standard 802.1ae na 10GE portech s volitelnym fyzickym | ANO
rozhranim

Minimalni pocet 40Gbit/s portld s volitelnym fyzickym
rozhranim 28
Standard 802.1ae na 40Gbit/s portech s volitelnym
fyzickym rozhranim ANO

Stranka 17 z 173



R < s g S | PROMISTMI
B e i Integrovany regionalni operacni program & ROZVOJ CR
Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované Ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Povysitelnost 10Gbit/s portd na 40Gbit/s porty (externim
kabelem) ANO
Linkové karty musi byt funkcni i v jiz provozovanych
pfepinacich Catalyst 6807-XL s fidicim modulem
Supervisor-6T ANO
Funk¢éni specifikace
Virtualizace — moznost sloucit alespon dvé fyzicka Sasi do | ANO
jednoho logického celku — virtualniho 3asi (jedina entita z
pohledu L2 i L3 protokold)
Ochranné mechanismy rozpadnuti virtudlniho Sasi bez | ANO
nutnosti vyuziti dodatecnych zafizeni
Stavové prepnuti mezi fidicimi moduly v jednom fyzickém | ANO
sasi (ekvivalent funkce Statefull Switchover/SSO)
Stavové prepnuti mezi fidicimi moduly v logickém 3asi | ANO
(ekvivalent funkce Statefull Switchover/SSO mezi fyzickymi
sasi)
Prvek tvofi soucast architektury, kterad zajisti velkou a | ANO
funkcni L2 doménu rozprostrenu libovolné kdekoli po celé
LAN siti
Prvek tvofi soucast architektury, ktera zajisti IP subnet | ANO
rozprostreny libovolné po celé siti
Smérovani protokoll IPv4 a IPv6 v hardware (dudlni | ANO
podpora IPv4 a IPv6, tedy moznost soucasné konfigurace
IPv4 a IPv6 adres na tomtéz fyzickém nebo logickém
rozhrani, dual-stack)
HW podpora MPLS a VPLS ANO
Tunelovaci protokoly (napf. GRE) v hardware ANO
Preklad adres/NAT v hardware ANO
IEEE 802.3ad ANO
IEEE 802.3ad pres vice moduld ANO
IEEE 802.3ad pres vice Sasi (funkéni ekvivalent Multichassis | ANO
Etherchannel)
IEEE 802.1Q ANO
IEEE 802.1ak ANO
tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1s - multiple spanning trees ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
IEEE 802.1p ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované Ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Hardwarova podpora dlouhych ethernetovych ramcd, tzv. | ANO
Jumbo frames”
Detekce jednosmérnosti optické linky (napf. UDLD) ANO
QoS classification — dle ACL, IP Prec, DSCP, CoS ANO
QoS marking —dle IP Prec, DSCP, CoS ANO
QoS Policing ANO
Policing i na hodnotu agregovANOu ze vsech karet | ANO
s lokélnim prepinanim
Policing per-flow (napf. microflow policing nebo funkéné | ANO
ekvivalentni)
Konfigurovatelné HW prostiedky ochrany CPU pred Utoky | ANO
typu DoS
Hardwarova filtrace (access list) na fyzickém i logickém L2 | ANO
i L3 rozhrani
Hardwarova filtrace (access list) dle L2, L3 i L4 informaci ANO

Provadéni dilc¢ich zmén v access listu nema vliv na filtraci
datovych tokll neménénou ¢asti access listu

ANO, povySenim SW

Hardwarova filtrace (access list) podle bezpecnostnich roli
uzivatelll propagovanych siti pfistupujicich k rlznym
skupindm sitovych prostredk(l (napf. SGACL, role-based
ACL nebo funkéné ekvivalentni)

ANO

Klasifikace bezpecnostni role pfistupujiciho uzivatele nebo
koncového zafizeni a jeji propagace siti (napf. Scalable-
Group Tag eXchange Protocol dle RFC draft-smith-
kandula-sxp-06 nebo funkcné ekvivalentni).

ANO

Propagace bezpecnostni role uzivatele nebo koncového
zafizeni pro kazdy datovy ramec (napf. Security Group
Tagging nebo funkéné ekvivalentni)

ANO

Zabezpeceni a analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)

ANO

Ochrana ARP protokolu (napf. Dynamic ARP Inspection,
DAI nebo funkéné ekvivalentni)

ANO

Ochrana podvrzeného mapovani IP/MAC adresy (napf. IP
Source Guard/IPSG nebo funkcéné ekvivalentni)

ANO

Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéruje autenticnost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni
prostiednictvim internich HW prostfedkd - tzv. trusted
moduld

ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované Ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni

Switche musi byt podporovany vsemi funkcionalitami,
které v siti jiz provozovany policy server Identity Services
Engine umoznuje

ANO

MPLS smérovani

ANO, povySenim SW

VPLS smérovani

ANO, povysenim SW

BGPv4, MP-BGP

ANO

OSPFv2, OSPFv3 ANO
OSPF s MD5 a NSSA ANO
RIPv2, RIPng ANO
IS-1S pro IPv4 a IPv6 ANO
Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) | ANO
Policy-based routing podle ACL ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO
PIM-SM (Protocol Independent Multicast, sparse mod) ANO
PIM SSM (PIM Source Specific Multicast) ANO
Bidirectional Protocol Independent Multicast (RFC 5015) ANO
IGMPv2, IGMPv3 ANO
Antispoofingova kontrola ekvivalentni funkci RPFC, reverse | ANO

path forwarding check dle RFC3704 a RFC3178 pro IPv4 i
IPv6

Smérovani dle Skalovatelné adresace (napf.
Locator/Identifier Separation Protocol (LISP) dle RFC 6830)

ANO, povysenim SW

IPv6 services (HTTP, DNS, SSH, ACL, ICMP, DHCP) ANO
Router Redundancy protokol pro IPv6 (napf. VRRP, HSRP) | ANO
IPv6 First Hop Security (IPv6 Port ACL, RA guard, Secure | ANO
Neighbor Discovery)

IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM) ANO
IPv6 over GRE v hardware ANO
ISATAP v hardware ANO
[Pv6 QoS ANO
Vytvareni logicky oddélenych instanci virtudlnich | ANO
smérovacich tabulek v ramci téhoz L3
prepinace/smérovace pro tvorbu VPN (podpora
virtualizace smérovacich tabulek - napfr. funkéni ekvivalent

Virtual Routing and Forwarding/Multi-VRF)

Protokoly a sluzby per VRF (TACACS+, VRRP nebo | ANO
HSRP, SNMP, Syslog, NTP, PING)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible | ANO
NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6

NetFlow na vstupu i vystupu ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované Ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd | ANO
Statistiky urCovany z kazdého paketu daného "flow" ANO
Sbér a export TCP pfiznakll pro monitoring | ANO
bezpecnostnich hrozeb
Navaznost skriptl interpretovanych prepinaiem po | ANO
detekci danych parametr( "flow"
Zobrazeni sbiranych infromaci o "flow" pfimo v prepinaci. | ANO
| véetné "TopN" pohledu.
Export statistik "flow" selektivné na vice kolektor( ANO
Interpretace uzivatelskych CLI a Tcl skriptl a jejich aktivace | ANO
asynchronni udalosti v systému zafizeni
Konfigurovatelna autodiagnostika pfi startu i za provozu | ANO

zarizeni

Nastroj méfeni odezev sité (napf. IP SLA) pro IPv4 i IPv6

ANO, povySenim SW

Méreni a ovladani spotieby energie k LAN pfipojenych
koncovych zafizeni

ANO

Textové radkové orientované/CLI konfiguracni rozhrani ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO
Povysovani operacniho software zafizeni po siti pomoci | ANO
protokoll TFTP, FTP a HTTP

Nahrani/zalohovani textové konfigurace zafizeni po siti | ANO
pomoci protokolt TFTP, FTP a HTTP

Pfepina¢ mUze slouzit pro automatickou zalohu a obnovu | ANO
firmware véetné konfigurace pro podfizeny/é prepinac/e
Automaticka aplikace specifické konfigurace pro dané | ANO
zafizeni po detekci jeho pfipojeni na portu

Aktivni  prvek musi byt spravovatelny jiz v siti | ANO
provozovanym nastrojem Prime Infrastructure v celém
rozsahu dostupnych funkcionalit bez omezeni

Konfiguracni  Sablony aplikovatelné na  rozhrani, | ANO
spravované samotnym zafizenim bez dodatecnych
externich nastroju

Sériova konzolova linka ANO
SSHv2 ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) | ANO
pomoci ACL

Synchronizace ¢asu protokolem NTPv3 (klient i server) ANO
SNMPv2 ANO
SNMPv3 ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované Ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
RADIUS klient pro AAA (autentizace, autorizace, | ANO
accounting)
TACACS+ klient ANO
Zrcadleni portl (funkcni ekvivalent SPAN) ANO
Vzdalené zrcadleni portl (funkéni ekvivalent RSPAN) ANO
Pokrocilé interni nastroje pro ladéni/debugging | ANO
prochézejiciho provozu
Syslog ANO
4.4 Rozsireni DC LAN
4.4.1 Vzdalené distribuované optické linkové karty/moduly
Pozadovana funkcionalita/vlastnost Zpusob spinéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Distribuované rozsifujici moduly (virtudlni vzdalené
rozsifujicich moduly umisténé v jiném fyzickém $asi) | ANO
k pouzivané fadé DC switchl Nexus 9300
Pocet pozadovanych virtualnich vzdalenych rozsifujicich | 4ks
modull
Format pozadovaného virtualniho vzdaleného rozsifujiciho | ANO
modulu - osaditelny do rackové skfiné, maximalni velkost
1RU
Pocty a typy port( virtudlniho vzdaleného modulu 48x1/10GE SFP+
6x40G QSFP
Licence pro DC management nastroj pro 4ks pouzivanych | ANO
switchd Nexus 9300
4.4.2 Viceucelové switche do DC
Pozadovana funkcionalita/vlastnost Zpusob spInéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni

Pocet

4ks

Typ prepinace

L2/L3 prepinac
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle

nabizeného
zarizeni

Format prepinace Stohovatelny

Pocet dedikovanych stohovacich portd 2

Minimalni pocet zafizeni ve stohu 8

Minimalni kapacita sbérnice stohu 400 Gb/s

Sdileni vykonu napéjecich zdrojl napfi¢ celym stohem ANO

Stateful Switch Over v ramci stohu ANO

Non-stop Forwarding A.\NO' povysenim
firmware

Moznost instalovat interni redundantni napajeci zdroj ANO

Interni redundantni napajeci zdroj pozadovan ANO

Datovy stohovaci kabel pozadovan ANO

Napajeci stohovaci kabel pozadovan ANO

Pocet portd 10/100/1000 Base-TX s PoE napéajenim 48

Minimalni PoE budget 1000W

Uplink porty

8x10GE SFP+

Min. velikost sdileného systémového bufferu 16MB
Velikost MAC address tabulky 30000
Min. pocet IPv4 routes 600
Min. pocet IPv6 routes 300
Min. pocet konfigurovatelnych security ACL 5000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice pfepinacl ve stohu nebo vice Sasis | ANO
Minimalné 8 linek jako soucast Link Aggregation Group
ANO
trunku
Minimalni pocet konfigurovatelnych Link Aggregation 128
Group trunkd
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelnd  kombinace  poradi  postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, | ANO
Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
. . L ANO
Multi-domain authentication)
Provoz 802.1x v tzv. audit médu bez omezovani pfistupu
, v . ANO
koncovych uzivateld
RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo ramcd (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
. ANO, povysenim
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) firmware
ISIS ANO, povysenim
firmware
ANO, povysenim
BGPv4 firmware
Graceful Insertion and Removal er\rlnov\’/are povysenim
IP Multicast ( PIM SSM, PIM SM) :rl\rln(?/\,/are povysenim
Virtualizace smérovacich tabulek - napf. Virtual Routing | ANO, povysenim
and Forwarding (VRF) firmware
MPLS VPN ANO, povysenim
firmware
MPLS VPN - 6VPE mq?/\’/are povysenim
First Hop Redundancy Protokol (napf. VRRP, HSRP) Qr,\rln?/\’/are povysenim
Reverse path check (URPF) pro IPv4 i IPv6 :rl\rln(?/\,/are povysenim
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni poc¢et HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametrl (AutoQoS nebo ANO
ekvivalentni)
QoS Policing ANO
QoS-Per Flow policing ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
First Hop Redundancy Protokol pro IPv6 (HSRP nebo
ANO
VRRP)
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 ANO
source guard)
IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v | ANO, povySenim
pfipadé, Ze jsou na nich provadény zmény firmware
IEEE 802.1ae na uplink portech ANO
. ANO, yseni
IEEE 802.1ae (AES-GCM-256) na uplink portech \NO povysenim
firmware
Switche musi byt podporovany vsemi funkcionalitami, | ANO
které v siti jiz provozovany policy server Identity Services
Engine umoznuje
Bezpecnostni funkce umoznujici ochranu proti podvrzeni ANO
zdrojové MAC a IP adresy
Bezpelnostni funkce umoznujici ochranu proti pfipojeni
. , ANO
neautorizovaného DHCP serveru
Bezpelnostni  funkce umoznujici inspekci provozu
ANO
protokolu ARP
Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autenticnost a integritu jak
. , . ) .~ .| ANO
bootloaderu, tak i samotného operacniho systému zafizeni
prostiednictvim internich HW prostfedkd - tzv. trusted
modul{
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a
- . (vo ANO
Sifrovacich klicd
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3af ANO
IEEE 802.3at ANO
IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace pro dané ANO
zafizeni po detekci jeho pfipojeni na portu
. ANO, yseni
Multicast DNS (mDNS) gateway ) povysenim
firmware
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Inteligentni PoE  management - zajiSténi napéjeni
pfipojeného zafizeni podle konkrétnich pozadavkd daného | ANO
typu zafizeni
Appl|c§t|9n VIVSIbI,|IVty - POer.)CI|a, detekce a kIaS|f|kace ANO, povyZenim
jednotlivych prfenasenych aplikaci (DPI na 7. vrstvé OSI | .
IR firmware
modelu dle aplikacnich signatur)
Application Visibility - Monitorovani aplikacnich tokl
(vSech paketll) prostfednictvim technologie NetFlow nebo | ANO
ekvivalentni
Application Visibility - Moznost definice klicovych atribut
a parametrd monitorovanych tokd vcetné parametrd:
zdrojové/cilovd MAC adresa, zdrojova/cilova IP adresa, | ANO
zdrojové/cilovd VLAN, TCP flags, TCP sekvencni (isla,
hodnota TTL, ICMP kéd, IGMP type
Application Visibility — Schopnost detekce bezpecnostnich | ANO, povysenim
hrozeb v Sifrovaném provozu, napf. v HTTPS firmware
Export monitorovanych dat ve formatu NetFlow v9 nebo
ANO
IPFIX
SSHv2 ANO
CLI rozhrani ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon"
. ANO
mechanismu
Model-driven programovatelnost prostiednictvim ANO
RESTCONF, NETCONF/YANG
Python scripting ANO
Linux shell ANO
Interpretace uzivatelskych skriptll a jejich aktivace ANO
asynchronni udalosti v systému zafizeni
o . ANO, povysenim
Application hosting firmware
Aplikace softwarovych zaplat, nikoli povySovani celého | ANO, povysenim
firmware firmware
Streaming telemetrie prostfednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
Aktivni  prvek musi byt spravovatelny jiz v siti | ANO
provozovanym nastrojem Prime Infrastructure v celém
rozsahu dostupnych funkcionalit bez omezeni
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO
Inventarizovatelnost komponent integrovANOu RFID ANO

identifikaci
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO
autorizace, accounting)
o L ANO, povysenim
Vzdaleny port mirroring (ERSPAN) firmware
NTPv3 server ANO

4.5 Distribucni switche ve vsech arealech

4.5.1 Obecné minimalni pozadavky pro vsSechny typy distribuc¢nich switchi
v lokalitach Bohunice L04, Bohunice Z01a a Détska F02 + GO1a

Pozadovana funkcionalita/vlastnost Zpusob spInéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle

nabizeného
zarizeni

HW specifikace

Typ hardwarového prepinace L3 prepinac

Format prepinace Modularni

Velikost prepinace maximalné (RU) 10

Minimalni pocet slotl v Sasi 7

Orientace slotl v 3asi horizontalni

Celkova minimélni propustnost prepinaciho subsystému 6 Th/s

Minimalni kapacita interni sbérnice na 1 slot pfepinace 440 Gb/s

Minimalni pocet 128 000 zaznama v MAC adresni tabulce | ANO

Minimalni pocet zdznaml ve smérovaci tabulce - | 256000

IPv4 unicast

Minimalni pocet zaznam0 ve smérovaci tabulce - | 128000

IPv6 unicast

Minimalni pocet aktivnich VLAN 4000

Ridici modul s integrovanymi rozhranimi 10GE ANO

Ridici modul s integrovanymi rozhranimi 40GE ANO

Redundantni fidici modul ANO

Neménna propustnost i pfi vypadku redundantniho | ANO

fidiciho modulu

Pfepina¢ musi byt schopen wvytvofit s jiz v siti | ANO

provozovanym prepinaCem Catalyst 6807-XL s Fidicim

modulem Supervisor-6T dvojici takovym zplsobem, ze

dohromady budou vystupovat jako jedna logicka entita v

L2 i L3 sitovych protokolech
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni

Napajeci zdroj, max. dosazitelny vykon

ANOQ, alespon 2500W

Interni redundantni napdjeci zdroje, max, dosazitelny
vykon

ANO, alespon 2500W

Celkovy pocet napajecich zdroji pro N+1 redundanci 3
Standard 802.1ae na 10GE portech s volitelnym fyzickym | ANO
rozhranim

Minimalni pocet 40Gbit/s portl s volitelnym fyzickym | 4
rozhranim

Standard 802.1ae na 40Gbit/s portech s volitelnym
fyzickym rozhranim ANO
Povysitelnost 10Gbit/s portd na 40Gbit/s porty (externim
kabelem) ANO
Linkové karty musi byt funkéni i v jiz provozovanych
prepinacich Catalyst 6807-XL s fidicim modulem
Supervisor-6T ANO
Funk¢éni specifikace

Virtualizace — moznost sloucit alespon dvé fyzicka Sasi do | ANO
jednoho logického celku — virtualniho 3asi (jedina entita z
pohledu L2 i L3 protokold)

Ochranné mechanismy rozpadnuti virtudlniho Sasi bez | ANO
nutnosti vyuziti dodatecnych zafizeni

Stavové prepnuti mezi fidicimi moduly v jednom fyzickém | ANO
sasi (ekvivalent funkce Statefull Switchover/SSO)

Stavové prepnuti mezi fidicimi moduly v logickém 3asi | ANO
(ekvivalent funkce Statefull Switchover/SSO mezi fyzickymi

sasi)

Prvek tvori soucast architektury, kterd zajisti velkou a | ANO
funkcni L2 doménu rozprostrenu libovolné kdekoli po celé

LAN siti

Prvek tvofi soucast architektury, ktera zajisti IP subnet | ANO
rozprostreny libovolné po celé siti

Smérovani protokoll IPv4 a IPv6 v hardware (dudlni | ANO
podpora IPv4 a IPv6, tedy moznost soucasné konfigurace

IPv4 alPv6 adres na tomtéz fyzickém nebo logickém
rozhrani, dual-stack)

HW podpora MPLS a VPLS ANO
Tunelovaci protokoly (napf. GRE) v hardware ANO
Preklad adres/NAT v hardware ANO
IEEE 802.3ad ANO
IEEE 802.3ad pres vice moduld ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
IEEE 802.3ad pres vice Sasi (funkéni ekvivalent Multichassis | ANO
Etherchannel)
IEEE 802.1Q ANO
IEEE 802.1ak ANO
tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1s - multiple spanning trees ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
IEEE 802.1p ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Hardwarova podpora dlouhych ethernetovych ramcd, tzv. | ANO
Jumbo frames”
Detekce jednosmérnosti optické linky (napf. UDLD) ANO
QoS classification — dle ACL, IP Prec, DSCP, CoS ANO
QoS marking —dle IP Prec, DSCP, CoS ANO
QoS Policing ANO
Policing i na hodnotu agregovANOu ze vsech karet | ANO
s lokélnim prepinanim
Policing per-flow (napf. microflow policing nebo funkéné | ANO
ekvivalentni)
Konfigurovatelné HW prostiedky ochrany CPU pred Utoky | ANO
typu DoS
Hardwarova filtrace (access list) na fyzickém i logickém L2 | ANO
i L3 rozhrani
Hardwarova filtrace (access list) dle L2, L3 i L4 informaci ANO

Provadéni dil¢ich zmén v access listu nema vliv na filtraci
datovych tokll neménénou ¢asti access listu

ANO, povysenim SW

Hardwarova filtrace (access list) podle bezpecnostnich roli
uzivatelll propagovanych siti pfistupujicich k rlznym
skupindm sitovych prostredk( (napf. SGACL, role-based
ACL nebo funkéné ekvivalentni)

ANO

Klasifikace bezpecnostni role pristupujiciho uzivatele nebo
koncového zafizeni a jeji propagace siti (napf. Scalable-
Group Tag eXchange Protocol dle RFC draft-smith-
kandula-sxp-06 nebo funkcné ekvivalentni).

ANO

Propagace bezpecnostni role uzivatele nebo koncového
zafizeni pro kazdy datovy ramec (napf. Security Group
Tagging nebo funkéné ekvivalentni)

ANO

Zabezpeceni a analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)

ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Ochrana ARP protokolu (napf. Dynamic ARP Inspection, | ANO
DAl nebo funkcné ekvivalentni)
Ochrana podvrzeného mapovani IP/MAC adresy (napf. IP | ANO
Source Guard/IPSG nebo funkcéné ekvivalentni)
Ochrana proti nahrani modifikovaného software do | ANO
zafizeni prostrednictvim image signing a funkce secure
boot, kterd ovéfuje autentinost a integritu jak
bootloaderu, tak i samotného operacniho systému zarizeni
prostfednictvim internich HW prostredk( - tzv. trusted
modull
Switche musi byt podporovany vsemi funkcionalitami, | ANO

které v siti jiz provozovany policy server Identity Services
Engine umoznuje

MPLS smérovani

ANO, povySenim SW

VPLS smérovani

ANO, povysenim SW

BGPv4, MP-BGP

ANO

OSPFv2, OSPFv3 ANO
OSPF s MD5 a NSSA ANO
RIPv2, RIPng ANO
IS-1S pro IPv4 a IPv6 ANO
Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) | ANO
Policy-based routing podle ACL ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO
PIM-SM (Protocol Independent Multicast, sparse mod) ANO
PIM SSM (PIM Source Specific Multicast) ANO
Bidirectional Protocol Independent Multicast (RFC 5015) ANO
IGMPv2, IGMPv3 ANO
Antispoofingova kontrola ekvivalentni funkci RPFC, reverse | ANO

path forwarding check dle RFC3704 a RFC3178 pro IPv4 i
IPv6

Smérovani  dle  Skélovatelné  adresace  (napf.
Locator/Identifier Separation Protocol (LISP) dle RFC 6830)

ANO, povySenim SW

IPv6 services (HTTP, DNS, SSH, ACL, ICMP, DHCP) ANO
Router Redundancy protokol pro IPv6 (napf. VRRP, HSRP) | ANO
IPv6 First Hop Security (IPv6 Port ACL, RA guard, Secure | ANO
Neighbor Discovery)

IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM) ANO
IPv6 over GRE v hardware ANO
ISATAP v hardware ANO
IPv6 QoS ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Vytvareni logicky oddélenych instanci virtualnich | ANO
smérovacich tabulek v ramci téhoz L3
pfepinaCe/smérovate pro tvorbu VPN (podpora
virtualizace smérovacich tabulek - napf. funkéni ekvivalent
Virtual Routing and Forwarding/Multi-VRF)
Protokoly a sluzby per VRF (TACACS+, VRRP nebo | ANO
HSRP, SNMP, Syslog, NTP, PING)
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible | ANO
NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6
NetFlow na vstupu i vystupu ANO
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd | ANO
Statistiky urcovany z kazdého paketu daného "flow" ANO
Sbér a export TCP pfiznakll pro monitoring | ANO
bezpecnostnich hrozeb
Néavaznost skriptl interpretovanych prepinaiem po | ANO
detekci danych parametr( "flow"
Zobrazeni sbiranych infromaci o "flow" pfimo v prepinadi. | ANO
| véetné "TopN" pohledu.
Export statistik "flow" selektivné na vice kolektor( ANO
Interpretace uzivatelskych CLI a Tcl skript( a jejich aktivace | ANO
asynchronni udalosti v systému zafizeni
Konfigurovatelna autodiagnostika pfi startu i za provozu | ANO

zarizeni

Nastroj méfeni odezev sité (napf. IP SLA) pro IPv4 i IPv6

ANO, povySenim SW

Méreni a ovladani spotieby energie k LAN pfipojenych
koncovych zafizeni

ANO

Textové radkové orientované/CLI konfiguracni rozhrani ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO
Povysovani operacniho software zafizeni po siti pomoci | ANO
protokoll TFTP, FTP a HTTP

Nahrani/zalohovani textové konfigurace zafizeni po siti | ANO
pomoci protokoll TFTP, FTP a HTTP

Prepina¢ mUze slouzit pro automatickou zalohu a obnovu | ANO
firmware véetné konfigurace pro podfizeny/é prepinac/e
Automatickd aplikace specifické konfigurace pro dané | ANO
zafizeni po detekci jeho pfipojeni na portu

Aktivni  prvek musi byt spravovatelny jiz v siti | ANO

provozovanym nastrojem Prime Infrastructure v celém
rozsahu dostupnych funkcionalit bez omezeni
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni

Konfiguracni  Sablony aplikovatelné na rozhrani, | ANO
spravované samotnym zafizenim bez dodatecnych
externich nastrojl

Sériova konzolova linka ANO
SSHv2 ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) | ANO
pomoci ACL

Synchronizace Casu protokolem NTPv3 (klient i server) ANO
SNMPv2 ANO
SNMPv3 ANO

RADIUS klient pro AAA (autentizace, autorizace, | ANO
accounting)

TACACS+ klient ANO
Zrcadleni portl (funkcni ekvivalent SPAN) ANO
Vzdalené zrcadleni portd (funkcni ekvivalent RSPAN) ANO

Pokrocilé interni nastroje  pro ladéni/debugging | ANO
prochazejiciho provozu
Syslog ANO

4.5.2 Specifické minimalni pozadavky pro distribucnich switche v lokalité
Bohunice L04

Pozadovana funkcionalita/vlastnost Zpusob spinéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle

nabizeného
zafizeni

Pocet 1ks

Minimalni pocet 10GE SFP+ portl s volitelnym fyzickym

rozhranim s lokalnim pfepindnim 176

4.5.3 Specifické minimalni pozadavky pro distribu¢nich switche v lokalité
Bohunice Z01a

Pozadovana funkcionalita/vlastnost Zpusob spInéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle

nabizeného
zarizeni

Pocet 1ks
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Minimalni pocet 10GE SFP+ portl s volitelnym fyzickym
rozhranim s lokalnim prepinanim 144

4.5.4 Specifické minimalni pozadavky pro distribuc¢nich switche v lokalité Détska

FO2 + GO1a
Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Pocet 2ks
Minimalni poCet 10GE SFP+ portl s volitelnym fyzickym
rozhranim s lokalnim prepinanim 80
4.5.5 Distribuce - Lokalita Bohunice D00
Pozadovana funkcionalita/vlastnost Zpusob spInéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
HW specifikace
Pocet 2ks
Typ hardwarového prepinace L3 zarizeni
Format prepinace fixni konfigurace
Velikost prepinace maximalné (RU) 2

Celkova minimalni propustnost prepinaciho subsystému 950 Gb/s
Minimalni pocet 128 000 zaznamG v MAC adresni tabulce | ANO

Minimalni pocet zdznaml ve smérovaci tabulce - | 256000
IPv4 unicast

Minimalni pocet zaznam0 ve smérovaci tabulce - | 128000
IPv6 unicast

Minimalni pocet aktivnich VLAN 4000
Interni redundantni napéjeci zdroj ANO

Minimalni pocet 10GE portll s volitelnym fyzickym | 40
rozhranim s lokalnim prepinanim
Standard 802.1ae na 10Gbit/s portech s volitelnym | ANO
fyzickym rozhranim
Minimalni pocet 40Gbit/s portd s volitelnym fyzickym | 2
rozhranim
Standard 802.1ae na 40Gbit/s portech s volitelnym | ANO
fyzickym rozhranim
Funk¢éni specifikace
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Virtualizace — moznost sloucit alespon dvé fyzicka Sasi do | ANO
jednoho logického celku — virtualniho Sasi (jedina entita z
pohledu L2 i L3 protokol()
Ochranné mechanismy rozpadnuti virtualniho Sasi bez | ANO
nutnosti vyuZiti dodatecnych zafizeni
Stavové prepnuti mezi fidicimi moduly v logickém 3Sasi | ANO
(ekvivalent funkce Statefull Switchover/SSO mezi fyzickymi
sasi)
Prvek tvofi soucast architektury, kterd zajisti velkou a | ANO
funkcni L2 doménu rozprostrenu libovolné kdekoli po celé
LAN siti
Prvek tvofi soucast architektury, kterd zajisti IP subnet | ANO
rozprostreny libovolné po celé siti
Smérovani protokolll IPv4 a IPv6 v hardware (dudlni | ANO
podpora IPv4 a IPv6, tedy moznost soucasné konfigurace
IPv4 a IPv6 adres na tomtéz fyzickém nebo logickém
rozhrani, dual-stack)
HW podpora MPLS a VPLS ANO
Tunelovaci protokoly (napf. GRE) v hardware ANO
Preklad adres/NAT v hardware ANO
IEEE 802.3ad ANO
IEEE 802.3ad pres vice moduld ANO
IEEE 802.3ad pres vice Sasi (funkéni ekvivalent Multichassis | ANO
Etherchannel)
IEEE 802.1Q ANO
IEEE 802.1ak ANO
tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1s - multiple spanning trees ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
IEEE 802.1p ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Hardwarova podpora dlouhych ethernetovych ramcd, tzv. | ANO
Jumbo frames”
Detekce jednosmérnosti optické linky (napf. UDLD) ANO
QoS classification — dle ACL, IP Prec, DSCP, CoS ANO
QoS marking —dle IP Prec, DSCP, CoS ANO
QoS Policing ANO
Policing per-flow (napf. microflow policing nebo funkéné | ANO

ekvivalentni)
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Konfigurovatelné HW prostfedky ochrany CPU pred utoky | ANO
typu DoS
Hardwarova filtrace (access list) na fyzickém i logickém L2 | ANO
i L3 rozhrani
Hardwarova filtrace (access list) dle L2, L3 i L4 informaci ANO

Provadéni dilc¢ich zmén v access listu nema vliv na filtraci
datovych tok(l neménénou casti access listu

ANO, povysenim SW

Hardwarova filtrace (access list) podle bezpecnostnich roli
uzivateld propagovanych siti pfistupujicich k rlznym
skupindm sitovych prostfedk(l (napf. SGACL, role-based
ACL nebo funkéné ekvivalentni)

ANO

Klasifikace bezpecnostni role pfistupujiciho uzivatele nebo
koncového zafizeni a jeji propagace siti (napf. Scalable-
Group Tag eXchange Protocol dle RFC draft-smith-
kandula-sxp-06 nebo funkcné ekvivalentni).

ANO

Propagace bezpecnostni role uzivatele nebo koncového
zafizeni pro kazdy datovy ramec (napf. Security Group
Tagging nebo funkéné ekvivalentni)

ANO

Zabezpeceni a analyza DHCP protokolu (napf. DHCP
snoopingu nebo funkéné ekvivalentni)

ANO

Ochrana ARP protokolu (napf. Dynamic ARP Inspection,
DAI nebo funkéné ekvivalentni)

ANO

Ochrana podvrzeného mapovani IP/MAC adresy (napf. IP
Source Guard/IPSG nebo funkcéné ekvivalentni)

ANO

Ochrana proti nahrani modifikovaného software do
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autentinost a integritu jak
bootloaderuy, tak i samotného operacniho systému zarizeni

ANO

MPLS smérovani

ANO, povy$enim SW

VPLS smérovani

ANO, povySenim SW

BGPv4, MP-BGP

ANO

OSPFv2, OSPFv3 ANO
OSPF s MD5 a NSSA ANO
RIPv2, RIPng ANO
IS-IS pro IPv4 a IPv6 ANO
Router Redundancy protokol pro IPv4 (napf. VRRP, HSRP) | ANO
Policy-based routing podle ACL ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO
PIM-SM (Protocol Independent Multicast, sparse mod) ANO
PIM SSM (PIM Source Specific Multicast) ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Bidirectional Protocol Independent Multicast (RFC 5015) ANO
IGMPv2, IGMPv3 ANO
Antispoofingova kontrola ekvivalentni funkci RPFC, reverse | ANO

path forwarding check dle RFC3704 a RFC3178 pro IPv4 i
IPv6

Smérovani dle skalovatelné adresace (napf.
Locator/Identifier Separation Protocol (LISP) dle RFC 6830)

ANO, povysenim SW

IPv6 services (HTTP, DNS, SSH, ACL, ICMP, DHCP) ANO
Router Redundancy protokol pro IPv6 (napf. VRRP, HSRP) | ANO
IPv6 First Hop Security (IPv6 Port ACL, RA guard, Secure | ANO
Neighbor Discovery)

IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM) ANO
IPv6 over GRE v hardware ANO
ISATAP v hardware ANO
IPv6 QoS ANO
Vytvareni logicky oddélenych instanci virtudlnich | ANO
smérovacich tabulek Vv ramci téhoz L3
prepinace/smérovace pro tvorbu VPN (podpora
virtualizace smérovacich tabulek - napf. funkéni ekvivalent

Virtual Routing and Forwarding/Multi-VRF)

Protokoly a sluzby per VRF (TACACS+, VRRP nebo | ANO
HSRP, SNMP, Syslog, NTP, PING)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible | ANO
NetFlow (nebo funkéné ekvivalentni) pro IPv4 i IPv6

NetFlow (nebo funkéné ekvivalentni) na vstupu i vystupu | ANO
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd | ANO
Statistiky urcovany z kazdého paketu daného "flow" ANO
Sbér a export TCP pfiznaki pro monitoring | ANO
bezpecnostnich hrozeb

Navaznost skriptd interpretovanych prepinaiem po | ANO
detekci danych parametr( "flow"

Zobrazeni sbiranych infromaci o "flow" pfimo v pfepinadi. | ANO
| véetné "TopN" pohledu.

Export statistik "flow" selektivné na vice kolektord ANO
Switche musi byt podporovany vsemi funkcionalitami, | ANO
které v siti jiz provozovany policy server Identity Services
Engine umoznuje

Interpretace uzivatelskych CLI a Tcl skriptl a jejich aktivace | ANO

asynchronni udalosti v systému zafizeni
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Konfigurovatelna autodiagnostika pfi startu i za provozu | ANO
zafizeni
Nastroj méfeni odezev sité (napf. IP SLA) pro IPv4 i IPv6 ANO
Méfeni a ovladani spotreby energie k LAN pfipojenych | ANO
koncovych zafizeni
Textové radkové orientované/CLI konfiguracni rozhrani ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ANO
Povysovani operacniho software zafizeni po siti pomoci | ANO
protokoll TFTP, FTP a HTTP
Nahrani/zalohovani textové konfigurace zafizeni po siti | ANO
pomoci protokoll TFTP, FTP a HTTP
Prepinac¢ mUze slouzit pro automatickou zalohu a obnovu | ANO
firmware véetné konfigurace pro podfizeny/é prepinac/e
Automatickd aplikace specifické konfigurace pro dané | ANO
zafizeni po detekci jeho pfipojeni na portu
Konfigura¢ni  Sablony aplikovatelné na rozhrani, | ANO
spravované samotnym zafizenim bez dodatecnych
externich nastroju
Sériova konzolova linka ANO
SSHv2 ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) | ANO
pomoci ACL
Aktivni  prvek musi byt spravovatelny jiz v siti | ANO
provozovanym nastrojem Prime Infrastructure v celém
rozsahu dostupnych funkcionalit bez omezeni
Synchronizace ¢asu protokolem NTPv3 (klient i server) ANO
SNMPv2 ANO
SNMPv3 ANO
RADIUS klient pro AAA (autentizace, autorizace, | ANO
accounting)
TACACS+ klient ANO
Zrcadleni portl (funkéni ekvivalent SPAN) ANO
Vzdélené zrcadleni portd (funkéni ekvivalent RSPAN) ANO
Pokrocilé interni nastroje  pro ladéni/debugging | ANO
prochazejiciho provozu
Syslog ANO
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4.5.6 Distribuce - druhy typ switche - Minimalni pozadavky pro lokality
Bohunice D00 a Détska F02 + GO1a

Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle

nabizeného
zarizeni

Typ prepinace L2/L3 prepinac

Pocet pro lokalitu Bohunice D00 1 ks

Pocet pro lokalitu Détska FO2 + GO1a 2 ks

Formét prepinace Stohovatelny

Pocet dedikovanych stohovacich portd 2

Minimalni pocet zafizeni ve stohu 8

Minimalni kapacita sbérnice stohu 400 Gb/s

Sdileni vykonu napéjecich zdrojl napfi¢ celym stohem ANO

Stateful Switch Over v rdmci stohu ANO

Non-stop Forwarding ANO’ povysenim
firmware

Moznost instalovat interni redundantni napéjeci zdroj ANO

Interni redundantni napéjeci zdroj pozadovan ANO

Datovy stohovaci kabel poZzadovan ANO

Napéjeci stohovaci kabel pozadovan ANO

Pocet portt 10/100/1000 Base-TX s PoE napajenim 24

Minimalni PoE budget 720W

Uplink porty 8x10GE SFP+

Min. velikost sdileného systémového bufferu 16MB

Velikost MAC address tabulky 30000

Min. pocet IPv4 routes 600

Min. pocet IPv6 routes 300

Min. pocet konfigurovatelnych security ACL 5000

IEEE 802.3ad (Link Aggregation) ANO

IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis | ANO
Minimalné 8 linek jako soucast Link Aggregation Group

ANO
trunku
Minimalni pocet konfigurovatelnych Link Aggregation 128
Group trunkd
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO

Konfigurovatelnd  kombinace  pofadi  postupného
ovérfovani zafizeni na portu (IEEE 802.1x, MAC adresou, | ANO
Web autentizaci)
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x ANO
Multi-domain authentication)
Provoz 802.1x v tzv. audit médu bez omezovani pfistupu ANO
koncovych uzivatell
RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo ramcl (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
. ANO, povysenim
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) firmware
ISIS ANO, povysenim
firmware
BGPv4 ANO, povysenim
firmware
Graceful Insertion and Removal ﬁrl\rln?/\’/are povysenim
IP Multicast ( PIM SSM, PIM SM) ﬁr'\r'n?/\'/are povysenim
Virtualizace smérovacich tabulek - napf. Virtual Routing | ANO, povysenim
and Forwarding (VRF) firmware
MPLS VPN ANO, povysenim
firmware
MPLS VPN - 6VPE er\rlnov\,/are povysenim
First Hop Redundancy Protokol (napf. VRRP, HSRP) er\rlnov\,/are povysenim
Reverse path check (URPF) pro IPv4 i IPv6 er\rlnov\,/are povysenim
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni poc¢et HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ANO
ekvivalentni)
QoS Policing ANO
QoS-Per Flow policing ANO

QoS-Hierarchical QoS

ANO, min. 2 Grovné

First Hop Redundancy Protokol pro IPv6 (HSRP nebo

VRRP) ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
[Pv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 ANO
source guard)
IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v | ANO, povysenim
pfipadé, Ze jsou na nich provadény zmény firmware
IEEE 802.1ae na uplink portech ANO
IEEE 802.1ae (AES-GCM-256) na uplink portech A.\NO' povysenim
firmware
Switche musi byt podporovany vsemi funkcionalitami, | ANO
které v siti jiz provozovany policy server Identity Services
Engine umoznuje
Bezpecnostni funkce umoznujici ochranu proti podvrzeni ANO
zdrojové MAC a IP adresy
Bezpecnostni funkce umoziujici ochranu proti pfipojeni
. . ANO
neautorizovaného DHCP serveru
Bezpelnostni  funkce umozZnujici inspekci provozu
ANO
protokolu ARP
Ochrana proti nahrani modifikovaného software do
zafizeni prostrednictvim image signing a funkce secure
boot, kterd ovéfuje autenti¢nost a integritu jak
. , . . .~ | ANO
bootloaderu, tak i samotného operacniho systému zafizeni
prostfednictvim internich HW prostredkl - tzv. trusted
modul{
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a
o . (vo ANO
Sifrovacich klicd
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3af ANO
IEEE 802.3at ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
IEEE 802.3az ANO
Automatickad aplikace specifické konfigurace pro dané ANO
zafizeni po detekci jeho pfipojeni na portu
Multicast DNS (mDNS) gateway ANO, povysenim
firmware
Inteligentni PoE  management - zajiSténi napajeni
pfipojeného zafizeni podle konkrétnich pozadavkd daného | ANO
typu zafizeni
Appllca'tlcljn V|V5|b|,I|Vty - Pokrgala} detekce a kIa5|f|kace ANO, povyienim
jednotlivych prenasenych aplikaci (DPI na 7. vrstveé OSI | ..
modelu dle aplikacnich signatur) firmware
Application Visibility - Monitorovani aplikaénich tokl
(vSech paketll) prostfednictvim technologie NetFlow nebo | ANO
ekvivalentni
Application Visibility - Moznost definice klicovych atribut(
a parametrl monitorovanych tokl vcetné parametrd:
zdrojové/cilovd MAC adresa, zdrojova/cilova IP adresa, | ANO
zdrojova/cilova VLAN, TCP flags, TCP sekvencni (isla,
hodnota TTL, ICMP kéd, IGMP type
Application Visibility — Schopnost detekce bezpecnostnich | ANO, povysenim
hrozeb v sifrovaném provozu, napt. v HTTPS firmware
Export monitorovanych dat ve formatu NetFlow v9 nebo
ANO
IPFIX
SSHv2 ANO
CLI rozhrani ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon"
. ANO
mechanismu
Model-driven programovatelnost prostiednictvim ANO
RESTCONF, NETCONF/YANG
Python scripting ANO
Linux shell ANO
Interpretace uzivatelskych skriptll a jejich aktivace ANO
asynchronni udalosti v systému zafizeni
o . ANO, povysenim
Application hosting firmware
Aplikace softwarovych zaplat, nikoli povysovani celého | ANO, povysenim
firmware firmware
Streaming telemetrie prostfednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Aktivni prvek musi byt spravovatelny jiz v siti | ANO
provozovanym nastrojem Prime Infrastructure v celém
rozsahu dostupnych funkcionalit bez omezeni
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO
Inventarizovatelnost komponent integrovANOu RFID
. el ANO
identifikaci
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO
autorizace, accounting)
. Lo ANO, povysenim
Vzdaleny port mirroring (ERSPAN) .
firmware
NTPv3 server ANO
4.5.7 Distribuce - lokalita Porodnice A1
Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Zakladni vlastnosti
Tfida zarizeni L3 switch
Format zafizeni fixni konfiguraci, 1RU
Stohovatelny bez snizeni poctu ethernet portl ANO
Stohovani pozadovano ANO
Pocet portd 10 Gbit/s a jejich typ 28x SFP+
moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink | ANO
portu vhodnym rozsifujicim modulem a transcieverem
Redundantni interni napéjeci zdroj, vyménitelny za chodu | ANO
Moznost kombinace AC a DC zdroje v jednom zafizeni ANO
Moznost pfipojit externi redundantni zdroj ANO
Redundantni ventilator ANO
Smérovaci protokoly ANO
Vykonnostni parametry
Minimalni propustnost piepinaciho subsystému 600 Gbit/s
Minimalni paketovy vykon prepinace 450 milionu
paketl/vtefinu
Rychlost stohovaciho propojeni alespon 460 Gbit/s
Minimalni polet MAC adres 30000
Vlastnosti stohovani
sdileni vykonu napéjecich zdrojl napfi¢ celym stohem ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
minimalni pocet prepinacl ve stohu 9
automatickd kontrola a sjednoceni verze software | ANO
prepinacl ve stohu
moznost predkonfigurace neexistujiciho prepinace ve | ANO
stohu pred jeho pfipojenim
seskupeni portll (IEEE 802.3ad) mezi riznymi prvky stohu | ANO
kterykoli prvek ve stohu mlze byt fidicim prvkem stohu | ANO
(1:N redundance)
synchronizace vSech stavll mezi aktivnim fidicim prvkem a | ANO
jednim ze zaloznich pro minimalizaci vlivu vypadkd
Protokoly fyzické vrstvy
IEEE 802.3-2005 ANO
IEEE 802.3ad ANO
Podpora "jumbo ramcd" ANO
Protokoly 2. vrstvy
IEEE 802.1D ANO
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
Tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1X - Port Based Network Access Control ANO
IEEE 802.1s - multiple spanning trees ANO
IEEE 802.1w - Rapid Tree Spanning Protocol ANO
IEEE 802.1p - Minimalni pocet vnitfnich front 8
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni | ANO
Detekce protilehlého zafizeni (napf. CDP, LLDP) ANO
Detekce parametr(i protilehlého zarizeni (napf. LLDP-MED) | ANO
Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo | ANO
VTP)
Detekce jednosmérnosti optické linky (napf. UDLD) ANO
STP root guard ANO
STP loop guard ANO
Moznost autorecovery po chybovém stavu (UDLD, root | ANO
guard, loop guard)
Multicast/broadcast storm control - hardwarové omezeni | ANO
poméru unicast/multicast ramc{l na portu v procentech
Protokol IP
IP alias (vice IP siti na jednom rozhrani) ANO
QoS ANO
QoS i na stohovacim propoji ANO
moznost konfigurovat QoS na stohovacim propoji ANO

Stranka 43z 173




R < s g S | PROMISTMI
B e i Integrovany regionalni operacni program & ROZVOJ CR
Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
DHCP relay ANO
Protokol IPv6
Certifikace IPv6 ready logo — Phase ANO
HSRP nebo VRRP pro IPv6 ANO
IPv6 ACL ANO
IPv6 QoS ANO
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ANO
HTTP, SNMP over IPv6 ANO
RADIUS, TACACS+ over IPv6 ANO
OSPFv3 ANO
IPv6 MLDv2 snooping ANO
IPv6 Port ACL ANO
IPv6 First Hop Security RA guard ANO
IPv6 First Hop Security DHCPv6 guard ANO
IPv6 First Hop Security IPv6 SourceGuard ANO
IPv6 First Hop Security IPv6 Binding Integrity Guard ANO
DHCPv6 Server and Relay ANO
Smérovaci protokoly
BGPv4 ANO
OSPFv2, OSPFv3 ANO
OSPF s MD5 a NSSA ANO
RIPv2 ANO
statické smérovani ANO
Policy-based routing podle ACL ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO
Virtualizace smérovacich funkci (napf. Multi-VRF) ANO
Smérovani multicastu
PIM (dense i sparse mod) ANO
PIM
IGMPv2 snooping ANO
IGMPv3 snooping ANO
IPv6 MLDv1 & v2 snooping ANO
Bezpecnost
Switche musi byt podporovany vsemi funkcionalitami, | ANO
které v siti jiz provozovany policy server Identity Services
Engine umoznuje
Reverse path check (URPF) ANO
ACL na rozhrani IN/OUT (vCetné virtualnich - VLAN, | ANO
loopback, 802.3ad)
ACL pro IP ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
ACL pro ethernetové ramce ANO
IPv6 ACL ANO
Moznost definovat povolené MAC adresy na portu ANO
Moznost definovat maximalni poCet MAC adres na portu | ANO
Moznost definovat rdzné chovani pfi prekroceni poctu | ANO
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)
DHCP snooping ANO
Dynamic ARP inspection (DAI) ANO
Verifikace mapovéni IP-MAC (napf. IP source guard) ANO
Ochrana centralniho procesoru (control plane) pred Utoky | ANO
typu DoS
Sifrovani na L2 dle IEEE 802.1AE ANO
Sifrovani na L2 dle IEEE 802.1AE, AES s délkou kli¢e 256 bitl | ANO
[EEE 802.1x autentizace i autorizace vice koncovych | ANO
zafizeni na jednom portu
IEEE 802.1x autentizace prepinace vic¢i nadfazenému | ANO
prepinadi, sdileni ovéreni koncovych stanic
konfiguorvatelnd  kombinace  pofadi  postupného | ANO
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)
ovérovani dle IEEE 802.1x volitelné bez omezovani pristupu | ANO
(pro monitoring a snadné nasazeni 802.1x)
Klasifikace bezpecnostni role pfistupujiciho uzivatele nebo | ANO
koncového zafizeni a jeji propagace siti (napf. Scalable-
Group Tag eXchange Protocol dle RFC draft-smith-
kandula-sxp-06 nebo funkcné ekvivalentni).
Hardwarova filtrace (access list) podle bezpecnostnich roli | ANO
uzivatelll propagovanych siti pfistupujicich k rlznym
skupindm sitovych prostfedk(l (napf. SGACL, role-based
ACL nebo funkéné ekvivalentni)
Detekce parametrG pripojovaného koncového zarizeni a | ANO
jejich sdileni s policy serverem
Ochrana proti nahrani modifikovaného software do | ANO
zafizeni prostfednictvim image signing a funkce secure
boot, kterda ovéruje autenticnost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni
prostfednictvim internich HW prostredkl - tzv. trusted
modulll
Podpora SUDI (IEEE 802.1AR) autentizace ANO

Podpora koncovych zafizeni
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Méfeni a ovladani spotfeby energie pfipojenych | ANO
koncovych zafizeni a infrastruktury
Podpora uréovani polohy klienta, rozsifeni WiFi systému | ANO
pro uréovani polohy klienta i v pevné LAN siti (napfiklad
Network Mobility Service Protocol - NMSP)
EEE (IEEE 802.3az) ANO
Inzerce sluzeb pomoci Apple Bonjour protokolu i mezi | ANO
VLANy
Management
Aktivni  prvek musi byt spravovatelny jiz v siti | ANO
provozovanym nastrojem Prime Infrastructure v celém
rozsahu dostupnych funkcionalit bez omezeni
CLI rozhrani ANO
SSHv2 ANO
SSHv2 over IPv6 ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) | ANO
pomoci ACL
SNMPv2 ANO
SNMPv3 ANO
Netconf a YANG ANO
USB konzolova linka ANO
Sériova konzolova linka ANO
10/100 management out-of-band port ANO
DNS klient ANO
NTP klient s MD5 autentizaci ANO
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ANO
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu | ANO
prepinace
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrG | ANO
Statistiky urCovany z kazdého paketu daného "flow" ANO
Sbér a export TCP priznaki pro monitoring | ANO
bezpecénostnich hrozeb
Navaznost skriptl interpretovanych prepinacem po | ANO
detekci danych parametr(i "flow"
Zobrazeni sbiranych infromaci o "flow" pfimo v prepinaci. | ANO
| véetné "TopN" pohledu.
Export statistik "flow" selektivné na vice kolektord ANO
RADIUS klient pro AAA (autentizace, autorizace, | ANO
accounting)
TACACS+ klient ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Port mirroring (SPAN) ANO
port mirroring 1 -> 1 ANO
port mirroring N -> 1 ANO
port mirroring ACL (mirroruje pouze definované toky) ANO
Vzdéaleny port mirroring (RSPAN) ANO
Vzdaleny port mirroring pres L3 sit/WAN (napf. ERSPAN | ANO
nebo ekvivalentni)
Syslog ANO
Méfeni zakonéeni a délky metalického kabelu (TDR) ANO
Uzivatelsky modifikovatelnd automatickd reakce/obsluhy | ANO
udalosti pfi provozu prepinace (pomoci skript()
Interpret jazyka Python pfimo v zafizeni ANO
Pfepina¢ obsahuje traceroute utilitu operujici na linkové | ANO
vrstvé (Layer 2 traceroute)
Nastroje pro méreni odezev v siti (napfiklad IP SLA nebo | ANO
ekvivalentni)
Integrovany nastroj na odchyt paketd (napf. WireShark | ANO
nebo ekvivalentni)
Pfepina¢ si m(ze automaticky zazalohovat a obnovit | ANO
firmware vcetné konfigurace z nadfazeného smérovace
nebo prepinace
Automatickd aplikace specifické konfigurace pro dané | ANO
zafizeni po detekci jeho pfipojeni na portu
Konfigura¢ni  Sablony aplikovatelné na  rozhrani, | ANO
spravované samotnym zafizenim bez dodatecnych
externich nastroju
Prvek tvori soucast architektury, kterd zajisti velkou a | ANO
funkéni L2 doménu rozprostfenu libovolné kdekoli po celé
LAN siti
Prvek tvofi souclast architektury, kterd zajisti IP subnet | ANO
rozprostreny libovolné po celé siti
Sluzby
NTP server ANO
DHCP server ANO
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4.6 Access switche

4.6.1 Minimalni pozadavky pro mélké LAN access switche

Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle

nabizeného
Zarizeni

Zakladni vlastnosti

Pocet 27ks

Tfida zarizeni L2 switch

Format zarizeni fixni konfiguraci,
rozsifitelny na stohovani,
1RU

Maximalni hloubka 28 cm

Stohovatelny bez snizeni poctu ethernet portd ANO, dedikovanym
modulem

Stohovani pomoci dedikovaného modulu pozadovano | ANO
soucasti ceny a konfigurace switche

Prepinac musi byt sestohovatelny s jiz v siti provozovanymi | ANO
prepinaci Catalyst 2960X

Pocet portt 10/100/1000 48

Pocet portl 10 Gbit/s a jejich typ 2x SFP+

moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink | ANO, transcieverem
portu vhodnym rozsifujicim modulem a transcieverem

Moznost pfipojit externi redundantni zdroj ANO

Vykonnostni parametry

Minimalni propustnost prepinaciho subsystému 200 Gbit/s

Minimalni paketovy vykon prepinace 120 milionu
paketl/vtefinu

Rychlost stohovaciho propojeni alespon 80 Gbit/s

Minimalni pocet MAC adres 15000

Vlastnosti stohovani

vzajemné stohovani vsech modell 10/100/1000 s 1Gbit/s | ANO
uplinky s 10Gbit/s uplinky

minimalni pocet prepinaci ve stohu 8

automatickd kontrola a sjednoceni verze software | ANO
prepinaci ve stohu

moznost predkonfigurace neexistujiciho prepinace ve | ANO
stohu pred jeho pfipojenim

seskupeni portl (IEEE 802.3ad) mezi rliznymi prvky stohu | ANO

kterykoli prvek ve stohu mudze byt fidicim prvkem stohu | ANO
(1:N redundance)

Protokoly fyzické vrstvy

I[EEE 802.3-2005 ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
IEEE 802.3ad ANO
Podpora "jumbo ramcid" ANO
Protokoly 2. vrstvy
IEEE 802.1D ANO
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
Tunelovani 802.1Q v 802.1Q ANO
IEEE 802.1X - Port Based Network Access Control ANO
IEEE 802.1s - multiple spanning trees ANO
IEEE 802.1w - Rapid Tree Spanning Protocol ANO
I[EEE 802.1p - Minimalni pocet vnitfnich front 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni | ANO
Detekce protilehlého zafizeni (napr. CDP, LLDP) ANO
Detekce parametri protilehlého zafizeni (napf. LLDP-MED) | ANO
Protokol pro definici Sifenych VLAN (IEEE 802.1ak nebo | ANO
VTP)
Detekce jednosmérnosti optické linky (napf. UDLD) ANO
STP root guard ANO
STP loop guard ANO
Moznost autorecovery po chybovém stavu (UDLD, root | ANO
guard, loop guard)
Multicast/broadcast storm control - hardwarové omezeni | ANO
poméru unicast/multicast rdmc(l na portu v procentech
Protokol IP
IP alias (vice IP siti na jednom rozhrani) ANO
QoS ANO
QoS i na stohovacim propoji ANO
DHCP relay ANO
Protokol IPv6
Certifikace IPv6 ready logo — Phase I ANO
IPv6 ACL ANO
IPv6 QoS ANO
HTTP, SNMP over IPv6 ANO
RADIUS, TACACS+ over IPv6 ANO
OSPFv3 ANO
IPv6 MLDv2 snooping ANO
IPv6 Port ACL ANO
IPv6 First Hop Security RA guard ANO
IPv6 First Hop Security DHCPv6 guard ANO
IPv6 First Hop Security IPv6 Binding Integrity Guard ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Smérovaci protokoly
OSPFv2, OSPFv3 ANO
RIPv2 ANO
statické smérovani ANO
Policy-based routing podle ACL ANO
Smérovani multicastu
PIM ANO
IGMPv2 snooping ANO
IGMPv3 snooping ANO
[Pv6 MLDv1 & v2 snooping ANO
Bezpecnost
Access switche musi byt podporovany vsemi | ANO
funkcionalitami, které v siti jiz provozovany policy server
Identity Services Engine umoziuje
ACL na rozhrani IN/OUT ANO
ACL pro IP ANO
ACL pro ethernetové ramce ANO
IPv6 ACL ANO
Moznost definovat povolené MAC adresy na portu ANO
Moznost definovat maximalni pocet MAC adres na portu | ANO
Moznost definovat rdzné chovani pfi prekroceni poctu | ANO
MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy)
DHCP snooping ANO
Dynamic ARP inspection (DAI) ANO
Verifikace mapovéni IP-MAC (napf. IP source guard) ANO
Ochrana centralniho procesoru (control plane) pred Utoky | ANO
typu DoS
[EEE 802.1x autentizace i autorizace vice koncovych | ANO
zafizeni na jednom portu
IEEE 802.1x autentizace prepinace vic¢i nadfazenému | ANO
prepinadi, sdileni ovéreni koncovych stanic
konfiguorvatelnd  kombinace  pofadi  postupného | ANO
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)
ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu | ANO

(pro monitoring a snadné nasazeni 802.1x)
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Klasifikace bezpecnostni role pfistupujiciho uzivatele nebo | ANO
koncového zafizeni a jeji propagace siti (napf. Scalable-
Group Tag eXchange Protocol dle RFC draft-smith-
kandula-sxp-06 nebo funkéné ekvivalentni).
Detekce parametrQ pripojovaného koncového zafizeni a | ANO
jejich sdileni s policy serverem
Ochrana proti nahrani modifikovaného software do | ANO
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autentinost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni
prostrednictvim internich HW prostredkd - tzv. trusted
modull
Podpora koncovych zafizeni
Méfeni a ovladani spotfeby energie pfipojenych | ANO
koncovych zafizeni a infrastruktury
Podpora uréovani polohy klienta, rozsifeni WiFi systému | ANO
pro urcovani polohy klienta i v pevné LAN siti (napfiklad
Network Mobility Service Protocol - NMSP)
EEE (IEEE 802.3az) ANO
Management
Aktivni  prvek musi byt spravovatelny jiz v siti | ANO
provozovanym nastrojem Prime Infrastructure v celém
rozsahu dostupnych funkcionalit bez omezeni
CLI rozhrani ANO
SSHv2 ANO
SSHv2 over IPv6 ANO
Moznost omezeni pfistupu k managementu (SSH, SNMP) | ANO
pomoci ACL
SNMPv2 ANO
SNMPv3 ANO
USB konzolova linka ANO
Sériova konzolova linka ANO
10/100 management out-of-band port ANO
DNS klient ANO
NTP klient s MD5 autentizaci ANO
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ANO
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu | ANO
prepinace
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd | ANO

Stranka 51z 173




: : E&E&iﬁﬁ: grloE regionalni rozvoj A{' ygg':ﬂniﬁls\;vo
B e i Integrovany regionalni operacni program b ROZVOJ CR
Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Statistiky urcovany z kazdého paketu daného "flow" ANO, povysenim
software
Sbér a export TCP pfiznakll pro monitoring | ANO
bezpecnostnich hrozeb
RADIUS klient pro AAA (autentizace, autorizace, | ANO
accounting)
TACACS+ klient ANO
Port mirroring (SPAN) ANO
port mirroring 1 -> 1 ANO
port mirroring N -> 1 ANO
port mirroring ACL (mirroruje pouze definované toky) ANO
Vzdéleny port mirroring (RSPAN) ANO
Syslog ANO
Méreni zakonceni a délky metalického kabelu (TDR) ANO
Uzivatelsky modifikovatelnd automaticka reakce/obsluhy | ANO
udalosti pfi provozu prepinace (pomoci skript(l)
Pfepina¢ obsahuje traceroute utilitu operujici na linkové | ANO
vrstvé (Layer 2 traceroute)
Pfepina¢ si m(ze automaticky zazalohovat a obnovit | ANO
firmware vcetné konfigurace z nadfazeného smérovace
nebo prepinace
Automatickd aplikace specifické konfigurace pro dané | ANO
zafizeni po detekci jeho pfipojeni na portu
Konfigura¢ni  Sablony aplikovatelné na  rozhrani, | ANO
spravované samotnym zafizenim bez dodatecnych
externich nastroju
Sluzby
DHCP server ANO
4.6.2 Minimalni pozadavky pro LAN a WLAN PoE access switche
Pozadovana funkcionalita/vlastnost Zpusob spInéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Pocet 185ks
PoE (IEEE 802.3af) ANO
PoE+ (IEEE 802.3at, 30W/port) ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Dostupny vykon pro napajeni PoE portli s redundantnim | Min. 1500W
zdrojem
Typ prepinace - L2/L3 prepinac ANO
Format prepinace - Stohovatelny ANO
Pocet dedikovanych stohovacich portl - 2 ANO
Minimalni pocet zafizeni ve stohu - 8 ANO
Minimalni kapacita sbérnice stohu - 400 Gb/s ANO
Sdileni vykonu napéjecich zdrojl napfi¢ celym stohem ANO
Stateful Switch Over v ramci stohu ANO
Non-stop Forwarding ANO
Moznost instalovat interni redundantni napajeci zdroj ANO
Interni redundantni napéjeci zdroj 1100W pozadovéan ANO
Datovy stohovaci kabel pozadovan ANO
Napéjeci stohovaci kabel pozadovan ANO
Pocet porttl 10/100/1000 s UPoE napéajenim - 48 ANO
Podpora mGig 1/2.5/5/10G na min. 12 portech ANO
Uplink porty - 8x 10Gb s volitelnym optickym rozhranim ANO
Min. velikost sdileného systémového bufferu - 16MB ANO
Min. velikost MAC address tabulky - 30000 ANO
Min. pocet IPv4 routes - 32000 ANO
Min. pocet IPv6 routes - 16000 ANO
Min. pocet konfigurovatelnych security ACL - 5000 ANO
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice pfepinacl ve stohu nebo vice Sasis | ANO
Minimalné 8 linek jako soucast Link Aggregation Group | ANO
trunku
Minimalni pocet konfigurovatelnych Link Aggregation | ANO
Group trunkd - 128
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN - 1000 ANO
IEEE 802.1x ANO
Konfigurovatelnd  kombinace  poradi  postupného | ANO
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou,
Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x | ANO
Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani | ANO
pfistupu koncovych uzivatelli
RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo ramcd (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
ISIS ANO
BGPv4 ANO
Graceful Insertion and Removal ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing | ANO
and Forwarding (VRF)
MPLS VPN ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni poc¢et HW QoS front - 8 ANO
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametrl (AutoQoS nebo | ANO
ekvivalentni)
QoS Policing ANO
QoS-Per Flow policing ANO
QoS-Hierarchical QoS — min. 2 Grovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo | ANO
VRRP)
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 | ANO
source guard)
IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v | ANO
pfipadé, Ze jsou na nich provadény zmény
IEEE 802.1ae na uplink portech ANO
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO
Bezpecnostni funkce umozniujici ochranu proti podvrzeni | ANO
zdrojové MAC a IP adresy
Bezpelnostni funkce umoznujici ochranu proti pfipojeni | ANO
neautorizovaného DHCP serveru
Bezpecnostni funkce umoznujici inspekci provozu | ANO
protokolu ARP
Ochrana proti nahrani modifikovaného software do | ANO
zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovéfuje autentinost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni
prostrednictvim internich HW prostredkd - tzv. trusted
modull
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a | ANO
Sifrovacich klicd
Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3af ANO
IEEE 802.3at ANO
IEEE 802.3az ANO
Automatickd aplikace specifické konfigurace pro dané | ANO
zafizeni po detekci jeho pfipojeni na portu
Multicast DNS (mDNS) gateway ANO
Inteligentni PoE management - zajisténi napajeni | ANO
pfipojeného zafizeni podle konkrétnich pozadavk( daného
typu zafizeni
Application Visibility - Pokrocila detekce a klasifikace | ANO
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI
modelu dle aplikacnich signatur)
Application Visibility - Monitorovani aplikac¢nich tok( | ANO
(vSech paketll) prostfednictvim technologie NetFlow nebo
ekvivalentni
Application Visibility - MoZnost definice klicovych atributl | ANO
a parametrl monitorovanych tokd vcetné parametrd:
zdrojové/cilovd MAC adresa, zdrojova/cilova IP adresa,
zdrojové/cilova VLAN, TCP flags, TCP sekvencni disla,
hodnota TTL, ICMP kéd, IGMP type
Application Visibility — Schopnost detekce bezpecnostnich | ANO

hrozeb v Sifrovaném provozu, napf. v HTTPS
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni
Export monitorovanych dat ve formatu NetFlow v9 nebo | ANO
IPFIX
SSHv2 ANO
CLI rozhrani ANO
Vzdalenad identifikace zafizeni pomoci "Blue Beacon" | ANO
mechanismu
Model-driven programovatelnost prostiednictvim | ANO
RESTCONF, NETCONF/YANG
Python scripting ANO
Linux shell ANO
Interpretace uzivatelskych skriptl a jejich aktivace | ANO
asynchronni udalosti v systému zafizeni
Application hosting ANO
Aplikace softwarovych zaplat, nikoli povySovani celého | ANO
firmware
Streaming telemetrie prostfednictvim NETCONF/XML ANO
SNMPv2/v3 ANO
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO
Inventarizovatelnost komponent integrovanou RFID | ANO
identifikaci
TACACS+ nebo RADIUS klient pro AAA (autentizace, | ANO
autorizace, accounting)
Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO
4.7 ldentity Services Engine
Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni

HW appliance/ fyzicky server pro pouzivany systém
Identity Services Engine 2 ks

Centralizovany systém pro ovérovani uzivateld, klasifikaci
zafizeni, fizeni pfistupu k siti a guest pfistup definujici
pravidla pfistupu k siti v zavislosti na kontextu pfipojeni | ANO
(uzivatel, typ zafizeni, stav zafizeni, misto pfipojeni, Cas
pfipojeni apod.)
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Ve spolupraci s aktivnimi prvky (LAN prepinadi,
bezdratovymi AP nebo fidicimi moduly, VPN branami)

poskytuje ochranu pred neopravnénym pfistupem k pevné | ANO
LAN siti, bezdratové wifi siti (metodou 802.1x) a pro VPN
pfistup
Poskytuje AAA funkce (viz nize) ANO
Podporuje klasifikaci pfipojenych zafizeni a fizeni pfistupu ANO
na zakladé této klasifikace (Network Admission Control)
Podporuje centralizované nebo distribuované nasazeni pro ANO
vysokou odolnost a rozsifovani kapacity
Umoznuje snadné zalohovani, rychlou a Uplnou obnovu
. ANO
konfigurace
Je dostupné ve formé Appliance (hardware i software
S , ANO
podporovany jednim vyrobcem)
Je dostupné ve formé Virtualniho stroje na platformach ANO
ESX nebo ESXi
AAA funkce (ovéfovani, autorizace a zaznamy o
prubéhu pFipojovani uzivatell a zafizeni k siti)
Podporované protokoly
RADIUS pro autentizaci, autorizaci, zaznamenavani ANO
proxy funkce pro externi RADIUS ANO
PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected EAP ANO
(PEAP), EAP-TLS, PEAP-TLS, EAP-FAST
podpora TACACS+ pro administraci zafizeni ANO
Podporované databdze uzivatelii (s moZnosti definovat
poradi priichodu)
Interni (pro uzivatele i koncova zafizeni) ANO
Active Directory ANO
LDAP (RFC 2251) ANO
RADIUS Token indentity source (RFC 2865) ANO
RSA RADIUS token server ANO
Certificate authentication profile ANO
Ovérovani uZivatelii a zarizeni
Ovéreni uzivatell heslem nebo certifikaitem ANO
Ovéreni MAC adresou pripojovaného zafizeni ANO
Autorizace: pruzny systém pro definici pravidel pro
pFistup k siti
Rizeni pfistupu k siti pomoci filtrd nebo pfifazenim do ANO
VLAN sité podle:
stavu a typu koncového zafizeni (viz nize), ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
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zarizeni
uzivatele (role, skupiny), ANO
mista pfipojeni, ANO
historie pripojeni ANO
Omezeni pfistupu k siti pomoci filtrd aplikovanych na ANO
vstupu do sité
Omezeni pfistupu k siti pomoci filtrd aplikovanych na ANO
vystupu ze sité
Vyuzivani Change of Authorization (CoA, RFC 3576) pro ANO
zmény vynucovanych politik ,za béhu”
Rizeni pfistupu i moznym zapojenim do trasy ANO
komunikace autorizovanych zafizeni
Podpora  pridéleni  znacek  prvkim  pristupové
infrastruktury podle klientské identity/skupiny, pro | ANO
Skalovatelné filtrovani pristupl
Moznost jednoduse identifikovat/oznacit pfenasena data ANO
uzivatele (ramce) v chranéné oblasti
Rizeni autentizace a zalozeni d(ivéryhodné infrastruktury
mezi jednotlivymi prvky sité, pro bezpelny a Sifrovany | ANO
transport dat
Accounting
Zaznamenavani aktivity uzivatell a zafizeni pfipojenych k ANO
siti
Dotazovaci systém, korelace zaznamd, centralizované ANO
vykazy
Systém pro sledovani vystrah (UspéSna/nelspésna
pfihlasovani, neaktivita, stav systému AAA, dostupnost | ANO
externich databazi, aktivita filtr()
Funkce GUEST serveru
Vytvareni casové omezenych opravnéni pro pristup k siti
nebo do internetu pro hosty, externi spolupracovniky | ANO
apod. ve fixnich LAN i WiFi
Opréavnéni pridélovana spravcem pfistupu pres portal pro ANO
snadné vytvareni docasnych Gctd
Samoobsluzny portél pro uzivatele ANO
Ovéreni pfes HTTP a HTTPS ANO
Rozpozndvani typukoncovych zafizeni
Automatické rozpoznavani a klasifikace pfipojenych
zarizeni (PC, telefon(, tabletd, mobilnich telefonl | ANO

apod.) ve spolupréci se sitovou infrastrukturou
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
nabizeného
zarizeni

Preddefinované profily pro bézna mobilni
zafizeni (zafizeni s OS Android, SymbiANOS, Apple, | ANO
Blackberry, HTC)
Preddefinované profily pro sitova zarizeni NAD od r{iznych ANO
vendord
Podpora pro IPv6 koncova zafizeni ANO
Podpora BYOD
Onboarding (registrace, provisioning, nastaveni

. . v ANO
klientskych zafizeni)
Onboarding/provisioning proces formou samoobsluhu ANO
Specifické politiky pro BYOD zafizeni ANO
Moznost nastaveni limitu BYOD zafizeni pro jednoho ANO
uzivatele
Interni CA, pro vydavani certifikatd BYOD zafizenim ANO
Interni CA Ize fetézit jako subordinate pod firemni CA ANO
Dalsi vlastnosti
Moznost autentizace oproti vice AD domén, i kdyzZ nejsou ANO
v trust rezimu
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pfipojena

v i ANO
zarizeni (pokud MACSec podporuji)
Podpora Multi-Domain integrace s AD ANO
Podpora SXP (Exchange Protocol) dle IETF ANO
Funkce pro spravu ovérovaciho systému
Centralizovana sprava ANO
Definice roli administratorl a drovni pfistupu k ANO
ovérovacimu systému
Zjednoduseni spravy vytvarenimi skupin uzivatel(, ANO
koncovych a sitovych zafizeni
Grafické rozhrani pro definici pravidel pfistupu k siti ANO
Grafické rozhrani pro monitorovani, definici vykazd, feseni ANO
problém{
Diagnostika problem( (systémova, Udaje o chybach ANO
prihlasovani, TCP dump, packet capture)
Zaznamenavani udalosti na externi syslog server ANO
Podpora SNMPv3 ANO
NTP pro synchronizaci ¢asu ANO
SMTP pro zasilani zprav a vystrah pres e-mail ANO
Licence pro Terminal Access Controller Access Control ANO

System

Technické parametry
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Centralizované nasazeni s podporou vysoké dostupnosti | ANO
Minimalni parametry fyzického serveru — 1x CPU, 64GB | ANO
RAM, 4x 600GB SAS 10K RPM HDD v RAID 10

4.8 Pristupové body

V navaznosti na vybudovani novych sitovych tras (viz kap. 3 - ¢ast b) instalace a zprovoznéni
novych metalickych tras pro infrastrukturu bezdratové sité WiFi) je pozadovano dodani a instalace
pristupovych bod (access pointd) dle specifikace nize

Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle

nabizeného
zarizeni

WiFi Access Point 675 ks

Access Point urceny pro instalaci na strop/podhled ANO
Integrované pro obé

Typ antén pasma

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni | ANO
prostiedi nebo dualni 5 GHz pro HD nasazeni, moznost
statické i dynamické volby rezimu

Treti monitorovaci radio sledujici obé pasma 2,4 a 5 GHz ANO
Podpora standard(l 802.11a/b/g/n a 802.11ac wave 2 ANO
Podpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz | ANO
kanal pro 802.11ac
Minimalni pocet inzerovanych SSID (BSSID) per radio 8
Podpora mechanismu pro optimalizaci faze vysilaného | ANO
bezdratového signalu smérem k 802.11 a/g/n/ac klientim
(Beam Forming)

Podpora mechanismU( pro prepojeni klientd z 2,4GHz do | ANO
5GHz pasma a optimalizovaného roamingu
Access Pointy obsahuji X.509 certifikat s lokalni platnosti | ANO
pro nasazeni PKI
Duavéryhodny HW/SW — AP pouziva bezpecny zavadéc OS, | ANO
ovéfovani podpisu OS, kontrolu autenti¢nosti HW a
mechanizmy pro ochranu SW a HW proti Gtokiim
Hardwarova podpora Sifrovani fidicich i uzivatelskych dat | ANO
prenasenych mezi AP a kontrolerem, Sifrovani nema vliv na
propustnost AP
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Pozadovana funkcionalita/vlastnost Zpusob splnéni | Doplni
pozadované ucastnik
funkcionality/vlastnosti | dle
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zarizeni

Podpora detekce a monitorovani problémG WLAN | ANO

odchytadvanim provozu na AP a jeho zasilanim do

Ethernetového analyzatoru (napf. Wireshark)

AP uzaviené konstrukce, bez vétracich otvord a ventilatoru | ANO

Access Pointy jsou fyzicky zabezpeditelné/zamknutelné k | ANO

okolnim pevnym ¢astem

Podpora pfimého pfistupu na pfikazovou radku AP prfes | ANO

serial konzoli a pres IPv4 a IPv6 pomoci Telnet a SSH

Hardwarova podpora spektralni analyzy s podporou 160 | ANO

MHz kanald (detekce zdroje ruSivého signalu -

interference)

Hardwarova podpora rozpoznani zdroje rusivého signalu | ANO

podle signatur

Access Point obsahuje Bluetooth low-energy (BLE) 4.1 | ANO

radio, RX/TX

1x MultiGigabit interface s podporou 1/2,5/5 Gb/s (dle | ANO

802.3bz) a 1x 10/100/1000 Ethernet rozhrani, podpora

802.3ad

Napéjeni AP pomoci PoE dle standardd 802.3at/802.3bt | ANO

nebo lokalnim zdrojem

PInd podpora AP na stavajicich bezdratovych kontrolerech | ANO

zadavatele (CT5520)

Soucasti dodavky a ceny kazdého nového AP musi byt | ANO

licence s 5 letou podporou pro

o jeho pfipojeni ke kontroleru bezdratové sité,

. jeho pfifazeni pod existujici pouzivany WLAN

management Prime Infrastructure,

o aplikacni platformu bezdratové sité,

15 koncovych klientll pro existujici pouzivany Identity

Services Engine v rozsahu funkcionalit popsanych kapitole

Identity Services Engine

o Aplikacni platforma bezdratové sité
Virtudlni  server  pro

Pozadovany format zafizeni prostredi VMware

Licence pro stavajicich 673ks AP ANO

Modul pro rozsifené funkce spektralni analyzy, korelace | ANO

informaci o ruseni zjednotlivych AP, lokalizace zdroju

ruSeni a vizualizace zony vlivu zdroje ruseni

REST API rozhrani pro integraci s 3rd party rfeSenimi ANO

CLI rozhrani, SSHv2, dohled a konfigurace pomoci https | ANO

web GUI
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4.9 Transceivery
Pozadovana funkcionalita/vlastnost Zpusob spInéni | Doplni ucastnik
pozadované dle nabizeného

funkcionality/vlastnosti | zafizeni

Vsechny transceivery musi byt originalni od stejného
vyrobce jako poptavané aktivni prvky a transceivery
musi byt dohledatelné pomoci sériového Ccisla u
vyrobce aktivnich prvk(. Nepfipousti se OEM.

T0GBASE-LR SFP Module, Enterprise-Class 690 ks
1000BASE-BX SFP, 1490NM 4 ks
1000BASE-BX SFP, 1310NM 4 ks
1000BASE—T SFP transceiver module for Category 5 10 ks
copper wire

QSFP 40GBASE-LR4 Trnscvr Mod, LC, 10km,

Enterprise-Class S0 ks
40GBASE-CR4 Passive Copper Cable, 5m 4 ks
40GBASE Active Optical Cable, 10m 4 ks
10GBASE-CU SFP+ Cable 5 Meter 35 ks
10GBASE-CU SFP+ Cable 5 Meter 50 ks
40GBASE Active Optical QSFP to 4SFP breakout

10 ks
Cable, 3m
SFP+ Bidirectional for 10km, downstream 14 ks
SFP+ Bidirectional for 10km, upstream 14 ks
T0GBASE-LRM SFP Module 32 ks
10GBASE Active Optical SFP+ Cable, 10M 40 ks
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Porizeni serverll pro stavajici virtualizacni platformu za Ucelem vytvoreni vykonové rezervy pro
pfipad havarie datového centra. Rozsifeni serverové farmy o 6 ks serverli 100% kompatibilnich se
stavajicimi servery Fujitsu RX2540 ve virtualizacnim prostredi VMware.

Specifikace minimalnich parametrua serverti — minimalni poZzadované plnéni

Parametr

Minimalni pozadavky

Zpusob pinéni -
parametry nabizené
ucastnikem

Pocet kusu:

6 ks.

(osazeni) na
server:

Provedeni - do 19" racku, max. 2U - nedélené chassis,

serveru: - Liziny do racku (rack mount kit) a rameno pro kabelaz
(Cable arm) soucasti dodavky.

Pocet Min. 2, min. 2 osazené procesory nejnovéjsi dostupné

procesorovych | generace.

patic na

server:

Pocet jader na | Min. 20.

fyzicky

procesor:

Pozadovany Kazdy CPU min. 20 jader, 2.4GHz, 27.5MB L3 cache, TDP 150W

vykon - SPECrate2017_int_base alesponi 210.

kazdého - SPECrate2017_fp_base alespon 199.

procesorti: Ke vSem vysledkiim dostupné oficialni dokumenty od vyrobce.

Operacni Osazena min. 12 x 64GB DDR4 2666MHz RDIMM (moduly

pamét’ rovnomérné rozlozené pres vsechny pamétové kandly), s

rozsifitelnosti az na 3TB DDR4 2666MHz, minimalné 24 DIMM
slotd.

Pozice pro
HDD - interni
storage:

Server obsahuje pozice pro min. 16x 2.5" disk. VSechny disky
pfipojeny na jeden RAID fadic.

Rozsifitelnost na 28x 2.5" HDD. VSechny HDD hot-plug.
Moznost interni DVD-RW mechaniky.

Interni storage zarizeni o kapacité min. 150GB pro virtualizacni
SW.

Osazeno:

- 4x 1.92TB SSD mixed use, DWPD 3,

- 2x SAS 12G 800GB SSD write intensive, DWPD 10,

- SSD M.2 SATA 150 GB ulozisté s predinstalovanym
VMware vSphere ESXi.

RAID radic:

HW SAS HBA radi¢ podporujici RAID 0,1. Certifikovany pro
VMware VSAN.

SAN fadic:

- 2x 1-port FC HBA 16Gb vcetné MM optického modulu.
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Ethernet - 2x 2-port 10Gbit SFP+ LAN karta,
konektivita na | - Min. 2x 1Gbit RJ45 port onboard,
server:
Napajeni - | Redundantni hot-plug napajeci zdroje, kazdy s vykonem 800W
chlazeni: a Ucinnosti alespon Platinum — 94%.

2ks napajecich kabel(.
Redundantni hotswapové ventilatory - Hot plug redundantni
chlazeni.

Management: | HW management, zapnuti, vypnuti, restart serveru,
presmérovani KVM nezavislé na OS, vzdalené pfipojeni médii,
Casové neomezena licence.

Management | Dedikovany LAN port pro management.

port:
Rozsifujici - AZ 8x PCle3.0 slot + 1x PCle slot dedikovany pro
sloty: ethernet kartu typu LoM (LAN on Motherboard) + 1x min. 2-
port RJ45 1Gbit LAN onboard.
- VGA port min. 1x zadni
- Volitelné sériovy port nezabirajici PCle slot.
USB porty: Minimalné USB 3.0 — Min. 1 pfedni, min. 2 zadni + 1 interni.
Zaruka 60 mésicl On-Site, 24x7, garance opravy do 24 hodin od

nahlaseni s moznosti rozsiteni.

5.2 Rozsireni HorizonView

Doplnéni licenci Academic pro systém, ktery zvySuje dostupnost pro obsluhu systéma tim, Ze
zjednodusuje a zkracuje nahradu porouchaného zafizeni na pouhou vyménu bez nutnosti
konfigurace a instalace nového zafizeni. Soucasné se timto fesi i provoz z druhého datového
centra v pripadé vypadku. V ramci projektu bude porizeno 500 licenci.

5.3 vSAN

Doplnéni stavajicich provozovanych licenci zadavatele Academic VMware vSAN Enterprise o 24
CPU licenci Academic VMware vSAN Enterprise per CPU s originalni zarukou/podporou vyrobce
v Urovni Production Support na standardni dobu 5 let. Zaruka/podpora musi byt pfimo od vyrobce
virtualizaCni platformy, nesmi byt poskytovana treti stranou (napf. na bazi OEM kontraktu).

5.4 Windows Server a SQL server DC

5.4.1 Windows Server Datacenter

Systémovy SW musi zajistit virtualizaci minimalné 12 server( (celkem 480 jader) véetné spravného
licencovani.
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Pozadavek Spliuje
(ano/ne)

Virtualizacni SW pro dodané virtualizacni servery

Dynamické alokovani kapacity

Moznost replikace server(i po LAN do jiného UlozZisté

Moznost zélohovani po LAN

Moznost migrace virtualniho stroje na jiny HW v rdmci clusteru bez vypadku
Vysoka dostupnost — automaticky start virtualniho systému na jiném HW po
vypadku

Plna podpora spravy pomoci MS System Center Datacenter

Licence produktu MS Windows Server v aktualni verzi pro virtualizacni
servery (24 server( /celkem 480 jader), umoznujici provozovat neomezeny
pocet virtualnich server(i na kazdém fyzickém serveru.

5.4.2 Microsoft SQL Server 2017 Enterprise Edition

V ramci virtualizované infrastruktury a poCtu uzivatell je zvolena databazova licence bez omezeni
poctu uzivateld — licen¢ni model per core. V ramci virtualniho serveru je mozno instalovat
databazovy server s dostatecny vykon zajistujici 12 core virtualniho CPU. Databazovy software
bude vyuzit napfic IS, které pro svoji nativni funkci potrebuji databazovy server.

5.5 Rozsifeni stavajicich serverti o HDD

Upgrade stavajicich serveri o 100% kompatibilni disky a fadi¢e pro dosazeni redundance
ukladanych dat.

Rozsifeni 12 ks stavajicich serverl Fujitsu RX2540 o nasledujici hardware pro rozsifeni jiz
provozovaného systému Software — Defined — Storage VMware vSAN. Z dlvodd kompatibility
reSeni s jiz provozovanou technologii vSAN pozaduje zadavatel presné uvedené P/N nebo jejich
vyrobcem doporucené ekvivalentni. Uvedena zafizeni musi byt nova, nepouzita a urcena pro Cesky
trh, z dvodu udrzeni celkové zaruky na servery.

Ks SKU Popis

24 S26361-F5608-L800 SSD SAS 12G 800GB Write-Int. 2.5" H-P EP
48 S26361-F5588-L192 SSD SATA 6G 1.92TB Mixed-Use 2.5' H-P EP
12 S26361-F3842-L502 PSAS CP400i FH/LP

5.6 Datastore Cluster mode

Popis komponent stavajiciho feseni
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Zadavatel v soucasnosti provozuje MetroCluster reseni od spole¢nosti NetApp. Jedna se o 2-
nodovy MetroCluster, kde v kazdé lokalité je jeden kontroler NetApp FAS8040. Pouzitad verze
ONTAP je 8.2.4 7-mode

Zadavatel predpoklada, tam kde je to smysluplné vyuzit stavajicich shelfl a/nebo disk( v novém
upgradovaném feseni. Zbytek stavajiciho reseni (kontroléry a nékteré shelfy) bude provozovano
jako vyvojové/testovaci Ulozisté.

Storage systémy zadavatele jsou pripojeny k fyzickym i virtualiza¢nim serverlim prostrednictvim
redundantni FC a iSCSI blokové SAN infrastruktury. Souborova data jsou zpristupnovana aplikacim
a klientskym pracovistim pfimo souborovymi systémy CIFS a NFS. Zadavatel také pouziva
softwarovou funkcionalitu, ktera je u Ulozisté k dispozici — jedna se o funkcionalitu MetroClusteru,
asynchronni replikace, vytvareni konzistentnich aplikacnich snapshot( (SnapManager). Minimalné
stejna funkcionalita je také pozadovana pro upgradované ulozisté. V ramci aktualnich potreb na
zvyseni kapacity a vykonu provozovanych storage systémui je nutné navrhnout a zprovoznit
datové ulozisté, které by odpovidalo dnesnim i vyhledovym kapacitnim vykonovym i funkénim
pozadavkdm (alespon 5 let).

Pozadované reSeni musi akceptovat pozadavek na vyuziti doposud vlozenych investic a to formou
zaclenéni komponent stavajiciho storage systému.

Za timto Ucelem v novém systému musi byt minimalné volné pozice pro disky a SSD.
e Celkem 140 volnych pozic pro 2,5 SAS
e Celkem 44 volnych pozic pro 3,5" disky
e Celkem 72 volnych pozic pro 2,5" SSD disky

Daéle do kazdé lokality musi byt mozno doplnit dalsi diskové police a to minimalné jednu pro SSD
disky a soucasné jednu pro SAS nebo NL-SAS disky bez nutnosti doplfhovat jiné prvky
infrastruktury napr bridge nebo switche.

Dodany upgrade primarniho Ulozisté musi spliovat pozadavek na maximalni odolnost proti
poruse a bez vypadkovy provoz, a to jak v ramci lokality, tak i v pfipadé havarie celé lokality.
Takovymto fesenim bude mozné pfi zachovani redundance a bez preruseni provozu poskytovat
prislusné IT sluzby i za situace, ze dojde k vypadku nodu ¢i k odstaveni nodu v pripadé udrzby
nebo upgradu a podobné. V téchto vyjmenovanych pripadech je pripustny failover mezi
lokalitami, ktery nesmi mit dopad na aplikace. Diskové pole tedy musi byt pIné redundantni a v
pripadé odstaveni kontroléru (nodu) musi umoznit pro aplikace transparentni failover.

Informace ke kompatibilité

Veskeré poptavané plnéni musi byt kompatibilni a implementovatelné se stavajici systémovou
infrastrukturou a komponentami, které zadavatel pozaduje zachovat. Soucasti pozadavk(l na
kompatibilitu je dale minimalné zajisténi provozu a plné funkcionality stavajicich aplikaci,
operacnich systému a hypervizora.
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Nové ulozisté musi podporovat snapshot integraci s produktem Veeam Availability Suite verze 9.x
a to véetné podpory replikace snapshott na zalozni pole Netapp FAS8020, které zakaznik pro tyto
Ucely pouziva.

Architektura

Upgradované diskové pole musi byt modularni, minimalné dvouradicové pole zaloZzené na 12Gbit
SAS architekture. Redeni musi byt koncipovano jako HW, SW a FW 100% kompatibilni entita, s
blokovym a souborovym pfistupem k dattm (FC, FCoE, iSCSI, NFS, CIFS sou¢asné). Redeni pomoci
externich napf. NAS ,head” neni pripustné. Redeni musi minimalné spliiovat stavajici funkcionalitu
NetApp MetroClusteru. Toto feSeni musi poskytovat samotné kontroléry diskového pole (feseni
pomoci externiho zafizeni neni pfipustné).

Redeni musi umozfovat roziifeni storage clusteru nejprve na 2 nody v kazdé lokalité, tedy 4
celkem a nasledné az na 4 nody (kontroléry) v kazdé lokalité celkem tedy 8x kontrolér.
Pozadavkem je také to, aby v pfipadé rozsifeni ze 4 na 8 nod(, pripadné dalsi 4 kontroléry
nemusely byt stejného typu jako budou prvni 4.

Obecny popis pozadovaného reseni

Predmétem navrhu je upgrade a rozsifeni stavajiciho reSeni pro ukladani dat v paterni IT
infrastrukture s ohledem na jiz existujici datova ulozisté zadavatele. Soucasti navrhovaného reseni
bude zajisténi vysoké dostupnosti dat uloZzenych v primarnich Ulozistich, odolnosti systému proti
havariim, a to nejen v jedné lokalité, ale i vypadku celé lokality. Jakykoliv takovy vypadek musi byt
pro pripojené hosty (aplikace) pIné transparentni, a to i v pfipadé vypadku celé lokality. Vysledné
reSeni musi splnovat aktualni vykonnostni a funkéni pozadavky, ale musi také pocitat s rezervou
pro pokryti predpokladaného rlstu pozadavkd na interni IT v budoucnu cca 5 let.

Ucelem realizace zakazky je upgrade a rozéifeni primarnich datovych Glozit tak, aby byla zajisténa
vysoka dostupnost dat, zvyseni vykonu a rozsifeni diskové kapacity, a to s plnou podporou
prostiedim, se kterym bude integrovano a musi také maximalné vyuzit komponenty soucasného
reSeni, tam kde je to vhodné a ekonomicky vyhodné. Jedna se tedy o vyuziti stavajicich diskovych
shelfd, disk( a dalSich vhodnych komponent. Komponenty stavajiciho uUlozisté, které nebudou
pouzity v nové konfiguraci primarniho Ulozisté bude zadavatel pouZzivat jako vyvojové/testovaci
Ulozisté. Z toho také vyplyva pozadavek funkcionality vzdalené replikace mezi upgradovanych
Ulozistém a ulozistém plvodnim.

Zadavatel pozaduje upgrade stavajiciho reSeni nasledovné

e Upgrade stavajicich kontrolér( na nové, vykonnéjsi.

e Zachovani MetroCluster reseni jako vysoce dostupného reseni s RPO (Recovery Point
Objective) nula a RTO (Recovery Time Objective) maximalné nékolik minut .

e Minimalni pozadované parametry pro nové kontroléry jsou specifikovany v nasledujici
casti — technicka priloha
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Funkcionalita MetroClusteru musi byt reSena pfimo pomoci kontroléra diskového ulozisté,
reSeni pomoci virtualizacnich nebo jinych externich applianci neni pfipustné
Rozsifeni kapacity o nasledujici shelfy s danym poctem diskd.

o 10x DS224C diskovy shelf s 124x 1.2 SAS 10k RPM 2.5" HDDs celkem

o 4x DS4246 diskovy shelf s 52x 4TB NL-SAS 7.2k RPM 3.5" HDDs celkem

o 2x DS2224C diskovy shelfy s 24x 960GB SSD celkem
Zbylé volné sloty v shelfech budou vyuzity na presunuti diskd ze stavajiciho ulozisté
Dalsi nezbytné komponenty pro fungovani celého reseni (Bridge, SAN switche,atd.)
Tydenni zaskoleni administratora
4x Brocade G620 kazdy s 48 x zalicencovanymi porty 32Gbps vcetné SFP+ modull pro
pripojeni hostl
Vcetné zapojeni, instalace a konfigurace upgrade stavajiciho reSeni vcetné pfipadnych
migraci

Pozadované parametry diskového ulozisté

Diskové pole musi obsahovat minimalné dva diskové kontrolery, dostupné v rezimu active-
active with controller failover and multipath HA storage

Redundantni napajeni pro kazdy modul vcetné fidici jednotky

Min. 512GB RAM, 36 CPU core per kontrolér

Rozsifitelnost pole az na maximalné 1440 diskd

Moznost vyuziti SSD jako dodatecnou cache az do velikosti 144TiB
Podpora RAID konfigurace odolné proti vypadku az 3 HDD soucasné
Minimalné 20x 10 expansion slotl per dvojici kontrolérd lokalitu

Minimalné 4x10GbE Base-T portl v kazdém kontroleru pro komunikaci mezi clustery a
replikaci dat na zalozni pole

Minimalné 4x16Gbps FC porty v kazdém kontroléru pro pripojeni host servert (frontend
SAN switch()

Minimalné 4x16Gbps FC porty v kazdém kontroléru pro pfipojeni storage shelfd (backend
SAN switch(). Backend SAN switche jsou nutnou soucasti dodavky s dostatecnym poctem
portl pro pfipojeni dodate¢nych novych FC/SAS bridgl a diskovych polic. Minimalné
pozadujeme 24 licencovanych portl vcetné 16Gbps SFP+ v kazdém SAN switchi.
Minimalné 1TB NVMe onboard Flash Cache per kontroler rozsifitelnou az na 8TB

Soucasti dodavky také musi byt veskeré dalSi komponenty vySe nezminéné, ale nutné pro
provoz feseni. Tedy veskeré dalsi nutné 10 karty, FC/SAS bridge a veSkera kabelaz pro pripojeni
switchd a diskovych polic. Dale je pozadovana veskera napajeci kabelaz zakoncena
koncovkami do list v racku C14

Minimalni podpora protokolii:
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FC, FCoE, iSCSI, NFS, pNFS, CIFS/SMB

Pozadované (softwarové) funkcionality diskového rfeSeni a licence zahrnuté v cené celého
reSeni. Veskeré funkcionality musi byt licencované na celkovou nabizenou kapacitu

Dalsi obecné pozadavky

Blokovy pristup k datliim FC, FcoE a iSCSI

Komprese, deduplikace na veskerou nabizenou kapacitu

Licence na neomezené vytvareni snapshot

Thin Provisioning technologie vcetné zero detect space reclamation:
Pro vytvareni virtualnich diskd s pouzitim Thin Provisioning technologie
Pro vytvareni snapshotl s pouzitim Thin provisioning technologie

QoS (Quality of Service)

Remote Service (call home)

Microsoft VSS support

MetroCluster funkcionalita s RPO 0 a RTO v fadu nékolika minut — naprosto transparentni
pro pripojené hosty a aplikace, tato vlastonst je vyzadovana jako nativni funkcionalita
kontrolér(

Plna VAAI podpora (vStorage API for Array Integration)
Transparentni migrace dat mezi diskovymi prostory

Upgrade software a hardware u fadicd musi byt proveditelné za chodu a bez ztraty
pristupu hostitelskych servert k datiim

Redeni musi obsahovat licence na neomezeny pocet pfipojeni hostitelskych server(i a
operacnich systém

Enkrypce pro celou dodavanou kapacitu

Licence na neomezené vytvareni snapshotl a klond v nasledujicich rezimech:

e inkrementalni snapshoty, tzn., kopiruji se jen rozdilova data mezi dvéma okamziky
iniciace klonu

e reverzni snapshoty - Ize provést zpétné presunuti dat z klonu do plvodniho
originalniho Volume

* snapshoty pouze pro Cteni

e vytvareni konzistentnich snapshott z databazi a aplikaci Interni/externi zrcadleni
logického (virtualniho) disku z jednoho zdroje do dvou cilll pro zvySeni dostupnosti
v pripadé vypadku jednoho cile

Pozadovana zaruka na zafizeni je 60 mésicl, NBD on-site replacement

Nové dodana zafizeni musi byt nova, originalni pfimo od vyrobce diskového pole, nepouzita a
urcena pro Cesky trh.
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5.7 Datastore — navyseni kapacit

Porizeni kapacity do upgradeovaného diskového pole pro dosazeni moznosti synchronni
replikace mezi datacentry pro kompletni data vyznamnych systémU — navyseni kapacity o 30TB
Cisté kapacity v SAS HDD a 20TB Ccisté kapacity v SSD vUci stavajicimu stavu.

Pozadovano je rozsifeni systému Netapp nasledujicim zplsobem:

« 2 ks shelf DS2224C vcetné 48 ks SSD 960GB 2,5 celkem

* 4 ks shelf DS2224Cv¢etné 72 ks HDD 1,2 TB SAS 10k RPM 2,5" celkem
Vetné prislusnych kabeld, licenci a zaruky v délce 60 mésicl

Nové dodana zafizeni musi byt nova, originalni pfimo od vyrobce diskového pole, nepouzita a
urcena pro Cesky trh.

5.8 Zalohovani
5.8.1 Rozsireni systému pro zalohovani kritickych dat

Rozsifeni stavajicich provozovanych licenci zadavatele VEEAM Veeam Availability Suite Enterprise
Plus o 12 ks stejnych licenci Veeam Availability Suite Enterprise Plus s originalni
zarukou/podporou vyrobce na standardni dobu 5 let. Zaruka/podpora musi byt pfimo od vyrobce
zalohovaciho SW, nesmi byt poskytovana treti stranou (napf. na bazi OEM kontraktu).

5.8.2 HW pro zalohy

Navyseni kapacity stavajiciho diskového pole Netapp FAS8020 urceného pro zalohy o 50TB dCisté
kapacity. Kapacita jednotlivych HDD je pozadovana stejna jako stavajicich disk( 4TB, NL-SAS,
7.2k/min otacek. Predpoklada se dodavka disk( véetné novych diskovych polic — stavajici police
jsou pIné osazené disky. Dodané disky a shelfy musi byt nové, originalni pfimo od vyrobce
diskového pole, nepouzité a urcené pro Cesky trh.

Pozadovana zaruka je 60 mésicu, 4hr on-site replacement.
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6 Rozsireni kamerového systému

Za ucelem pokryti nékterych ,slepych mist” v areélu a v interiérech FNB [Jihlavska 20 (PMDV)] je
treba rozsifit stavajici kamerovy systém (CCTV). Pozadovano je rozsifeni (dodavka, montaz,
zprovoznéni) IP kamerového systému o kamery s vysokym rozliSenim a integrovanou logikou
bezpecnostnich funkci. Pfedpoklada se instalace kamer s vysokou citlivosti na zbytkové svétlo,
kombinované s technologii prisvitu. Instalovany by mély byt vyhradné HDR kamery s integrovanou
zvysenou odolnosti proti oslepeni a detekci poruchy, Utoku nebo sabotaze na kameru; podle
usporadani chranéného prostoru a sméru s pevnym, nebo vzdalené proménnym ohniskem.

Kamery budou pfipojeny na centralni spravu a centralni Ulozisté zaznamu. Soucasti kamerového
systému bude vybaveni pro centralni spravu kamer, zaznamu a analyzy obrazu. Kamery a centralni
systém budou podporovat detekci a alertovani definovanych udalosti. Klicovou roli systému bude
monitoring pohybu osob na urcenych komunikacnich trasach a vstupech do budov nebo jejich
Casti, ve kterych jsou umisténa datova centra nemocnice a klicové prvky informacni infrastruktury.

Pro rozsifeni systému CCTV bude pouzito celkem 29ks kamer. Jako jadro kamerového systému je
pozadovano softwarové feSeni vrozsahu 29 licenci pro kamery, umoznujici monitorovani,
nahravani a ovladani IP kamer.

Rozsifeni kamerového systému musi byt navrzeno a dodano tak, aby bylo kompatibilni se
stavajicim systémem. Z tohoto dlvodu je technicka specifikace nasledujici:

A. Technicka specifikace pro kamery:

Kategorie | Specifikace Pocet
Typ A 4 Mpx PTZ kamera IP exteriérova, Day/Night s mechanickym IR filtrem, | 11 ks
Smart IR LED dosvit 100 m, 1/3" Color CMOS, rozliseni 2592 x 1520 px @
25 fps, citlivost 0,05 Ix / F1.6, B/W 0,005 Ix / F1.6, motor zoom objektiv
4,5-135,0 mm / F1.6-F4 4, 30x opticky zoom, uhel zabéru 60°-2,4°,
horizontalni nataceni 360°, vertikalni naklon od -15° do +90°, ATW, BLC,
HLC, AWB, AGC, WDR, 3DNR, inteligentni funkce, komprese H.265 / H.264
/ MJPEG, ONVIF kompatibilni, alarm 1/O 2/1, audio 1/O 1/1, slot na
MicroSD kartu max. 128GB, napajeni 24 V AC, 958 mA, PoE+, pracovni
teplota od -40 °C do +70 °C, IP 66, rozméry orientacné g 186 x 309 mm,
hmotnost orientacné 3,5 kg, soucasti baleni by mél byt zdroj a drzék na
zed'

Typ B 4 Mpx kompaktni kamera I[P exteriérova antivandal, Day/Night s | 7 ks
mechanickym IR filtrem, Smart IR LED dosvit 50 m, 1/3" 4 Megapixel
progressive scan CMOS, rozliSeni 2688 x 1520 px @ 25 fps, citlivost 0,03
Ix / F1.4 (Color, 1/3 s, 30 IRE), 0,3 Ix / F1.4 (Color, 1/30's, 30 IRE), 0 Ix / F1.4
(IR ON), motor zoom objektiv 2,7-13,5 mm / F1.4, 5x opticky zoom, Uhel
zabéru 106°-31°, BLC, HLC, AWB, AGC, WDR (120 dB), 3DNR, inteligentni
funkce, komprese H.265+ / H.265 / H.264+ / H.264, ONVIF kompatibilni,
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alarm 1/O 2/1, audio I/O 1/1, 1x video vystup, slot na MicroSD kartu max.
128 GB, napajeni 12 V DC, 1079 mA, ePoE, pracovni teplota od -30 °C do
+60 °C, IP 67, IK 10, rozméry orientacné 273 x 95 x 95 mm, hmotnost
orientacné 1 kg

Typ C 4 Mpx kompaktni kamera IP exteriérova antivandal, Day/Night s | 11 ks
mechanickym IR filtrem, Smart IR LED dosvit 50 m, 1/3" 4Megapixel
progressive scan CMOS, rozliseni 2688 x 1520 px @ 25 fps, citlivost 0,03
Ix / F1.4 (Color, 1/3 s, 30 IRE), 0,3 Ix / F1.4 (Color, 1/30's, 30 IRE), 0 Ix / F1.4
(IR ON), motor zoom objektiv 2,7-13,5 mm / F1.4, 5x opticky zoom, Uhel
zabéru 106°-31°, BLC, HLC, AWB, AGC, WDR (120 dB), 3DNR, inteligentni
funkce, komprese H.265+ / H.265 / H.264+ / H.264, ONVIF kompatibilni,
alarm 1/0O 2/1, audio I/O 1/1, 1x video vystup, slot na MicroSD kartu max.
128 GB, napajeni 12 V DC, 1079 mA, ePoE, pracovni teplota od -30 °C do
+60 °C, IP 67, IK 10, rozméry orientacné 273 x 95 x 95 mm, hmotnost
orientacné 1 kg.

Jednotlivé kamery by mély byt svedeny a zapojeny do stavajicich rack-skfini mistné prislusnym
k jednotlivym budovam. U vSech kamer musi byt provedeny kamerové zkousky a nasmérovani dle
pozadavkd uzivatele. Konkrétni rozmisténi prvk( a jejich propojeni dle dokumentace pro
provedeni stavby , Dokumentace datovych rozvodii pro zvyseni kybernetické bezpecnosti”
(samostatna priloha v rezimu divérnych informaci).

B. Technicka specifikace pro Systém

Kamerovy server by mél byt provozovan na stavajicich serverech FNB ve virtualnim prostredi.
Ulozisté pro zaznam kamer pro server by mélo byt reSeno dodanym diskovym polem rackového
provedeni kompatibilnim s virtualni platformou VMWare. Pro zaznam kamer musi byt velikost
ulozisté min. 24TB (napfiklad 8*4TB HDD, RAID5+Spare).

Jako jadro kamerového systému je pozadovano softwarové reseni v rozsahu 29 licenci pro kamery,
umoznujici monitorovani, nahravani a ovladani IP kamer. Je pozadovano rozsireni licenci pro
zaznamovy software, ktery umoznuje nahravat az 300 IP kamer nebo webserverl na jeden server
a jehoz pomoci, se na server pripoji souCasné neomezeny pocet online klientl. Systém musi
podporovat ONVIF kamery, High Definition Stream Management (HDSM)™, zaznam Profi fady
kamer, ukladani pohledd, POS transakce, eMapy a rychlé vyhledavani pomoci nahleda.

Na zaznamovy software by mél byt instalovan nadstavbovy systém pro pokrocilou videoanalyzu.
Systém umoznujici velmi kratké znazornéni dlouhého ¢asového obdobi se zachovanim vsech
aktivit v obraze. RozliSovani objektd podle velikosti, barvy, sméru, trajektorie, rychlosti, oblasti a
délky vyskytu v obraze, nastaveni pravdépodobnosti. Vysledna analyza exportovatelna do
kratkého videa. Provoz nadstavby rovnéz na stavajicich serverech FNB ve virtualnim prostredi.
Uloziété spole¢né s dodanym diskovym polem pro zdznam kamer.
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Je pozadovano rozsireni licenci v rozsahu 29 kamer s podporou systému na 5 let. Zkusebni provoz
(po provedeni vychozi revize) po dobu min. 14 dni. Kabelové rozvody, napajeni a zalohovani, jakoz
i provozni znaceni dle dokumentace pro provedeni stavby ,,Dokumentace datovych rozvodii
pro zvyseni kybernetické bezpecnosti” (samostatna priloha v rezZimu divérnych informaci).

Pro zpracovani analyzy obrazu je oCekavan server s nasledujicimi parametry:

Pro Server type: Rack mount
OS: Windows 10 Professional or Windows Server 2016
CPU: hodnoty benchmark test SPECviewperf 12 alespon
o catia-04: 174,54
o maya-04: 107,64
GPU: hodnoty benchmark test SPECviewperf 12 alespon

o catia-04: 143,87
o maya-04: 98,29
OS drive: 512 GB SSD
RAM: 128 GB

Diskové ulozisté: 14 TB

Pro Systém jsou dale pozadovany nasledujici parametry:

nizké naroky na sit' v architekture klient-server (pfenos pouze toho, co je vidét na
obrazovce)

moznost nahravat kamery do rozliseni 30MPx

moznost zobrazit obraz na iOS, Android zafizenich s vyuzivanim digitalniho zoomovani
moznost nahravat 30fps v dualnim kodeku

moznost pfemazavat zaznam na 2 resp. % snimkd

256 bitova zasifrovana komunikace mezi kamerou a serverem

podpora kodekd MJPEG, H.264, JPEG2000

moznost spojeni neomezeného poctu kamer pres klient-server architekturu

moznost vytvofit virtualni matici z neomezeného poctu monitord, ovladatelnych pomoci
jedné klavesnice a mysi

moznost nahravat v max. rozliseni a soucasné v CIF rozliseni kamery pfi pouziti kodeku
H264

moznost premazani max. rozliseni a nahrazeni zaznami CIF zaznamem pfi pouziti kodeku
H264

moznost zahajeni spoluprace mezi klientskymi stanicemi — odevzdani digitalniho zoom
kamery jinému operatorovi

pomoc pfi vyhledavani udalosti na vzdalené plose, kooperace mezi prihlasenymi uzivateli
moznost posunout automaticky alarm na dalSiho uzivatele v pfipadé necinnosti
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moznost zablokovani optického zoom pro jednotlivé uzivatele /skupiny
plna podpora ceského jazyka

automaticky upgrade firmwaru na kamerach a klientskych PC

moznost pfipojeni neomezeného poctu klientl

moznost spravovat neomezeny pocet serverll soucasné z jednoho klienta
moznost prihlasit se jako klient na neomezeny pocet server soucasné

moznost zvolit si libovolnou kameru z libovolného server soucasné na jednom klientském
PC

moznost automatického zalozniho nahravani kamer na druhy a treti server pfi vypadku
spojeni se serverem nebo pfi poruse serveru

moznost pfipojeni neomezeného poctu kamer do jednoho systému

moznost exportu zaznamu v nasledujicich formatech: AVI, JPEG, TIFF, PNG, PDF, WAV
moznost editace alarmovych zprav s naslednym odeslanim na emailové adresy
moznost vytvoreni vlastnich zvukovych zprav, které se pfi vyvolani alarmu automaticky
spusti

moznost ovladat relé vystupy na kamerach pomoci klientského software

moznost prepojit systém s Active Directory existujici sité

moznost zménit datovy tok ze serveru pfimo na klientovi

moznost ukladani nadefinovanych pohled{l u kazdého uzivatele zvlast

moznost oznaceni ¢asti zaznamu a znemoznéni vymazani daného zdznamu

moznost vyhledavani na zakladé zmény v obraze

moznost vytvoreni virtualni PTZ z vicero megapixelovych kamer

vyhledavani v zaznamu na zakladné zmény pixeld

moznost nastavit az 10 sekund pred alarmovy cas

moznost Uplné vypnout PTZ ovladani na kamerach

moznost zobrazit webovou stranku pfimo v softwaru

moznost editovani velikosti oken na klientske stanici

systém odolny vici posunu na letni cas
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7 Upgrade firmware telefonni ustredny

Fakultni nemocnice Brno vyuziva pro zajisténi telefonniho provozu sit' modernich telefonnich
digitalnich Ustfeden Alcatel Lucent fady OmniPCX Enterprise. Stavajici konfigurace zahrnuje tfi
hlavni samostatné jednotky instalované v arealu Bohunice — Jihlavska 20, Détska nemocnice —
Cernopolni 9 a Porodnice — Obilni trh 11 o celkové kapacité cca 3800 vnitinich linek.

Veskeré pozadované sw nastroje musi byt pro zajisténi ochrany stavajicich investic 100%
kompatibilni s jiz provazovanymi systémy.

A. Upgrade SW telefonni ustredny Centralniho Velina a tim sjednoceni SW ustreden
FNB na jednotnou posledni vydanou verzi

Z dlvodu garance maximalni spolehlivosti sitového feseni telefonnich Ustfeden Fakultni
nemocnice Brno platformy Alcatel Lucent, je nutné z dlvodu kompatibility zajistit sjednoceni SW
verze vSech digitalnich Ustfeden na posledni SW verzi vydanou vyrobcem. Tuto podminku nyni
nesplniuje dedikovana Ustfedna Centralniho Velina FNB. Vzhledem k tomu, Ze se jedna o stavajici
Ustfednu, neni mozné toto realizovat jinak, nez je dano specifikaci nize:

Popis PN ks
User software licenses (CC40)

OmniPCX Enterprise major software upgrade - 1 user 3BA09835JA |50
Alcatel-Lucent OmniPCX Enterprise R12.1 software license 3BA09959JA |1
Software Support Services (NNO2)

ENTERPRISE SPS restart 1 year 3EYT10002TA |1
Montaz, naprogramovani, zaskoleni obsluhy 1

B. Nova telefonni ustredna FNB Netroufalky

Stavajici Ustfedna nezapadad do konceptu telefonni sité FNB, vzhledem ke svému stafi je
nespolehliva, dochazi k vypadkim, neumoznuje dalkovou spravu, monitoring, spravu tarifnich dat
a nelze ji pfickou spojit s ostatnimi Ustfednami zadavatele. Vzhledem k planovanému dalSimu
vyuziti objektu je pozadovana instalace nove digitalni telefonni Ustfedny zaclenéné do sitoveho
konceptu telekomunikacni sité nemocnice a 100% kompatibilni s ostatnimi Ustrednami
zadavatele, tedy Alcatel Lucent rady OmniPCX Enterprise.

Pozadovana kapacita je 16 digitalnich portQ, 48 analogovych port(, 30 IP licenci, 8 systémovych
telefond, zalozni baterie.

Soucasti dodavky musi byt take:
e Montaz, naprogramovani, zaskoleni obsluhy, doprava.
e RACK, Patch panel, patch cord, organizer

C. Vyména zaloznich baterii hlavnich ustreden Fakultni nemocnice Brno
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Telefonni Ustredny jsou z pohledu napajeni pfipojeny do elektrické sité Fakultni nemocnice Brno
na okruhy zalohované dieselagregaty. Pro garanci funkcnosti telefonnich Ustfeden v dobé
vypadku napajeni je nutné zajistit zalozni zdroj (baterie) k preklenuti nabéhu diesel agregatu.
Baterie je nutné dle doporuceni vyrobce telefonnich Ustfeden ménit v cyklu 5 let. Baterie byly
dodany v r 2014, nutna vyména nejpozdéji v roce 2019.

e Hlavni lokalita: 4 x baterie FWL 12-12
e Vedlejsi lokality: 8 x baterie CT12-24
e Prace, doprava, drobny material
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8 Rozsireni pristupového systému

8.1 Pristupovy systém pro rozvadéce

Fyzické zabezpeceni 125 ks rackii a jejich monitoring

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Fyzické zabezpeceni rackt a jejich monitoring

Minimalni pozadavky

Spliuje (ano/ne)

Redeni pro pfistupovy systém (vyklapéci
klika, RFID ctecka pro standard Mifare
DESFire 1K,4K)

Rizeni pristupu (dva elektronické zamky pro
otevirani prednich a zadnich dvefi rozvadéce)

Moznost osadit magnetické cidlo pro druhé
dvere v racku

Komunikacni rozhrani — Ethernet/IP, email,
SNMP

Centralni sprava vsech 125ks zarizeni

Podpora skupin rack( a skupin uzivatel

Podpora minimalné 100 internich Gctd

Synchronizace lokalnich uctl a opravnéni s
centralni databazi

Podpora statistik, logovani pristupu ke
kazdému racku, alarm kazdého otevreni dveri

Moznost budouciho rozsifeni pro monitoring
teploty a vlhkosti v racku, predavani
informaci protokolem SNMP

Schopnost pracovat offline i bez konektivity
k centralni spravé
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8.2 Cipové karty

Vrdmci feSeni vicefaktorové identifikace uzivateld zadavatel pozaduje dodat 6500 ks
multifunkénich identifikacnich karet.

8.2.1 ID karty s podporou PKI, EMV pure a Mifare

Pozadovana podpora minimalné téchto certifikacnich autorit:

Poskytovatelé Kvalifikované sluzby

Ceska posta, s. p. Vydavani kvalifikovanych certifikatd;
ICO: 47114983, Vydavani  kvalifikovanych  systémovych  certifikat(;
Olsanska 38/9, Vydavani kvalifikovanych Casovych razitek.

PSC 225 99 Praha 3 Vydavani  prostiedkl  pro  bezpecné  vytvareni
elektronickych podpisu.

eldentity a. s. Vydavani kvalifikovanych certifikatd;

ICO: 27112489, Vydavani  kvalifikovanych  systémovych  certifikat(;

Vinohradska 184/2396, Vydavani kvalifikovanych casovych razitek.

PSC 130 00 Praha 3

8.2.2 Hybridni karta: contact PKl/contactless EMV

Je pozadovana dodavka typu hybridnich QSCD cipovych karet s podporou bezkontaktniho Cipu a
kontaktnim cipem s personalizovanou PKI aplikaci. Format Cipové karty ID-1. Bezkontaktni Cip
zaroven musi slouzit pro identifikaci drzitele v ramci bezkontaktnich systémui organizace.

Zafizeni musi podporovat vytvareni kvalifikovaného elektronického podpisu dle nafizeni elDAS a
disponuje platnou QSCD certifikaci. Sou¢asné dovoluje v kontaktnim cipu hostovat certifikaty z
jinych certifikacnich autorit nez akreditovanych, zejména jde o podporu uloZzeni doménovych
certifikatd.

Vlastnosti kontaktniho Cipu:

Vsechny operace s privatnim klicem musi probihat uvnitf Cipu — kli¢ neopusti prostredi karty.
Privatni klic ulozeny na karté nelze z karty vyexportovat. Klice pro kvalifikovany elektronicky podpis
jsou generovany v Cipu. Karta musi podporovat ovéreni pivodu klice prostrednictvim vypoctu
kryptogram( na karté a jeho komparaci s vypoctem na serveru. Klice, které nejsou urceny pro
kvalifikovany elektronicky podpis, mohou byt generovany v Cipu anebo mohou byt na kartu
importovany (napf. ze souborl PkcS#12). Podpora importu kli¢d musi byt integrovana v ovladacim
software ke karté a nevyzaduje tak pofizeni jiné aplikace. Zejména se jedna o proces bezpecné
zalohy Sifrovacich klicd. Ke klicovym param Ize na kartu ulozit i pfislusné certifikaty.

Mimo kvalifikované podepisovani karta musi podporovat vytvareni kvalifikované peceti podle
nalezitosti narizeni eIDAS. Karta je v souladu se standardem CC EAL5+.

Cipova karta musi byt v souladu se standardem EN 419 211 a profily:
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Pozadavek Spliuje
(ano/ne)

BSI-CC-PP-0059

BSI-CC-PP-0075

BSI-CC-PP-0071

BSI-CC-PP-0072

BSI-CC-PP-0076

Soulad s technologickymi standardy:

-1SO 7816 4,5,6,8,9,15

a. PC/SC (interoperabilita Ctecek)

b. CCID

- Javacard, GlobalPlatform (platforma cipu)

- Smart card minidriver Specification

- MS cryptoaPi (caPi)/ (caPi2), cryptography next Generation (cnG)

- Microsoft Base Smart card crypto Provider/microsoft Smart card key Storage Provider
- PKCS#11

- MS Xenroll / certenroll (generovani zadosti o certifikaty)

Kontaktni ¢ip musi spliovat specifikaci a formaty béznych pro toto zafrizeni:

Pozadavek Spliuje
(ano/ne)

PKCS#7 (format zabezpeceni dat)

PKCS#12 (import klicd)

PKCS#10 (zadosti o certifikaty)

X.509 (certifikaty)

S/mime (zabezpeceni e-mailovych zprav)

EN 419212 (former EN 14890) (format el. podpisu)

Podporované budou minimalné kryptografické algoritmy:

Pozadavek Spliuje
(ano/ne)

Symetrické: 3DES, AES 128, 192, 256

Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512

RSA: 1024, 2048 bitl (generovani i import), 3072, 4096 bitd (pouze import,
nelze generovat)

Eliptické kfivky: NIST P-224, P-256, P-384, P-521
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PKI aplikace musi podporovat:
Vytvareni elektronického podpisu na bazi certifikata ve formé:
Pozadavek Spliuje
(ano/ne)

kvalifikovaného elektronického podpisu

zaruCeného elektronického podpisu

uznavaného elektronického podpisu

Podpora pro vytvareni kvalifikované elektronické peceté
jiné formy elektronického podpisu

Dvoufaktorovou autentizaci na bazi certifikatd X.509 do PC (prostredi Microsoft AD/Smartcard
Logon, webovych sluzeb, VPN, aplikaci), moznost ulozZeni certifikat( tretich stran, zabezpeceni
komunikace na bazi e-maill (S/MIME, elektronicky podpis a Sifrovani e-mail(), archivaci privatnich
klich v procesech vydavani Sifrovacich certifikatl, generovani a prace s RSA a ECC klici v Cipuy,
podpora PUK pro odblokovani PIN a QPIN, zablokovani PIN a QPIN resp. PUK po opakovaném
chybném zadani PIN/QPIN, resp. PUK (konfigurovatelny pocet pokusl), podpora zmény PIN
pomoci standardniho logon desktopu MS Windows, od verze Win7.

Cipova karta musi podporovat ziskani nasledného certifikdtu prostiednictvim aplikace pro
automatizovanou obnovu certifikatl. Tato sluzba predpokladd napojeni na akreditovaného
poskytovatele kvalifikovanych sluzeb.

Ovéreni plvodu klice pro kvalifikovany podpis musi karta podporovat na bazi principu
kryptogramu vygenerovaného kartou a jeho ovéreni na serveru akceptované vice akreditovanymi
CAvCR.

Dodana karta musi min. podporovat nasledujici pocet mist pro ulozeni klici a rozlozeni
paméti karty:

- Minimalni pocet pro ulozeni kli¢ je 16 kontejnerd.

- Pricemz do kontejnerd je mozné ulozit rlizné délky klich pfislusného algoritmu, a to v
podporované délce:

a. RSA / kvalifikovany: 4x

b. RSA / komercni: 6x

c. ECC / kvalifikovany: 3x

d. ECC / komercni: 3x

Karta musi podporovat dvé oblasti pro ulozeni kvalifikovanych a nekvalifikovanych
certifikatl, pricemz kazda oblast ma sviij PIN s ohledem na rozliseni pinové politiky:

- PIN (komercni):
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a. rozsah 4 - 16 dislic

b. nastavena 4-mistna konstantni hodnota

c. pocet nelspésnych pokusl pred zablokovanim: 3

d. neni vyZzadovana zména pred prvnim pouzitim PIN
e. PIN je mozné pro operaci s komercnimi certifikaty cachovat
f. Ize odblokovat pomoci PUK

- QPIN (kvalifikované):

a. rozsah 5 - 16 dislic

b. nastavena 5-mistna konstantni hodnota

c. pocet neuspésnych pokusl pred zablokovanim: 3

d. je vyZadovana zména pred prvnim pouzitim QPIN

e. |ze odblokovat pomoci PUK

- PUK:

a. rozsah 8 - 16 dislic

b. nastavena 8-mistna konstantni hodnota

c. pocet neuspésnych pokusl pred zablokovanim: 5

d. neni vyZzadovana zména pred prvnim pouzitim QPIN

e. nelze odblokovat

Vlastnosti bezkontaktniho cipu:

Do téla karty jsou integrovany dva typy bezkontaktnich Cip(:
technologie Unique 125kHz
technologii 13,56 MHz Mifare DESFire 4K.

Priprava/stav dodané karty:

Inicializovana PKI aplikace s PIN, QPIN a PUK. Konstantni QPIN s vynucenim zmény na novou
hodnotu. PIN a PUK dynamicka hodnota vytisténa v diskrétni zoné prilozeného PIN formulare a
zalepena do distribucni obalky. Zakladni design téla karty podle pozadavk( Zadavatele.
Personalizace karty zaméstnaneckymi Udaji bude probihat v ramci organizace. Pfedani seznamu
personalizovanych karet, pro import do evidence. U kazdé karty bude uvedena hodnota UID

bezkontaktniho Cipu, Cislo kontaktniho Cipu.

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Bezkontaktni Cip je dodan v tovarni konfiguraci (bez zapisu dat Ci klicd).

Ovladaci software pro karty:
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Cipové karty budou dodany s ovladacim software pro integraci kontaktniho ¢ipu karty do
operacniho systému. Pouziti ovladaciho software nebude vyZzadovat dokoupeni servisni podpory
nebo dalsi aplikace k licenci karty. Vlastnosti ovladaciho software:

Ovladaci software musi podporovat prenos verejnych dat z aplikace karty do centralni evidence.
Jedna se zejména o obsah Cipu, zmény PIN, QPIN, PUK a kdo zmény na karté provadi. Ziskana
data budou slouzit pro sestaveni kompletniho obrazu karty v organizaci v pribéhu jejiho zZivota.
Tato soucast bude soucasti kazdé pracovni stanice, kde se karta pouziva.

Odpovida specifikaci Microsoft Smart Card minidriver for Windows Base CSP V7.07 anebo novéjsi.

Podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11.

Pouziti na OS:

MS Windows 7 anebo vyssich verzich; verze pro 32-bitové i 64-bitové systémy.
Linux — LTS (Long Term Support) verze pro Ubuntu a RHEL (PKCS#11).

OS X (PKCS#11).

Mobilni zafizeni s OS Android a iOS — implementovana je podpora minimalné 2 vyrobct BT ctecek.

8.2.3 Aplikace pro spravu cipovych karet

Zakladnim predmétem dodavky je dodat SW aplikace pro spravu hybridnich karet a certifikatd
s licenci na dobu neurcitou. Vybudovat hierarchii doménovych certifikacnich autorit. Certifikacni
autority postavené na platformé MS Windows Server a umoznit z nich vydej pozadovanych
infrastrukturnich a uzivatelskych certifikatd.

Pro podporu prace s kartami a certifikaty doda dodavatel aplikace, které budou podporovat nize
popsané funkce:

Registracni pracovisté pro doménovou autoritu, sprava a potisk karet
Pro spravu karet bude dodana aplikace (subsystém), ktera:

- Implementuje centralni evidenci provozovanych karet, jejich drziteld, stavd a historie.

- Obsahuje auditni informace o bezpecnostné citlivych operacich, které byly provadény
s provozovanymi kartami. (Napf. vydani / odebrani / ztrata / nalezeni karty, apod.). Auditni
Udaje musi obsahovat také cas provedené operace a informaci o uzivateli, ktery danou
operaci proved| ¢i autorizoval.

- Obsahuje informace o certifikatech, vydanych na provozované cipové karty. V jednom
systému jsou evidovany jak certifikaty vydané akreditovanym poskytovatelem, tak interni
doménovou certifikacni autoritou.

- Opird opravnéni pfistupu k informacim v evidenci o uzivatelské opravnéni v Active
Directory. (Opravnéni pristupu do evidence karet jsou fizena na zakladé ¢lenstvi uzivatelQ
v definovanych doménovych skupinach.)

Stranka 82 z 173



R EVROPSKA UNIE A MINIST’E RSTVO
* * Evropsky fond pro regionalni rozvoj P PRO MISTNI
* 5k Integrovany regionalni operacni program - ROZVOIJ CR

Umoznuje vyhledavat a prohlizet informace v evidenci karet.

Podporuje vydavani certifikatd z interni certifikacni autority, vdoméné MS Windows.
Certifikdty jsou vydavany na zakladé definovanych 3ablon (certificate template).
Podporovany musi byt obvyklé mechanismy vydavani certifikatl v doméné, v¢. archivace
Sifrovacich klicd, certifikaty pro Smartcard Logon, automatické doplhovani udajd do
certifikath z Active Directory, apod...

Podporuje funkce pro import informaci o nové dodanych kartach. (Soubory s informacemi
o kartach bude dodavatel dodavat spolu s kazdou mnozinou nové dodanych karet.)

Podporuje dotisk osobnich Udaji na karty, jako soucast procesu pridéleni karty drziteli.
Alespon cast informaci o drziteli karet bude aplikace Cerpat pfimo z Active Directory.
(Drzitelé karet budou mit Ucet v Active Directory.) Provedeni dotisku probéhne na
pracovisti spravy karet, v prostorach nemocnice. Dotisk bude zahrnovat pouze osobni
Udaje drzitele, popf. pracovni zarazeni apod.

Vhodnym zplisobem podporuje navrzené stavy zivotniho cyklu karet a usnadnuje tim
Ukony pro spravu karet.

Bézi na operacnim systému MS Windows 7 nebo vyssich verzich; verze pro 32-bitové i 64-
bitové systémy
Je lokalizovéana do cestiny.

8.3 Ctecky karet

V rdmci feSeni vicefaktorové identifikace uzivateld zadavatel pozaduje dodat 2500 ks Ctecich
zafizeni karet integrovanych do plnohodnotné PC klavesnice (pfipojeni k PC pres USB port, délka
kabelu 180 cm, odpovidajici vestavéna ctecka cipovych karet, Ceskad lokalizace, numericka
klavesnice).

8.4 Dvou faktorova autentizace

Zadavatel hodla do své infrastruktury doplnit bezpecnostni vrstvu, vybudovanou na bazi PKI.

Implementace PKI by méla doplnit bezpecnostni funkce, jako jsou napt.:

Zabezpeceni komunikace (SSL apod...)

Autentizace serverd vici pocita¢lim a uzivatelim

Cast PKI je uréena pro vydavani uzivatelskych certifikat(i na ¢ipové karty a nasledné zavedeni 2-
faktorové autentizace (nahrada autentizace jménem / heslem).

Pro implementaci PKI je zvolena technologie, které je nativné podporovana v prostredi Active
Directory: certifikacni sluzba na platformé MS Windows Server. Diky této technologii bude
dosazeno podstatného navyseni bezpecnosti s minimalnimi naklady na integraci.
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V ramci prostfedi bude vybudovana hierarchie certifikacnich autorit. Vybudované certifikacni
autority budou podrizeny pod jedinou korenovou CA.

-V prostredi budou provozovany 2 vydavajici CA:
o jedna pro vydavani uzivatelskych certifikatd,
o druha pro vydavani certifikatd serverim, pocitaclim a infrastrukture
- K certifikacnim autoritdm bude existovat provozni i bezpecnostni dokumentace.

Pro zvyseni Urovné zabezpeceni budou do prostredi implementovany 2 vydavajici certifikacni
autority na platformé MS Windows Server:.

.technologicka” CA pro vydavani certifikat( pro pocitace, servery a infrastrukturu
,uzZivatelska” CA, pro vydavani uzivatelskych certifikatl na cipové karty

Diky vydanym certifikatdm bude moci infrastruktura vyuzivat kryptografické zabezpeceni pfi
komunikaci pocitac — pocitac, a také pfi komunikaci uzivatel — systém.

Vybudovani ,uzivatelské” CA umozni vydat uzivatelské certifikaty na Cipové karty a zavést 2-
faktorovou autentizaci uzivateld do informacnich systémU zadavatele. Uzivatelska CA rovnéz
umozni vydavat Sifrovaci uzivatelské certifikaty.

VSechny vydavajici CA budou mit vydan certifikat z kofenové CA, kterd bude offline a nebude
chranéna HW prostredky.

8.4.1 Provozni a bezpecnostni koncept PKI zadavatele

Bude zpracovan dokument cilového konceptu PKI v prostiedi zadavatele. V ramci konceptu budou
navrzeny jednotlivé aspekty PKI:

- Hierarchie CA

- Infrastruktura PKI

- Bezpecnosti perimetry a jejich separace

- Vlastnosti a parametry jednotlivych CA

- Bezpecnostni koncept PKI, role, opravnéni, ochrana aktiv, vyuziti HSM

- Typy vydavanych certifikatd a vlastnosti prislusnych Sablon certifikatd

- Parametry certifikacnich autorit (1 CA korenova, 1 CA pro vydavani uzivatelskych certifikatd
a 1 CA pro vydavani certifikatl pro pocitace, servery, infrastrukturu)

- Definice distribu¢nich bodt CRL a certifikatu CA
- Navrh konceptu zalohovani CA

Koncept PKI bude v souladu s bezpecnostnimi politikami zadavatele. Podle navrzeného konceptu
PKI budou nasledné implementovany PKI subsystémy do prostredi zadavatele.
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8.4.2 Instalace, konfigurace a zprovoznéni certifikacnich autorit

Do prostiedi budou implementovany 2 certifikacni autority: 1 CA pro vydavani uzivatelskych
certifikath a 1 CA pro vydavani certifikatd pro pocitace, servery, infrastrukturu.

Instalace hostitelského operacniho systému MS Windows Server

(Licenci operacniho systému zajisti zadavatel)

Instalace certifikacnich sluzeb

Vydani certifikatu CA z korenové CA

Konfigurace certifikacnich sluzeb podle schvaleného konceptu PKI
Implementace distribucnich bodl CRL a certifikatd CA

Vytvoreni vztahu dlvéry, propagace certifikatli CA v rdmci forestu
Definice Sablon certifikatd a jejich opravnéni

Uvedeni certifikacnich autorit do rutinniho provozu, ovéreni fungovani

Certifikacni autority budou implementovany v médu issuing entrprise CA na platformé MS
Windows Server.

CA budou pravidelné zalohovany. Technologii zdlohovani zajisti zadavatel.

8.4.3 Dokumentace k CA

Schvaleny koncept PKI bude rozpracovan do provoznich a bezpecnostnich dokumentd, urcenych
specificky pro prostredi zadavatele:

Provozni dokumentace a havarijni plany. Navod pro spravce certifikacni autority, uvadi
informace: jak udrzet CA v chodu, jaké profylaktické a provozni operace provadét, co délat,
kdyz se CA poroucha ¢i havaruje, jaké nouzové postupy pouzit.

Certifikacni politiky. Formalni dokument v souladu s RFC 3647, uvadi informace o typech
vydavanych certifikat, pravidla pro vydavani, participujici subjekty, atd. V jednom
dokumentu certifikacni politiky budou uvedeny vsechny typy certifikatd, vydavanych
zdané CA. Celkem tedy budou dodany 2 dokumenty s certifikacnimi politikami
(uzivatelska CA a CA pro infrastrukturu).

Certifikacni provadéci smérnice. Formalni dokument v souladu sRFC 3647, uvadi
informace o provozu CA, typech certifikatl, zabezpeceni, atd... V jednom dokumentu
certifikacni provadéci smérnice budou uvedeny vsechny typy certifikatd, vydavanych
zdané CA. Celkem tedy budou dodany 2 dokumenty s certifikacnimi provadécimi
smérnicemi (uzivatelska CA a CA pro infrastrukturu). Certifikacni provadéci smérnice bude
podrobnéjsi nez certifikacni politika.
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8.4.4 Online zalohovani dat certifika¢ni autority

Pomoci systému budou data CA zdlohovana do MS SQL databaze. Soucasti systému je
mechanismus pro obnovu chybéjicich dat z MS SQL do CA. Do stejné DB budou zalohovéana data
obou CA (pro uzivatele a pro infrastrukturu). Soucasti systému je publikacni modul, ktery exportuje
data z CA.

8.4.5 Korenova CA

Korenova CA bude offline a ochrana soukromého klice probihat SW prostredky. Ke korenové CA
budou také doplnény Certifikacni politiky a Certifikacni provadéci smérnice tak, aby i
v dokumentacni bazi bylo dosazeno stejné kvalitativni Urovné jako u podfizenych CA. Kofenova
CA bude vydavat certifikaty pro podrizené CA.
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9 Virtualizace sité, mikrosegmentace

Dodavka systému virtualizace sité za Gcelem zajisténi jednak segmentace sité az do Urovné izolace
jednotlivych virtualnich stroji do vlastnich segmentl sité a dale zajisténi fizeni komunikace
pomoci politik (a také tagQ, pfislusnosti do skupin atd.) s integraci na perimetrovy Next Generation
Firewall s uplatnénim bezpecnostnich politik a kontroly komunikace i uvnitf datového centra nejen

pouze na perimetru.

Pozadavky na systém virtualizace sité na Grovni stavajici virtualizacni platformy VMware:

Pozadavek

Splnuje
(ano/ne)

Licence pro 48 CPU.

Musi umoznit sbér informaci z operacnich systém( virtualnich stroju

Moznost sledovat spusténé procesy uvnitf virtualnich strojl a jejich vlastnika

Rozpoznani aplikace na sedmé vrstvé

Moznost nastaveni firewall pravidel pro konkrétniho uzivatele Remote
desktop spojeni dle jména nebo pfislusnosti ke skupiné, nikoliv pouze IP
adresy serveru

Monitoring a sbér informaci o toku dat v cené reseni

Vizualizace toku dat mezi virtualnimi stroji véetné informace o pouzitych FW
pravidlech, routovacich informaci, prichozich bodech apod.

Analyza toku dat a navrh FW pravidel s moznosti exportu do souboru

V cené feseni nastroj pro migraci mezi DC a automatizovaného prevodu
VMtools, siti apod. (adaptace na nové prostredi)

Distribuovany L4 load balancing

V cené reSeni WAN optimalizace s moznosti inteligentniho balancovani
zatéze pres nékolik linek
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10 Rozsireni Work Space One

Bezpecna centralni distribuce aplikaci na koncova zafizeni bez moznosti uzivatelskych zmén
s fizenim pfistupl k aplikacim. Doplnéni stavajici licence VMware WSP One o 1200 uzivateld.

Stranka 88 z 173



MINISTERSTVO

R EVROPSKA UNIE A 4 g
* * Evropsky fond pro regionalni rozvoj < PRO MISTNI
B e i Integrovany regionalni operacni program — ROZVOJ CR

11 Nastroj pro zobrazeni a vyhodnoceni tokt na virtualizované
sitové infrastrukture

Za Ucelem dosazeni plné viditelnosti na sitové Urovni véetné moznosti statistik i vyhodnocovani a
reakci na bezpecnostni udalosti a neobvykly provoz je pozadovan nastroj pro spravu a vizualizaci
provozu na sitové vrstvé v Software Defined Datacenter pfi vyuziti Software Defined Networking
ve spolupraci se stavajici nasazenou virtualiza¢ni technologii VMware.

Nabizeny produkt musi zajistit plnou kompatibilitu s nastrojem pro virtualizaci a mikrosegmentaci
sité (viz. Error! Reference source not found.).
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12 Nastroj pro spravu IP adresnich prostori

IP Adress Management Systém bude slouzit pro zajisténi spravy adresniho prostoru v datové
komunikacni siti a pro zajisténi kompletni viditelnosti na siti. Jedna se tedy o kompletni centralni
prehledovy a kontrolni nastroj pro spravu IP adresnich prostor(i v Uplném sitovém prostiedi FN

Brno.

Pozadované vlastnosti nastroje jsou:

Pozadavek

Splnuje
(ano/ne)

Spréava IP adresniho prostroru FN Brno

Automatické sledovani ip adres

Integrace na WindowsAD, DHCP, DNS - Microsoft, Cisco, BIND

Integrace na vmware

Podpora pro REST api

Drzeni historie IP adres

Dokumentace a mapovani sitové infrastruktury;

Vyhodnoceni a kontrola stavu sitovych protokoll a technologii;

Kontrola provozniho zaméru a odhalovani skrytych rizik;

Automatické diagramy a vizualizace sitové infrastruktury;

Dynamicka vizualizace smérovacich protokold a prepinanych instanci;

Vyhodnoceni zmén a sledovani historického vyvoje sité;

Identifikace zdroju vykonnostnich nedostatkl a ztratu produktivity;

Usnadnéni celkové spravu prenosové infrastruktury;

Minimalni pocet zafizeni v siti pro licencovani je 5000
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13 Analytické prace v oblasti bezpecnosti

Ucastnik zpracuje Analyzu rizik, kterd bude zahrnovat revizi dosud identifikovanych a identifikaci
novych aktiv, hrozeb a zranitelnosti, z nichZ bude uréena mira bezpecnostnich rizik, a na jejich
zakladé budou doporucena vhodna bezpecnostni opatreni. Analyza rizik bude realizovana nejen
v rozsahu identifikovanych a nahlasenych informacnich systémui zakladnich sluzeb (dale rovnéz
jen ISZS), ale v ramci celého informacniho systému FN Brno, a to vzhledem k navaznostem ISZS a
celkovou efektivitu feSeni. Soucasti zakazky je vytvoreni nebo aktualizace obsahu bezpecnostni
dokumentace tak, aby byla v souladu s pozadavky zakona ¢. 181/2014 Sb., Zakon o kybernetické
bezpecnosti (dale rovnéz jen ZoKB), vyhlasky ¢. 82/2018 Sb., o bezpelnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale rovnéz jen VyKB), Varovanim Narodniho Uradu pro
kybernetickou a informacni bezpecnost ze dne 17.12.2018 pred pouzitim technickych nebo
programovych prostiedkd nasledujicich spolecnosti, véetné jejich dcefinnych spolec¢nosti Huawei
Technologies Co., Ltd., a ZTE Corporation a souvisejicich dokumentd a zaroven umoznila pfipravu
na certifikaci ISO 27000.

Dodavatel v prostiedi zadavatele naimplementuje Systém managementu bezpecnosti informaci
(dale jen ISMS).

Dodavatel se zavazuje, Ze implementovany systém bude pfipraven na ziskani certifikace dle I1SO
27001.

Zadavatel pozaduje provedeni implementacnich krok{ v nasledujicim rozsahu:

Implementacni pozadavky ISMS

Analyza rizik a jejich dokumentace

Ustanoveni, definice a zdokumentovani systému ISMS
Implementace vybranych opatreni

Pfiprava na certifikaci

Proces certifikace

13.1Analyza rizik a jejich dokumentace
Dodavatel realizuje analyzu rizik v rozsahu a dle pozadavkd ISO/IEC 27001.
Dodavatel provedena analyza rizik bude rozdélena dle nasledujici struktury:

- Identifikace a hodnoceni aktiv

- Identifikace a hodnoceni hrozeb

- Identifikace a hodnoceni zranitelnosti

- Stanoveni hodnoty rizika pro jednotliva aktiva
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Pozadavek Spinéni
(ano/ne)

Dodavatel se zavazuje, Ze provedena analyza rizik bude zaloZzena na
principech norem ISO/IEC 27001, ISO/IEC 27005 a ISO/IEC 31000 a bude v
souladu s pozadavky ZoKB a VyKB a Varovanim Narodniho uradu pro
kybernetickou a informacni bezpecnost ze dne 17.12.2018

Dodavatel se zavazuje ohodnotit aktiva z hlediska jejich dUvérnosti,
dostupnosti a integrity.

Dodavatel se zavazuje na identifikovana rizika vytvofit plan zvladani rizik,
ktery bude obsahovat podrobny plan zavadéni opatreni do prostredi
zadavatele.

Ustanoveni, definice a zdokumentovani systému ISMS

Dodavatel vypracuje pro podminky zadavatele dokumentaci, ktera bude specifikovat a definovat

systém ISMS zadavatele a bude pripravena pro certifikaci dle normy ISO/IEC 27001.

Dodavatel zpracuje dokumentaci v nasledujicim rozsahu:

Pozadavek

Splnuje
(ano/ne)

Politika bezpecnosti informaci

Organizace bezpecnosti prace

Bezpecnost lidskych zdroju

Rizeni aktiv

Rizeni pristupu

Kryptografie

Fyzicka bezpecnsot a bezpecnsot prostredi

Bezpecnost provozu

Bezpecnost komunikaci

Akvizice, vyvoj a udrzba systému

Vztahy s dodavateli

Rizeni incident bezpe¢nosti informaci

Aspekty rizeni kontinuity cinnosti organizace z hlediska bezpecnosti
informaci (Hvavrijni plan a plan obnovy

Souhlas s pozadavky

Prohlaseni o aplikovatelnosti

Bezpecnostni prirucka pro uzivatele

Bezpcenostni prirucka pro administratora

Formulafre pro vedeni nezbytnych evidence a zaznam( (registry
bezpecnostnich incident, registry neshod, registry rizik apod.
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Dokumenty a postupy pro fizeni ISMS (fizeni dokumentl a zaznamd,
provadéni internich auditd, fizeni naprvnych a preventivnich opatreni, fezeni
neshod, pravidla pro prezkoumani systému)

Dalsi dokumenty a postupy nezbytné pro efektivni fungovani a certifikovani
systému ISMS

Implementace vybranych opatfreni

Pozadavek Spliuje
(ano/ne)

Dodavatel se zavazuje realizovat bezpecnostni Skoleni uzivateld v rozsahu 5
¢lovékodni pro vybrané osoby a v souladu s pozadavky § 9 VyKB.
Dodavatelem realizované skoleni bude provedeno lektorem, ktery je pro
tuto Cinnost dostatecné kompetentni. Tuto kompetenci dolozi dodavatel
referenci z realizovanych skoleni.

Dodavatel se vramci implementace vybranych opatrfeni zavazuje,
poskytnout zadavateli konzultace pfi jejich zavadéni (napf. v podobé
konzultace konfigurace a nastaveni systému, zmény v infrastrukture,
konzultace pfi vybéru novych technickych reseni apod.

Jako jedno z nutnych opatreni bude implementace klasifikace informaci.
Pozadujeme implementovat SW pro klasifikaci informaci formou doplnku
pro aplikace MS Office, ktery jednoduchou formou umozni doplnit klasifikaci
do dokumentu.

Pozadavky na poptavany SW, ktery umozni realizovat smérnici o klasifikaci informaci
organizace:

Pozadavek Splnuje
(ano/ne)

Pozadujeme doplnék do vsech aplikaci sw Office vCetné postovnich kientd.
Moznost konfigurace trid klasifikace dle interni dokumentace.

Vkladani viditelné znacky do dokumentu a soucasné ulozeni klasifikacnich
informaci do metadat souboru.

Moznosti nastaveni formatu klasifikacni znacky (velikost, font, umisténi,
barva apod.).

Vynucovani klasifikace (uZivatel nem(ze dokument ulozit bez klasifikace).
Manualni i automaticka klasifikace dle obsahu.

Moznosti efektivni a snadné klasifikace jiz existujicich dokumentd.
Vynuceni ochrany klasifikovanych informaci. SW musi umét spolupracovat
s pfipadnym SW na ochranu informaci (DLP fesSeni, Sifrovaci nastroje, RMS
apod.).

Reportovaci nastroje.
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Integrace s Windows Explorer a kontextovym menu.

Logovani klasifikace vcetné informaci o uzivateli, ktery klasifikaci proved|.
MozZnost napojeni na SIEM feSeni nebo centralni logovani.

Integrace s AD.

V ramci nasazeni produktu pro klasifikaci informaci pozadujeme nasazeni v nasledujicim

rozsahu:

Pozadavek

Spliuje
(ano/ne)

Analyza prostredi a navrh nasazeni.

Dodavka licenci SW pro kasifikaci informaci pro klasifikaci dat pro celkové
8000 stanic.

Instalace v testovacim prostredi pro pilotni provoz.

Skoleni administrator( a obsluhy.

Dodavka dokumentace

Podpora plo$ného nasazeni.

Servisni podpora v ¢eském jazyce v ramci pilotniho provozu i v produkci.

Integrace s navazujicimi systémy (SIEM/centralni logovani, DLP atd.).

Priprava na certifikaci

Dodavatel se zavazuje realizovat v prostiedi zadavatele systémovy (interni) audit.

Dodavatel zpracuje auditni zpravu z interniho auditu, ktera bude slouzit certifikacni autorité jako

jeden z podkladi.

Proces certifikace

Dodavatel se zavazuje byt pfitomen v prabéhu certifikacniho auditu zadavatele a poskytnou

maximalni moznou soucinnost zadavateli.

Dodavatel se zavazuje poskytnout naslednou pomoct pfi odstranovani pfipadnych neshod

z certifika¢niho auditu.

13.2Navrh bezpecnostnich politik pro BYOD a mobilni zarizeni

Pozadavek

Splnuje
(ano/ne)

Dodavatel vytvori politiku pro mobilni zafizeni. Tato politika musi byt
v souladu s internimi politikami, smérnicemi a nafizenimi.

Dodavatel v ramci politiky definuje:
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o Typy zadavatelem pouzivanych mobilnich prostiedk(, vcetné

specialnich mobilnich zafizeni, pro které bude platit zvlastni rezim pouzivani
Kategorie vlastnictvi mobilnich prostredkd

Praci s mobilnimi prostredky

Prace se specialni kategorii mobilnich zafizeni

Ochranu dat na mobilnich prostredcich

Zalohovani mobilnich zarizeni

Vzdaleny pristup a zabezpeceni vzdaleného pfistupu

O O O 0O O O

Dodavatel jako soucast politiky mobilnich zafizeni definuje pravidla a
povinnosti pro pfipad pouziti vlastniho zafizeni pro pracovni Ucely (dale jen
BYOD).

Dodavatel pro specialni kategorii mobilnich prostredkd definuje
zabezpeceni v podobé:

o Geolokacni politiky definujici:

. povoleny pohyb s danym zafizenim

. implementace a monitorovani geolokacni politiky

o Specialni politiky pro préaci s timto typem mobilnich zafizeni

Dodanym vystupem bude: textovy editor ve formatu .doc/.pdf, ve kterém
bude definovana politika mobilnich zafizeni obsahujici vySe uvedené.
Dodavatel se zavazuje, Ze veskeré navrzené politiky budou pouzitelné pfi
implementaci technologickych feseni pro spravu mobilnich zafizeni.

13.3Tvorba procesu pro fizeni bezpeénostnich incidentu

Dodavatel vytvofi na proces pro fizeni bezpecnostnich incident( dle potfeb a pro podminky
zadavatele. Proces fizeni incidentd poskytne obecny postup feseni bezpecnostnich incidentd.
Tento proces bude nasledné dodrzovan v jednotlivych priruckach pro reseni incidentd.

Pozadavek Splnéni
(ano/ne)

Dodavatel garantuje soulad procesu s mezinarodnimi standardy pro danou
oblast. Zejména se standardy:

ISO/IEC 27035

ITIL

NIST

OWASP

a doporucenimi organizace SANS

Dodavatel garantuje, Ze jim vytvoreny proces bude v souladu s internimi
politikami, smérnicemi a nafizenimi, které se na tuto oblast vazi.

o 0O O O O
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Dodavatel v ramci tvorby procesu identifikuje slaba mista, ktera by mohla
funkénost procesu fizeni bezpecnostnich incidentli ohrozit. Dodavatel
zejména posoudi:

o Smluvni vztahy organizace se tretimi stranami, které by mohly mit

vliv na funkénost procesu fizeni bezpecnostnich incidentl. Zejména
dodavatel posoudi smluvné definované reakcni Casy uvedené v jednotlivych
smlouvach.

o Vazby mezi jednotlivymi oddélenimi zadavatele s ohledem na
reakcni kroky procesu fizeni bezpeénosti incident.

V pfipadé identifikace slabych mist dodavatel vytvori navrh vedouci
k optimalizaci a zefektivnéni procesu fizeni bezpecnostnich incidentu.

Dodavatel pro proces fizeni bezpecnostnich incidentl vytvofi v souladu
kategorie bezpecnostnich udalosti a incidentl, na zakladé, kterych bude
stanovena kriticnost jednotlivych incidentd.

Dodavatel vytvori metriky pro klasifikaci bezpecnostnich incidentd a tyto
metriky naimplementuje do SIEM reseni

Dodavatel v kooperaci se zadavatelem navrhne podobu dohody o drovni
poskytovani sluzeb (dale jen SLA) pro jednotlivé zadavateli poskytované
sluzby. SLA budou stanoveny na Urovni kategorii bezpecnostnich incidentd.

Dodavatel v kooperaci se zadavatelem navrhne podobu dohody o Urovni
provoznich sluzeb (dale jen OLA), ktera bude v souladu se stanovenymi SLA.

Dodavatel v kooperaci se zadavatelem navrhne podobu dohody o Urovni
provoznich sluzeb (dale jen OLA), ktera bude v souladu se stanovenymi SLA.

Dodavatel v kooperaci se zadavatelem navrhne podobu podptrnych smluv
(dale jen UC) pro jednotlivé externi dodavatele sluzeb, ktera rovnéz bude
obsahovat dohodu o dodavkach.

Dodavatel v kooperaci se zadavatelem vytvori metriky pro hodnoceni kvality
dodavané sluzby. Tyto metriky pak dodavatel implementuje do pfislusného
reSeni (SIEM pripadné Service Desk).

Dodavatel se zavazuje vytvorit proces pro obohacovani analyzy rizik pro
pripad identifikace rizika plynouciho z poskytovani sluzeb.

Dodavatel proces pro obohacovani analyzy rizik zautomatizuje
prostrednictvim nastroje pro spravu a vyhodnoceni rizik, dle specifikaci
uvedenych dale v textu.

Dodavatel jako soucast procesu Ffizeni bezpecnostnich incidentl navrhne
komunikacni proces. Dodavatel jako soucast tohoto procesu vytvori:
o komunikacni matice obsahujici veskeré potrebné informace o

jednotlivych clenech, ktefi jsou do procesu fizeni bezpecnostnich incidentl
zainteresovani;

Stranka 96 z 173




A EVROPSKA UNIE A MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj < PRO MISTNI
B * i Integrovany regionalni operacni program — ROZVOJ CR

o eskalacni proces, ve kterém budou stanoveny presné kroky, jak

v pfipadé eskalace postupovat, véetné casovych intervall, kdy k eskalacim

musi dojit;

o podobu a obsah reportl pro jednotlivé Grovné managementu.

Dodavatel garantuje funkénost veskerych navrzenych procesu.

Dodavatel vytvori na implementované Use case uzivatelské prirucky k reseni
danych incidentl (dale jen prirucky nebo také guidelines). Tyto prirucky

budou v souladu s vytvoreny procesem fizeni bezpecnostnich incidentl a
politiky, smérnice a nafizeni zadavatele. Dodavatel se zavazuje zpracovat

guidelines v rozsahu:

o Na kazdy vytvoreny Use case bude existovat jedna prirucka popisujici
jeho feseni.

o Guidelines budou respektovat a dodrzovat vytvoreni proces pro
fizeni bezpecnostnich incidentd a vSechny jeho pod casti.

o Dodavatel vytvorené guidelines importuje do databaze (Service
Desk), kde k témto guidelines budou pfistupovat jednotlivy operatofi.

o Dodavatel vytvori obecnou strukturu guidelines (Sablonu), ktera
bude obecné aplikovatelna na veskeré dale vznikajici.

o Dodavatel pro jednotlivé guidelines vytvofi identifikatory, které

budou stanovovat situace, kdy je nezbytna komunikace s 3. stranami (napf.
U0O0U, NBU, apod.)

Dodanym vystupem bude: textovy editor ve formatu .doc/.pdf, ve kterém
budou popsany veskeré vyse uvedené body jako samostatné kapitoly.
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14 Perimetrovy Next Generation Firewall a Interni firewall

Predmétem poptavky je NGFW reseni skladajici se z centralniho managementu, perimetrového
firewallu, interniho firewallu, ochrany pred zero-day malware. Nabizené feseni musi byt od
jednoho vyrobce a realizované v rezimu vysoké dostupnosti. Soucasti dodavky musi byt veskeré
licence potifebné pro instalaci a provoz feseni. V ramci dodavky bude pozadovana instalace a
konfigurace dodaného hardwaru a softwaru, dale poskytnuti zaruky a podpory na 5 let od vyrobce.
Nabidkova cena musi obsahovat veskeré naklady dodavatele nezbytné k realizaci zakazky.

2x Perimetrovy firewall v HA

FW rozhrani: 4x10GBASE-T / SFP+, 8x 1 GBASE-T RJ45

Priblizna propustnost firewallu (Enterprise Mix / Real-World Protocol Mix): 40 Gbps

Min. propustnost firewallu s NGFW — FW, AppControl, IPS, URL filtering, Antivirus, AntiBot, ZeroDay (Enterprise Mix / Real-
World Protocol Mix): 8 Gbps

Pocet soucasnych spojeni: 6 000 000

INFO - priimérna velikost packetu v sou¢asném prostredi: 1100 B

Virtualni Interni Firewall s podporou mikro-segmentace

Pfimé napojeni na vmware NSX 48 CPU

Onpremise Sandbox v HA

FW rozhrani: 2x 10 GBASE-T / SFP+ a moznost rozsifeni, 6x 1 GBASE-T RJ45

Priblizna propustnost (Enterprise Mix / Real-World Protocol Mix): 2 Gbps

Pocet souborl za hodinu: 2500

INFO - priimérna velikost packetu v sou¢asném prostredi: 1100 B

14.1.1Perimetrovy firewall

Pozadavek Splnuje
(ano/ne)

Pozadované funkcionality:

. firewall,

. IPS,

. aplikacni kontrola,

. URL filtrovani,

. antivirova a botnet ochrana,

) sandbox

Moznost prichozi a odchozi HTTPS inspekce
Moznost ziskavani identit uzivatel z AD bez nutnosti instalace klientd na
koncové stanice
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Podpora software agenta na koncové stanice pro presné ziskavani identit,
min. pro systémy Windows a Mac

Automatické vypnuti IPS ochrany v pripadé pretizeni HW (vyuziti CPU nebo
fyzické paméti) nad definovanou prahovou hodnotu.

Detekce a fizeni sitovych aplikaci. Minimalni pocet rozpoznavanych aplikaci,
minimalné 8000

Detekce a fizeni sitovych aplikaci. Minimalni pocet aplikaci/plugind pro
socialni sité, minimalné 300000

Podpora URL filteringu na zakladé kategorizace. Poskytované reseni musi
pokryvat min. 85% Alexa top milion sites

Zablokovani jiz prvniho pokusu o stazeni zero-day malware (dosud neznamy
soubor) pres HTTP/HTTPs komunikaci. Zafizeni vykona akci (povoli nebo
zablokuje soubor) az na zakladé vysledku emulace v sandboxing, ne
driv/detekce (mlze byt zabezpeceno produktem treti strany, musi byt
soucasti nabidky)

Zablokovani jiz provniho vyskytu zero-day malware v mailové komunikaci

Nasazeni zero-day ochrany pro mailovy provoz v rezimu MTA (Mail Transfer
Agent)

Reseni musi detekovat zero-day utok ve fazi exploitace (zneuziti
zranitelnosti) — jesté pres spusténim shell kédu a stazenim/spusténim
malwaru.

Redeni musi detekovat ROP a jiné exploitacni techniky monitorovanim CPU
flow

ReSeni musi emulovat soubory vloZzené v dokumentech .

Ochrana proti neznamym hrozbam pomoci extrakce zneuzitelnych
komponent z dokument( ve formé priloh emailové komunikace.

Propustnost Firewallu, minimalné 40 Gbps (RFC 3511, 2544, 2647, 1242)

Propustnost IPS, minimalné 20 Gbps

Propustnost NGFW (Firewall, IPS, Aplikacni kontrola), minimalné 12 Gbps

Propustnost Threat ochrana (Firewall, IPS/IDS, Aplikacni kontrola, Antivir,
Botnet, URL filtr), minimalné 8 Gbps

Pocet novych spojeni za vterinu (CPS) minimalné 250.000

Pocet soucasnych spojeni, min. 6.000.000

Pocet pozadovanych fyzickych sitovych rozhrani, min. 8x 10/100/1000baseT

PocCet pozadovanych fyzickych sitovych rozhrani, min. 4x 10Gb SFP+
rozhrani véetne transceiverd (SR)

Firewall platforma ve formé samostatné hardware appliance

Instalace do standardniho 19" kabinetu

Podpora redundance dvou a vice zafizeni v rezimech Active-Active/Active-
Standby s automatickou synchronizaci
Podpora agregace fyzickych porti LACP
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Predefinované IPS/IDS politiky

Out of band management/ILO/LOM

Redundantni zdroj

Lokalni HDD, min 240GB, v pfipadé vypadku centralniho management log
serveru

Centralni jednotna sprava politik z GUI aplikace

Centralni ukladani logd, indexovani a filtrovani logd ze vsech
bezpecnostnich zafizeni (firewall, endpoint, ddos)

Jednotny centralni management: sprava politik a analyza logd na stejné VM
appliance od vyrobce

Kontrola politik proti chybam a duplicitam

Podpora administratorskych profil( pro delegaci opravnéni (¢teni, zapis)

Moznost pridéleni prav administratorim jen pro definovany seznam firewall
pravidel v rdmci politiky

Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani
parametrd v redlnem case (vyuziti paméti, CPU, pocet navazanych spojeni,
pocet nové otevienych spojeni za sekundu, propustnost, atd ...).

Prace s bezpecnostnimi logy — moznost prohledavanich vsech typt logl (fw,
ips, urlf) v jedné zalozZce s definovanim vlastnich permanentnich filtrd.

Moznost rekonfigurace a ladéni IPS engine pfimo z log vystupt firewallu

Podpora korelace bezpecnostnich logl a incidentd

Moznost  vytvareni vlastnich pravidel pro vzajemnou korelaci
bezpecnostnich udalosti

Musi graficky zobrazovat jednotlivé kategorie udalosti ve formé
interaktivnich kolac¢ovych a ¢asovych grafli

Musi umoznit definici a ulozeni vlastniho Dashboard panelu pro jednotlivé
uzivatele

Musi podporovat automatické reakce na definované bezpecnostni udalosti
—minimalni akce: poslat email, blokovat zdroj Utoku, SNMP trap do interniho
systému, spustit vlastni skript

Musi podporovat nastroj pro definici a rucni/automatizované generovani
reportl

Minimalni pocet zpracovanych korelovanych udalosti (jeli omezeno licenci,
licence pro pozadovany pocet korelovanych log zdznam musi byt soucasti
nabidky) — min. 4 miliony udalosti za den

Minimalni podporovana velikost diskové kapacity pro dlouhodobé ukladani
log/event zaznamu a indexu (je-li diskovéa kapacita omezena licenci, licence
pro pozadovanou velikost musi byt soucasti nabidky) - min. 16 TB

Management server musi byt realizovan formou malé lehce prenositelné
virtualky

Retence logd minimalné 6 mésicl
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Centralni jednotna sprava politik z grafické aplikace

Management musi byt fyzicky oddéleny od firewall platformy — samostatny
HW nebo jako SW licence na virtualnim serveru.

Konsolidovany centralni management: sprava politik a analyza logl na jedné
VM

Funkcionalita ukladani, filtrovani a korelace logQ, analyzy a spravy
bezpecnostnich udalosti s predefinovanymi pohledy/dotazy

Moznost vytvareni uzivatelsky definovatelnych reportl a prehledl a jejich
automatické zasilani emailem ve formatu PDF

Moznost propojeni se systémem SIEM treti strany

Automaticka verifikace politiky (napf. proti redundanci, prekryvu a
inkonzistenci pravidel)

Podpora vyhledavani v pravidlech, vyhledavani textovych vyraz(/objektd/IP
adres nebo prohledavani vSech objekti.

Podpora administratorskych profild s moznosti pfidélovani prav (read only,
red-write, none) pro jednotlivé skupiny administracnich funkci

Konzistentni modifikace politiky vice administratory najednou, konzistence
politik na zakladé uzamykani pravidel, politik a objektd

Podpora vnorenych politik (sub-politiky)

Moznost pridéleni prav administratoriim jen pro definovoanou skupinu
pravidel (sub-politiku) v rdmci politiky

Hit count statistiky pro jednotliva pravidla za Ucelem optimalizace
bezpecnostni politiky

Automaticka verifikace politiky proti redundanci nebo prekryvu pravidel

Fulltext prohledavani log(, vratené technologii indexace pro ucinné a rychlé
prohledavani logli/zédznam( v milionech

Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani
parametrl v redlnem case (vyuziti paméti, CPU, pocet navazanych spojeni,
pocet nové otevrenych spojeni za sekundu, propustnost, atd ...).

Interni certifikacni autorita za Ucelem vydavani a spravy PKI certifikat( pro
jednotlivé firewall a VPN (mUze byt zabezpeceno produktem treti strany,
musi byt soucasti nabidky)

Compliance modul za Ucelem ovéreni nastaveni firewall politiky proti
standardiim, min. 1SO27001, 1SO27002, GDRP (mlze byt zabezpeleno
produktem treti strany, musi byt soucasti nabidky)

Podpora uchovavani, zpracovani a korelace log zaznam( zafizeni tretich
stran, syslog, snmp (mUze byt zabezpeceno produktem treti strany, musi byt
soucasti nabidky)

Management log server musi zpracovat min. 20.000 logl/sek

Minimalni historie uloZzenych stavovych informaci (logl a eventd) 36 mésic.
Minimalni podporovana velikost diskové kapacity pro dlouhodobé ukladani
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log zdznamuUa eventll na management serveru (jeli diskova kapacita
omezena licenci, licence pro pozadovanou velikost musi byt soucasti
nabidky), min. 16 TB

Pozadovana licence pro centralni spravu a dedikovany reporting, min. 10
firewallU

Podpora revizi bezpecnostnich politik, jejich verzovani.

Podpora auditnich informaci u zmén bezpecnostni politiky (Cislo pozadavku,
kdo proved| zménu)

14.1.20npremise Sandbox v HA

Pozadavek Splnuje
(ano/ne)

Zablokovani jiz prvniho pokusu o stazeni ,zero-day” malware (dosud

neznamy soubor) pies HTTP/HTTPs komunikaci. Zafizeni vykona akci (povoli

nebo zablokuje soubor) az na zakladé vysledku emulace v sandboxing, ne

dfiv nez detekce (mUze byt zabezpeceno produktem treti strany, musi byt

soucasti nabidky)

Zablokovani jiz provniho vyskytu zero-day malware v mailové komunikaci

Nasazeni zero-day ochrany pro mailovy provoz v rezimu MTA (Mail Transfer

Agent)

Redeni musi detekovat zero-day Utok ve fazi exploitace (zneuZiti
zranitelnosti) — jesté pres spusténim shell kédu a stazenim/spusténim

malwaru

Redeni musi detekovat ROP a jiné exploitaéni techniky monitorovanim CPU

flow

Redeni musi emulovat soubory vlozené v dokumentech

Ochrana proti nezndmym hrozbdm pomoci extrakce zneuzitelnych
komponent z dokumentl ve formé pfiloh emailové komunikace

Pfima integrace na EndPoint feseni v bodu Error! Reference source not f

ound. Error! Reference source not found.
14.1.3Interni Firewall ve VMware NSX

Pozadavek Splnuje

(ano/ne)

Oficialni podpora/certifikace VMware NSX-T

Oficialni podpora/certifikace VMware NetX APl NSX 6.4.3 a vyssi

Oficialni podpora/certifikace VMware ESXi 6.7 U1 a vyssi

Zabezpeceni komunikaci v ramci SDN (Software Defined Networking) na
platformé VMware NSX Hypervisor Mode

Redeni certifikované pfimo ze strany vyrobce SDN (VMware)
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Dynamicka aktualizace objektl bezpecnostnich politik na zakladé
automatické importu z prostiedi VMware NSX a VMware vCenter

Podpora importu NSX security groups z vCenter do bezpecnostni politik bez
manualniho zasahu v konfiguraci vCenter nebo NSX

Podpora importu NSX security groups z vCenter do bezpecnostni politik bez
manualniho zasahu v konfiguraci vCenter nebo NSX

Identické oznaceni objektl v ramci NSX (nejen IP adresy jednotlivych VM) a
stavovych informacich a reportech bezpecnostniho reseni (logy, udalosti)

Integrace do centralni jednotné spravy bezpecnosti spolu s ochranou
perimetru (fyzickymi bezpecnostnimi branami)

Jednotna bezpecnostni politika pro fyzické a virtualizované objekty bran s
vyuzitim objektd VMware NSX a VMware vCenter

Podpora pro nastaveni virtalnich objektd v globalni bezpecnostni politice
,north-south” appliance bez presmérovani provozu v NSX

Podpora pro deployment dvou a vice bezpecnostnich bran na tom stejném
esxi nodu

Redeni musi podporovat fail-open a fail-close pro kazdou instanci v pfipadé,
Ze je ztracena konektivita do vCenter nebo NSX

Podpora orchestracnich a automatizacnich platforem s granularnimi profily
prav az na Uroven jednotlivych pravidel

Podpora pripojeni k vice instancim VMware NSX/vCenter soucasné

Podpora vMotion & DRS a garantovana plna stavova inspekce béhem
procesu vMotion

Podpora vMotion & DRS a garantovana plna stavova inspekce béhem
procesu vMotion

Bezpecnostni politiku Ize nasadit do prostiedi bez nutnosti predchoziho
presmérovani provozu do NSX

Sdileni aktualniho bezpecnostniho stavu VM formou tagovani s platformou
NSX pro moznost automatizované reakce (umisténi do karantény apod.)

Redeni poskytne dedikovanou podpolitiku pro  mikrosegmentaci
s granularnimi administratorskymi privilegii

Moznost o rozsifeni i o verejné Cloud sluzby (MS Azure, AWS nebo Google
Cloud) s jednotnym managmentem a jednotnou politikou

ReSeni umozni zobrazeni parametrd virtualniho stroje — IP, lokace
v datacentru, OS v bezpecCnostni politice

Propustnost NGFW (IPS, APPC) min. 5 Gbps pro jedno CPU

Nabizené reseni musi licencné podporovat ESX prostredi pro 48 CPU sokettl

Pozadované implementacni prace:
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Provedeni analyzy nasazeni — analyzu stavajiciho provozu a nasledné vytvoreni navrhu novych
filtracnich pravidel pro jednotlivé segmenty sité dle aktualnich potreb, technicky a procesni

navrh

Pfiprava

instalace a zakladni konfigurace komponent;

instalace a konfigurace HW, SW, napojeni komponent na management

implementace a konfigurace auditniho logovani a napojeni na SIEM a na provozni
monitoring

vytvoreni pravidel, migrace pravidel, nastaveni aplikacni kontroly a dalSich
bezpecnostnich funkci v monitorovacim rezimu pro prvni dva mésice;

prevedeni stavajicich ACL do nového rfeseni

Test konfigurovanych komponent;

Failover a Failback test dle testovacich navrzenych DR scénarq;
Dokumentace s popisem zapojeni, konfigurace, DR pland, zalohovani apod.;

Provozni nasazeni — migrace provozu, ladéni a vytvoreni politik pro NGFW a Sandbox

Nastaveni https inspekce

Podpora produktivniho rezimu po dobu 2 mésict s SLA (Kriticky incident 30 minut
doba odezvy, 2 hodiny doba vyreseni)

Post-implementacni Upravy

Ladéni, optimalizace, tuning
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15 Ochrana proti DDoS

Ochrana proti DDoS utokum

Rozhrani: 2x 10 GBASE-T / SFP+, 6x 1 GBASE-T RJ 45 - internal fail-open miniméalné pro metalické porty

Max kapacita pro mitigaci (propustnost zarizeni) 6 Gbps

Maximalni ochrana pred Flood Utokem: 5.5 mil. pps

Pocet soucasnych spojeni: 3 000 000

Latence: < 60 mikrosekund

INFO - priimérna velikost packetu v sou¢asném prostredi: 1100 B

Sitova podpora

Pozadavek

Splnuje
(ano/ne)

Podpora IPv4

Podpora IPv6
VLAN (802.1Q)

Podpora agregace portt do bond rozhrani

Podpora enkapsulace (pro bezpecnostni inspekci) VLAN, MPLS, L2TP, GRE, IP-
in-1P

PIné transparetni na bezpecnostnich portech

Podpora Jumbo ramct

Metody ochrany proti DoS/DDoS utokim — piehled

Pozadavek

Splnuje
(ano/ne)

Behavioralni analyza sitového provozu s automatickou detekci Utoku a
automatickym blokovanim pomoci signatur vytvorenych na zakladé této
analyzy

Blokovani sitového utoku musi byt automaticky zahajeno v fadech desitek
sekund (max. do 30 sekund)

Blokovani minimalné téchto Utokd pomoci behavioralni analyzy sitového
provozu a automatického generovani signatur:

o TCP Flood (FIN, RESET, SYN+ACK and TCP fragment floods)

UDP Flood (v¢etné DNS, RTP, SIP a jinych UDP-based flood utoku)

(@]
o ICMP Flood
o IGMP Flood

Podpora SYN-cookies mechanismu
Blokovani Synflood utokU v asymetrickém prostredi
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Behavioralni analyza DNS provozu pro automatizovanou ochranu pred
utoky na DNS servery s moznosti autpomaticky blokovat nelegitimni DNS
provoz na Urovni parametrl Doménovych jmen, velikosti paket(, destination
IP. Nabizené feseni mlsi podprovat automatizované vytvareni signatur na
zakladé behavioralni analyzy.

Nabizené feseni musi podprovat blokovani Denial Of Services Utokl bez
degradace prospustnosti legitimniho provozu

Moznost zvolit mezi pouze "monitorovanim" a "monitorovanim a
blokovanim"

Podpora manualniho nastaveni Blacklisiting a Whitelisting s definici
minimalné téchto parametrl: Source IP/network, Destination IP/Network,
Source Port group, Destination Port group, fyzicka skupina portd, VLAN tag
a protokol.

Nabizené reSeni musi podporovat detekce uUtokd s vyuzitim Challenge
response technik pro presnou detekci s nizkym pomérem false positives.
Podporované techniky zahrnuji minimalné 302 web challenge, JavaScript
challenge a DNS challenge.

Podpora detekce a ochrany proti DoS/DDoS utokim typu “Low and Slow"
pomoci specialnich nastroja.

Rozpoznavani a blokovani horizontalniho i vertikalniho skenovani.

Rozpoznavani a blokovani neznamych DoS utokd pomoci behavioralni
analyzy.

Pribézné sledovani utokl a automaticka Uprava dynamicky generovanych
retézcll pfi zméné utoku.

Rozpoznavani a blokovani anomalii podle preddefinovanych retézcl
(signatur)

Rozpoznavani a blokovani na zakladé protokolovych anomalii

Rozpoznavani a blokovani na zakladé anomalii provozu (rate based)

Moznost definovat vlastni retézce (signatury) pro rozpoznavani a blokovani
Utokd

Moznosti nasazeni
o transparentné v cesté provozu (L2 inline)
o TAP, SPAN porty jen pro monitoring
o Mimo cestu (Out of path)
o Moznost zvolit mezi pouze "monitorovanim” a "monitorovanim a blokovanim"

o Moznost definovat rizna pravidla pro rGzné &asti sité i rizné uzivatele

Hardware
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Pozadavek Spliuje
(ano/ne)

Minimalné 6x 1Gbps metalické rozhrani

Minimalné 2x 10Gbps SFP+ rozhrani

Propustnost zarizeni pfi DDoS utoku, min. 1 Gbps

Prevence pro Utoky do intenzity 5.5 miliond paket( za vtefinu

Pocet soucasné navazanych spojeni, min. 3 mil

Moznost licencniho navyseni vykonu propustnosti az na 2 Gbps

Latence, max. 60 microseconds

Redundantni hot-swap napajeni

Obnova systému ze zalozniho média

Moznost nasazeni paru zafizeni (aktivni — zalozni)

Ochrana pred pretizenim

Integrovana Fail Open sitova rozhrani v pfipadé vypadku zafizeni, minimalné
pro metalické porty

Pozadované implementacni prace:

Pozadavek

Splnuje
(ano/ne)

Provedeni analyzy nasazeni — analyzu stavajiciho provozu a nasledné
vytvoreni navrhu novych filtracnich pravidel pro jednotlivé segmenty sité dle
aktualnich potreb, technicky a procesni navrh.

Pfiprava

Instalace a zakladni konfigurace komponent;

" instalace a konfigurace HW, SW, napojeni komponent na
management

" implementace a konfigurace auditniho logovani a napojeni na SIEM
a na provozni monitoring

. vytvoreni pravidel

. Test konfigurovanych komponent;

. Failover a Failback test dle testovacich navrzenych DR scénarq;

. Dokumentace s popisem zapojeni, konfigurace, DR plang,

zalohovani apod.,;
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Technicka specifikace obsahuje zavazné technické parametry pozadované zadavatelem pro

jednotlivé ¢asti poptavaného reseni.

Pozadovana minimalni funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnosti

PLATFORMA

Nasazeni paru nezavislych HW zafizeni ve funkci load-balancer
a SSL akceleratoru

Moznost pfipojeni 4 x 10Gbps SFP (SFP SR moduly soucasti
dodavky) a 4 x 1Gbps SFP

RAM: 32 GB

Datova propustnost zafizeni alespon 20Gbps L4, L7 i vice

Minimalni propustnost HTTP pozadavk{: 1M za sekundu

Minimalni pocet novych L4 spojeni: 200k za sekundu

Pocet soucasnych L4 spojeni: 20M

Pocet SSL transakci za sekundu min. 8k (pfi pouziti 2K klice)

Pocet SSL transakci za sekundu min. 6k (pfi pouziti ECDSA P-256
klice)

Minimalni propustnost SSL 10Gbps

Nezavislé rozhrani pro management, umoznujici provadét
vzdalené veskeré operace jako z lokalni konzole (ILOM)

Zdvojené napajeni

K dispozici jako autonomni box nebo ve formé 3asi

Management: sériovy port, GUI, prikazovy radek, ILOM

OPERACNI SYSTEM

Plnohodnotnéa proxy architektura na vSech OSI vrstvach

Identicky OS napfi¢ vsemi platformami (HW, Virtual)

PInohodnotna podpora IPv6

Podpora HSM modulu

Podpora validace intermediate certifikatu

Podpora Spanning Tree Protokolu (STP)

Moznost pridat vlastni funkce pomoci skriptovani

Podpora HTTP/2

Podpora IPSec IKEv2

Podpora konfigurace a spravu zarizeni pres REST API

Plna podpora IPv6, IPv4/IPv6 gateway

V souladu s certifikaci UC-APL

Dostupné také ve formé virtualni edice
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PoZadovana minimalni funkcionalita/vlastnost Zpusob spinéni
pozadované

funkcionality/vlastnosti

Supports SNMP (v1/v2c/v3)

Moznost aktivovat nasledujici funkce na jedné HW platformé:
- L4-7 loadbalancing

- ICSA certifikovany Web aplikacni firewall

- ICSA certifikovany sit'ovy firewall

- Autorizace a autentizace aplikaci, SSL VPN

- DNS sluzby a DNS firewall

Moznost pouzivat knihovny JavaScript tretich stran k Upravé a
spravé provozu

Podpora Active-Active a Active-Pasive modu

Podpora transparentniho nasazeni (TAP/SPAN)

WEB Aplikacni firewall

Integrace s nastrojem na detekci zranitelnosti webovych aplikaci

Detekce a blokovani Sirokého spektra Utok( na aplikacni vrstve,
minimalné podle OWASP top10

Moznost doprogramovat si filtrovaci pravidla pro aplikace

Automaticka korelace zranitelnosti do jednoho bezpecnostniho
incidentu

Ochrana AJAX a JSON aplikaci

Ochrana proti L7 DDoS utokiim, web scrapingu a ttokim pomoci
hrubé sily (brute force)

Podpora Captcha metody

Automatické odliseni skutecnych uzivatell od robotl

Integrovany XML a XML/SOAP firewall

Podpora maskovani/odstranéni citlivych informaci - (isla
kreditnich karet, Cislo pojisténi, vlastni Regularni vyrazy atd.

Automatické nahravani a aplikovani novych signatur

Podpora pozitivniho a negativniho bezpecnostniho modelu

Blokovani Utocnik(i na zakladé geolokace

Podpora ICAP pro antivirovou kontrolu — pro HTML, SOAP a SMTP

Ochrana SMTP a FTP na aplikacni drovni

Podpora SSL (Sifrovani a desifrovani)

Podpora rliznych typl reportli — PCl, geolokacni reporty

Podpora standard(l PCI DSS, HIPAA, Basel Il a SOX

Integrované bezpecnostni politiky pro Microsoft Outlook Web
Access, Lotus Domino Mail Server, Oracle E-Business Financials
a Microsoft SharePoint

Podpora application visibility a reportingu — monitorovani URI
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PoZadovana minimalni funkcionalita/vlastnost Zpusob spinéni
pozadované

funkcionality/vlastnosti

Moznost importu zranitelnosti aplikaci z alespon nékterych z
nasledujicich skener(:

o Cenzic Hailstorm

o WhiteHat Sentinel

o IBM Rational AppScan

o QualysGuard Web Application Scanning

Podpora aplikacniho firewallu v cloudu

Rozsifena podpora CSHUI — detekce aktivity klavesnice a mysi,
detekce zmén URL od klienta za kratkou dobu

Ochrana  proti  Session  Highjacking pomoci  Browser
Fingerprintingu

Detekce a ochrana ,Heavy URL" (stranky vykazujici riizné chovani
v Case)

Validace log-on parametru a aplikacnich flows

Automaticka korelace Utokl do jednoho incidentu

Podpora nastaveni bezpecnostnich politik podle [P adresy,
doménového jména a URI

Filtrovani WebSocket provozu & policy enforcement

Blacklistovani IP adres, které opakované snazi prekonat
.Challenge” nebo se vyznacuji vysokou mirou blokovani

Moznost vytvoreni bezpecnostnich politik zplisobem hierarchie —
nadfizené a podrizené politiky.

Podpora aplikacni ochrany na Urovni jednotlivych stranek (URL)

Podpora vice DoS profil( per VIP

RiZENi PROVOZU

Moznost aktivovat L4-7 LoadBalancing, ICSA certifikovany webovy
aplikacni firewall, SSL VPN na jedné platformé HW

Moznost pfipojeni k monitorovacim néastrojim tretich stran
prostrednictvim otevieného API

Moznost pridat vlastni funkce pomoci skriptovani

Podpora REST API

Autentikace klientl pres LDAP/Radius

Podpora Active-Active, Active-Passive modU

Povoleni/zakazani ICMP pro VIP

Podpora HTTP 2.0

Podpora vysokorychlostniho granularniho logovani / logovani per
aplikace / bez omezeni vykonnosti zafizeni

Podpora alespon pro 10 rliznych metod rozvazovani zatéze
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PoZadovana minimalni funkcionalita/vlastnost Zpusob spinéni
pozadované

funkcionality/vlastnosti

Moznost filtrace paketd

Podpora ToS, QoS (marking/preservation/mimic)

Podpora SNMP (v1/v2c/v3)

PIna podpora IPv6, IPv4/IPv6 gateway

Podpora rozvazovani zatéze zalozené na pomérech (ratio based)
s CARP perzistenci

Podpora SSL certifikatd podepsanych SHA-2 algoritmem

Podpora prace s 4096-bit klici

Soucasna podpora ECC a RSA certifikatu

Podpora Camellia cipher pro SSL

Podpora pro TLS 1.2

Podpora ECC a DH ciphers v HW

Podpora SSL Forward proxy

Statefull paketovy filtr

Podpora monitoringu per specificka sluzba

Monitoring sluzeb — mozZnost pfizpUsobeni skriptovanim

Monitoring sluzeb zalozeny na vykonnosti konkrétniho hosta

TCP optimalizace sitovych flows

Komprese a caching per specificka sluzba

SSL Session a SSL Connection mirroring napfi¢ celym ADC
clusterem

TCP optimalizace — dynamicky TCP Tuning

Podpora TLS Dynamic record sizing

RiZENi UZIVATELSKYCH PRiSTUPU
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PoZadovana minimalni funkcionalita/vlastnost Zpusob spinéni
pozadované

funkcionality/vlastnosti

Autentizace:

- HTTTP basic
- HTML form
- Certificate

- OcCsP

- CRLDP

- Radius

- LDAP

- Active Directory
- NTLM v1/v2
- Kerberos

- SAML

- SerurlD

- OAM

- Tacacs+

- Local DB

Import uZivatelskych identit IF-MAP

Podpora pro External logon page

AAA-server autentizace a vysoka dostupnost

OTP (generovani a ovéreni)

Podpora CAPTCHA

Podpora Google recaptcha v2

Autorizace:

- Radius

- LDAP

- Active Directory

SAML:
- Sp
- IdP

Modifikace SAML atributd

Podpora SAML 2.0

SSO:

- HTTP basic

- HTML form

- NTLM v1/v2
- Kerberos

- SAML

Cachovani uzivatelskych identit a SSO proxy
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PoZadovana minimalni funkcionalita/vlastnost Zpusob spinéni
pozadované

funkcionality/vlastnosti

Podpora federace (SSO napfic¢ riznymi doménami, napf. on-prem
a SaaS)

Podpora for Kerberos ticketingu

PColP proxy

RDP proxy

Patching:

- HTML

- JavaScript
- CSS

- Flash

- Java

Jednotny URL portal

Uzivatelsky portal, kde se zobrazuji aplikace podle pristupovych
prav

Podpora L7 ACL

Dynamicky import ACL

Dynamicka kontrola pfistupt

Podpora ochrany a enkrypce ,pracovniho” prostoru (,workspace”)

Network SSL VPN DTLS

Separatni SSL VPN tunel pro kazdou pfistupnou aplikaci

Pristup pomoci Client-less

OS support:

- Windows
- MAC

- Linux

- i0S

- Android

Podpora nativni MDM

Podpora Oauth 2.0

Podpora IPSEC IKE v2

Kontrola zabezpeceni koncovych bod( a posture kontrol

Podpora L7 ACL pro uzivatelsky pristup

Graficky editor pro spravu fizeni uZivatelskych pfistupl

Podpora Microsoft ActiveSync a Outlook Anywhere s client-side
NTLM

Zjednoduseny fizeni uzivatelskych pfistupld pro Citrix XenApp a
XenDesktop

Step-up autentizace
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PoZadovana minimalni funkcionalita/vlastnost Zpusob spinéni
pozadované

funkcionality/vlastnosti

Podpora Ping Identity’s Policy Agent protocol

Podpora forward proxy chaining

Podpora ADFS proxy a ADFS-PIP protokolu

PoZzadované implementacni prace:

Fyzicka montaz zafizeni
Konfigurace sitového prostredi (VLAN, IP, route)
Nastaveni parametrd HA
Zakladni konfigurace virtualnich server (az 50)
o Nastaveni profild
o Terminace SSL
o Nastaveni loadbalancingu
o Pfipadné komprese a cashovani
K sestaveni pokrocilejSich kontrol modulem WAF musi vyuzito Learning modu az 20
aplikaci
Zakladni vytvoreni bezpecnostnich politik
o Konfigurace zakladnich parametrd negativniho bezpecnostniho modelu dle
vyuzitych platforem
o Zakladni konfigurace pozitivniho modelu a aplikace nastaveni na filetypes a uri
metacharter validation
Konfigurace anomaly detection
Konfigurace/import wsdl schémat
Nastaveni parametr( learning modu (po uplynuti 1 mésice aktivniho learning modu)
Vyhodnoceni udalosti a incidentd learning modu
o Uprava hodnot learning modu
o Uprava blocking settings pro jednotlivé polozky
o Zapnuti blocking modu
Pripojeni k autentizacnim prvkdim a nastaveni SSO
Nastaveni ochrany proti volumentrickym Gtokim DDoS
Nastaveni ochrany proti bruteforce
Integrace s VMware Horizon
Napojeni na SIEM reSeni a provozni monitorng
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17 Kompletni ochrana koncovych stanic

Dodané feéeni musi pokryt minimalné 2000 uzivatell, a to véetné zaruky vyrobce na 5 let. Redeni
musi splfovat nasledujici parametry:

Administrace

Pozadavek Splnuje
(ano/ne)

Nabizené rfeSeni musi nabizet vice administrativnich roli pro uzivatele za
Ucelem rozdéleni pravomoci a zodpovédnosti mezi jednotlivé uzivatele. Role
musi obsahovat minimalné:

. administrator (systémova konfigurace),
. administrator (konfigurace politik),

. helpdesk (support),

. read-only role.

Nabizené reSeni musi umoznit administratorovi vytvaret a spravovat logické
skupiny zafizeni nezavisle na rozdéleni zafizeni v Active Directory.
Administrator musi byt schopny spravovat politiky na drovni skupin
uzivatell i jednotlivych uzivatelQ.

Nabizené feseni musi byt schopno vyuzit uzivatele a skupiny definované v
Active Directory.

Restrikce na Grovni uzivatelu

Pozadavek Spliuje
(ano/ne)

Nabizené reSeni nesmi vyzadovat instalaci programd nebo nastroji na
koncové stanici s administratorskymi funkcemi. Jinymi slovy, uZivatel nesmi
mit moznost spravovat nebo ménit nastaveni bezpecnostnich politik na
koncové stanici.

Software instalovany na koncové stanici nesmi vyzadovat administratorska
opravnéni ke svému béhu.

Koncovy uzivatel nesmi byt schopny obejit nastavené politiky ani v pripadé,
kdyz disponuje administratorskym opravnénim.

Redeni musi mit zabudované kontrolni mechanizmy, aby bylo zabranéno
uzivateli vykonavat:

. smazani/odinstalace koncového klienta,

. vypnuti/zapnuti sluzeb koncovéeho klienta nebo souvisejicich sluzeb,
. zabranéni spravné funkcnosti koncového klienta,

. modifikace koncového klienta a jeho soubor.
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Komunikace agent—server
Pozadavek Spliuje
(ano/ne)

Bezpecnostni politiky prenasené mezi serverem a klientem musi byt béhem
prenosu Sifrované.

Citlivé informace prenasené mezi serverem a klientem musi byt béhem
prenosu Sifrované.

Auditing

Pozadavek

Spliuje
(ano/ne)

Auditni log musi podporovat soulad s detailni uZivatelskou a systémovou
Urovni logovani. Logované informace musi obsahovat detaily o zafizeni,
Casové razitko a dalSi data pro spravny audit.

Auditni logy uloZzené na serveru musi byt chranény pred neopravnénou
modifikaci nebo smazanim.

Auditni logy ulozené na koncové stanici budou chranény pred
neopravnénou modifikaci nebo smazanim.

Firewall na koncové stanici

Pozadavek

Splnuje
(ano/ne)

Nabizené reSeni musi byt schopné zabranit neopravnéné sitové komunikaci
koncové stanice v obou smérech (smérem od stanice i na stanici).

ReSeni musi umoznovat vynucovani zakladnich firewallovych politik.

Redeni musi umét detekovat a filtrovat pfichozi i odchozi provoz. Dale musi
byt moznost povolit, blokovat ¢i zalogovat a ohlasit pfichozi i odchozi
spojeni dle nastavenych firewallovych politik.

Nabizené rfeSeni musi umoznit povolit nebo zablokovat sitovy provoz v
zavislosti na oblasti, odkud je spojeni inicializovano nebo kam je realizovano
(davéryhodna zéna, blokovana zéna a internetova zéna).

Nabizené reSeni musi byt schopno ochranit sdilené adresare pred zneuzitim
k infikovani dalSich stanic.

Nabizené feseni musi mit schopnost zakazat, povolit nebo si vyzadat zasah
od uzivatele pro pfichozi i odchozi spojeni. Tato schopnost musi byt
realizovana na zakladé aplikace, ktera spojeni inicializovala, vyuZitého
protokolu, portu, cilové a zdrojové IP adresy.
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Nabizené feSeni musi disponovat funkci pro blokovani béznych sitovych
Utokl, zejména pak utokd typu denial-of-service. Musi byt prokazana
spolehlivost a robustnost proti takovym utokdm.

Nabizené feseni musi disponovat funkci pro skryti vSech nevyuzivanych
portd a povolit pouze legitimni aplikace a sitovy provoz pro pfichozi i
odchozi spojeni.

ReSeni musi umoznovat aplikovat rGzné politiky dle umisténi koncové
stanice (minimalné uvnitr a vné firemni sité).

Navrhované reSeni musi umoznovat automatické nastaveni politik v
zavislosti na stavu zafizeni. V pripadé poruseni nastavenych politik
znemoznit sitovou komunikaci.

Navrhované reSeni musi disponovat moznosti vytvaret seznamy aplikaci,
které mohou komunikovat ze stanice do sité, a naopak aplikaci, které
nebudou mit moznost komunikovat do sité.

Navrhované reseni musi byt schopné provozu na Windows 7 (32-bit a 64-
bit), Windows 7 SP1 (32-bit a 64-bit), Windows Server 2008 R2 (64-bit),
Windows Server 2008 R2 SP1 (64-bit), Windows 10 (32-bit a 64-bit),
Windows Server 2012, Windows Server 2012 R2, MacOS X.

Klient pro vzdaleny pristup (VPN)

Pozadavek

Splnuje
(ano/ne)

Navrhované reSeni musi mit integrovanou IPSec VPN funkcionalitu.

Reseni musi umoznovat rozdéleni komunikace (napfiklad pfistup do
internetu smérovat mimo VPN tunel a pfistup do interni sité smérovat pres
VPN tunel).

Reseni musi disponovat funkci automatického prihlaseni.

Podporovany typ autentizace musi byt minimalné pomoci uzivatelského
jména a hesla a pomoci klientského certifikatu.

Musi byt podporovana vicefaktorova autentizace.

Nabizené feSeni musi umoznovat vyuziti funkce jednorazového hesla
zaslaného formou SMS ve spojeni se standardnim uzivatelskym heslem.

Nabizené feseni musi podporovat prechody mezi rGznymi typy siti bez
ukonceni spojeni (napfiklad z kabelového na Wi-Fi, 3G, 4G apod.)

Reseni musi podporovat VPN funkci v prostfedi za NAT systémem a za
firewallem, ktery nepodporuje IPSec provoz (moznost tunelovat VPN spojeni
pres HTTPS).
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17.1Sifrovani pevnych diskd a pfenosnych disk
Pozadavek Splnuje
(ano/ne)

Sifrovani prenosnych disk(i musi byt aplikovatelné na USB flash disky, externi
pevné disky, pamét'ové karty atd.

Sifrovani pevnych diskdi nemiize uzivateli umoznit rozhodnout se, zda dany
soubor bude Sifrovany nebo ne.

Sifrovani pevnych disk

Pozadavek Splnuje
(ano/ne)

Nabizené reSeni musi zasifrovat cely pevny disk sektor po sektoru vcetné
oblasti s bootovacimi zdznamy, operacnim systémem, metadaty
souborového systému, SWAP oddilem, docasnymi soubory a Windows
registry.

Nabizené feseni musi zajistit, ze cely pevny disk vcetné hibernacnich
souborl zUstane =zaSifrovany i v pripadé, kdyz pocitac prejde do
hibernacniho médu.

Nabizené rfeseni musi byt schopno ochranit data a obnovit Sifrovani pfi
spusténi po vypadku napajeni nebo vypnuti systému.

Nabizené reseni musi podporovat rizné typy pevnych disk(, napriklad IDE,
SATA, SSD.

Nabizené reseni musi umoznit autentizaci uzivatele nebo koncové stanice
pfi spusténi PC pomoci autentizace heslem a vicefaktorové autentizace
pomoci smart karet, hardwarovych token(, softwarovych tokentd apod.

Redeni musi podporovat Single-Sign-On pfihladeni do systému Windows
bez nutnosti zadavat heslo po predchozi preboot autentizaci.

Cely proces Single-Sign-On pfihlaseni nesmi byt znatelné pomalejsi oproti
klasickému prihlaseni do Windows (maximalni povolené zpozdéni jsou 2
sekundy).

Preboot prostredi musi byt prizplsobitelné (napfiklad vlozit logo nebo cislo
na helpdesk).

Sifrovani pevnych disk( musi byt transparentni pro uZivatele a nesmi mit
znatelny dopad na vykon stanice.

Nabizené reSeni musi byt jednoduché na pouzivani pro koncoveé uzivatele a
nesmi vyZzadovat zaddné dodatecné zaskolovani uzivateld.

Nabizené reseni musi podporovat vice uzivatell i administrator(i na jedné
stanici.

Nabizené rfeSeni musi umoznovat prihlaseni uzivatele na vice koncovych
stanic.
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Reseni musi disponovat funkci pro vzdalené vymazani dat a/nebo uzamceni
pocitace.

Nabizené reseni musi byt kompatibilni s nastrojem EnCase.

Nabizené rfeseni musi byt mozno provozovat na Windows 7 (32-bit a 64-bit),
Windows 7 SP1 (32-bit a 64-bit), Windows Server 2008 R2 (64-bit), Windows
Server 2008 R2 SP1 (64-bit), Windows 10 (32-bit a 64-bit), Windows Server
2012, Windows Server 2012 R2, MacOS X, Linux.

Sifrovani prenosnych diski

Pozadavek Spliuje
(ano/ne)

Nabizené reSeni musi podporovat Sifrovani nasledujicich prenosnych

zafizeni:

. USB,

] pamétove karty,

. CD/DVD

Nabizené feSeni musi byt schopno vynucovat Sifrovaci politiky na
prenosnych zafizenich bez nutnosti zasahu uzivatele.

Redeni musi byt schopno umozriovat nasleduijici $ifrovaci politiky:

] Sifrovani vSech soubor( ulozenych na prenosném zafizeni,

" automatické Sifrovani pouze novych souborl ulozenych na
pfenosném zarizeni z chranéné stanice.

Nabizené feseni musi umoznit vyménu Sifrovanych dat na prenosnych
zafizenich prostfednictvim definovanych skupin uzivateld (vyména dat v

ramci skupiny) nebo ochranu heslem (pro vyménu dat s externimi uzivateli).

Nabizené feseni musi umoznit autorizovanym systémim desifrovat

prenosné zafizeni.

Koncovy uzivatel musi mit moznost specifikovat data, kterd chce sdilet s
definovanou skupinou nebo pomoci ochrany heslem.

Nabizené reseni musi byt mozno provozovat na Windows 7 (32-bit a 64-bit),

Windows 7 SP1 (32-bit a 64-bit), Windows Server 2008 R2 (64-bit), Windows

Server 2008 R2 SP1 (64-bit), Windows 10 (32-bit a 64-bit), Windows Server

2012, Windows Server 2012 R2, MacOS X, Linux.
Kryptografie

Pozadavek Spliuje

(ano/ne)

Nabizené reseni musi vyuzivat pouze dobre znamé kryptografické
standardy, konkrétné AES a RSA.
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Délka kryptografického klice pro symetrické algoritmy musi byt alespor 256
bitd.

Nabizeny Sifrovaci modul musi spliovat FIPS 140-2 standard a certifikaci
Common Criteria EAL4.

Sifrovani pevnych disk( musi zasifrovat kazdou stanici s vyuzitim unikatniho
Sifrovaciho klice.

Pokud je Sifrovaci kli¢ pro Sifrovani pevnych disk{ ulozen na stanici, musi byt
chranén pred pristupem bez preboot autentizace.

Nabizené rfeseni nesmi zobrazovat Sifrovaci kli¢ v Citelné podobé v konzoli
pro spravu reseni.

Nabizené reseni musi podporovat integraci s hardwarovym bezpecnostnim
modulem pro bezpecnou spravu kli¢t (napriklad TPM Cip).

Enforcement

Pozadavek

SplInéni
(ano/ne)

Nabizené reSeni musi poskytovat preboot autentizaci ve vSech pripadech:
vypnuty PC, zapnuty PC, rezim spanku, reZzim hybernace, offline a online.

Nabizené reseni musi byt odolné v pribéhu prvotniho Sifrovani vici vypadku
proudu nebo vypnuti pocitace. V tomto pripadé musi pfi opétovném zapnuti
pocitace obnovit proces Sifrovani.

Prvotni proces Sifrovani musi bézet na pozadi tak, aby uzivatel mohl stale
pouzivat pocitac k pracovnimu vykonu. Proces musi mit minimalni dopad na
vykon.

Jakmile je pevny disk kompletné zasifrovan, dalsi Sifrovani a desifrovani musi
probihat transparentné pro uzivatele a na pozadi.

Nabizené reseni musi zajistit, ze disk image zlstane zasifrovan i pfi pouziti
forenznich nebo zalohovacich nastroj, které vytvori image disku.

V pripadé, ze je zapnuté Sifrovani pevnych diskd, nesmi feseni zadnym
zpUsobem ovlivnit operacni systém, aplikace, souborovy systém nebo jiny
bezpecnostni software. Aplikace a soubory musi byt pfistupné stejné jako
normalné.

Reseni musi poskytovat funkci pro obnoveni zasifrovacich dat bez nutnosti
autentizace v preboot prostiedi. K tomuto mlze vyuzit rdznych
obnovovacich postupd.

Nabizené feSeni musi poskytovat informace o stavu Sifrovani na kazdé
koncové stanici a prokazat, ze zafizeni bylo Sifrovani v dobé jeho ztraty nebo
kradeze.

Management hesel
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Pozadavek Spliuje
(ano/ne)

Hesla nesmi byt uloZena v Citelné podobé.

Hesla nesmi byt prenasena v Citelné podobé.

Nabizené reSeni musi disponovat funkci proti Utokiim hrubou silou na
prebootovaci prostiedi. Mozné protiopatfeni mohou byt:

. Zamknout Ucet po predem nastaveném poctu neldspésnych pokusd,
takovyto Ucet muize byt resetovan pouze administratorem.

. Docasné uzamceni UCtu a automatické odemceni po urcité dobé.
Tato doba se zvySuje po kazdém nelspésném pokusu o autentizaci.

. Nabizené reseni musi umoznovat jednoduchy, ale bezpecny pfistup
ke koncové stanici v pripadé, Ze uzivatel zapomene heslo.

Postup pro obnoveni hesla musi splfiiovat nasleduijici kritéria:

. Nevyzaduje, aby uzivatel nosil disk se Sifrovacim klicem pro
obnoveni.

. NevyZzaduje vymeénu Sifrovaciho klice nebo hesla béhem
obnovovaciho procesu.

. Nevyzaduje sitové pripojeni.

. Redeni nesmi zobrazovat heslo v ¢itelné podobé v konzoli pro

centralni spravu.

17.2 Anti-malware

Obecné pozadavky

Pozadavek Spliuje
(ano/ne)

Nabizené feseni musi byt schopno detekovat a odstranit viry, spyware a dalsi

malware za vyuziti kombinace technik signaturni detekce, behavioralni

analyzy a heuristické analyzy.

Nabizené reseni musi byt mozno provozovat na Windows 7 (32-bit a 64-bit),

Windows 7 SP1 (32-bit a 64-bit), Windows Server 2008 R2 (64-bit), Windows

Server 2008 R2 SP1 (64-bit), Windows 10 (32-bit a 64-bit), Windows Server

2012, Windows Server 2012 R2, MacOS X.

Enforcement

Pozadavek Spliuje

(ano/ne)

Nabizené reseni musi byt schopno detekovat pfitomnost viru v systémové
pameéti, boot sektorech a ve vSech formach ulozenych dat na pevnych a
prenosnych discich.
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Uzivatel musi mit moznost provést skenovani konkrétnich diskd, adresari
nebo soubord.

Antivirova ochrana musi bézet v realném case a musi byt moznost spustit
skenovani na vyzadani. Toto skenovani musi mit minimalni dopad na vykon
koncové stanice.

Nabizené reSeni musi byt schopno detekovat a zastavit vsechny pokusy o
infekci znamym malwarem.

akmile je detekovan malware, musi byt moznost informovat o této situaci
uzivatele. ReSeni musi byt schopno provést napravné kroky k odstranéni
Skodlivého kodu.

Reseni musi umoznit presunuti skodlivého souboru, ktery nelze Zadnym
zplUsobem vycistit, do bezpecného prostredi na lokalnim pevném disku.

Nabizené rfeSeni musi byt schopno proskenovat nejcastéjsi komprimacni a
archivacni formaty soubor( — napfriklad Microsoft Office dokumenty, ZIP a
RAR archivy, JPG, GIF.

Nabizené feSeni musi mit sebeobranné mechanizmy, které chrani jeho
procesy pred skodlivymi kody a exploity.

ReSeni musi mit moZnost ovérit konzistenci signaturni databaze.

Nabizené feSeni musi umoznovat pfi aktualizaci signaturni databaze
stahnout pouze prirlstky oproti aktualnimu stavu.

Reseni musi umoznovat stazeni aktualni signaturni databaze z centralniho
serveru nebo z internetu, pokud to je potrebné.

Nabizené reSeni musi umoznovat nastavit maximalni rychlost komunikace
mezi stanici a serverem.

Nabizené reSeni musi ochranit systém a bézné pouzivané aplikace pred
preteCenim zasobniku.

Vyrobce reSeni musi vydavat aktualizace signaturni databaze alespon na
denni bazi.

Nabizené feSeni musi byt schopno detekovat pritomnost nechténého

Skodlivého kodu v redlném Case a odstranit ho. Jedna se napfriklad o:

. spyware,
. adware,

. trojské koné,

. rootkity,

. diallery,

. ransomware,

. dalsi potencialné skodlivé nebo nechténé aplikace.

. Nabizené feseni musi chranit pred instalaci potencialné nechténych
aplikaci.
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17.3Pokrocilé zabezpeceni koncové stanice
Obecné pozadavky
Pozadavek Splnuje
(ano/ne)

Regeni musi byt plné integrovatelné s dal$im bezpe¢nostnim softwarem na
koncovych stanicich (napriklad anti-malwarova ochrana).

Moznost spusténi automatické analyzy vyvolané bezpecnostnim produktem
treti strany.

Agent na koncové stanici musi zabirat méné nez 500 MB v operacni paméti
za Ucelem minimalizace dopadu na vykon stanice.

Nabizené reseni musi ukladat data na koncové stanici bez nutnosti dalsiho
pfidavného hardwaru.

Nabizené feSeni musi byt schopno izolovat infikovanou koncovou stanici.

Nabizené reSeni musi byt schopno izolovat infikovany soubor.

vvvvv

ReSeni musi byt schopné provozu na operacnich systémech Windows.

Pokrocila ochrana

Pozadavek

Splnuje
(ano/ne)

Nabizené reSeni musi automaticky identifikovat vstupni bod pfi infekci
malwarem a identifikovat $kody napachané malwarem.

Nabizené reSeni musi odhalit zero-day a neznamé utoky.

Regeni musi umét detekovat komunikaci na C&C server (po infekci).

Redeni musi umét detekovat exploity.

Nabizené reseni musi umét blokovat Utoky bez ohledu na to, zda jsou
webové, e-mailové nebo z prenosnych zafizeni.

Nabizené feseni musi umét vyuzivat I0C (indikatory kompromitace) a musi
umoznovat tyto indikatory na vSech koncovych stanicich.

Reseni musi poskytovat funkci roll-back, tedy vzit zpatky zmény registr( a
systému.

Nabizené feSeni musi umoznovat vlozeni dopliiku do webového prohlizece
(Google Chrome, Firefox, Safari) za UcCelem detekce zero-day hrozeb a
extrakce dat ze stahovanych soubord.

Sandbox

Pozadavek

Splnuje
(ano/ne)
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Reseni musi umoznovat detekci zero-day malwaru odeslanim podezrelého
souboru do sandboxu (on-premise nebo cloud).

Soubory, které jsou stazeny nebo zkopirovany na koncovou stanici musi byt
odeslany do sandboxu k analyze v(ci zero-day Gtoklm.

Reseni musi umoznovat paralelni extrakci dat ze souboru, ktery je ve stejném
okamziku analyzovan v sandboxu.

Nabizené reseni musi proaktivné predchazet infikovani koncové stanice
zplUsobem, kdy je originalni soubor analyzovan v sandboxu, zatimco jsou
uzivateli vyextrahovana data do bezpecného formatu souboru.

Forenzni analyza

Pozadavek Spliuje
(ano/ne)

Redeni musi nabizet funkci forenzni analyzy

Nabizené feSeni musi disponovat funkci analyzy incidentu, kterd poskytuje

kompletni prehled o vektoru utoku, vstupnim bodu, hlavnich akcich Gtocnika

nebo malwaru a identifikaci Skod.

Data forenzni analyzy uloZzena na koncové stanici mohou vyuzivat pouze

predem definovanou velikost souborového systému. Jakmile je tato velikost

dat dosaZena, za¢nou se postupné prepisovat data od nejstarsich.

Data forenzni analyzy musi byt ulozena na koncové stanici a musi byt

zabranéno neopravnénému pristupu.

Reporting

Pozadavek Splnuje

(ano/ne)

Redeni musi umét vytvofit kompletni prehledny report o pribéhu Gtoku.

Nabizené reSeni musi umét podat administratorovi reporty s obsahem:

) aktivity malwaru na koncové stanici,

. forenzniho reportuy,

. kompletniho prehledu Utoku,

. prehledu o vSech procesech, které byly malwarem spustény

Reseni musi zobrazit reputaci souboru ve forenznim reportu.

Nabizené reSeni musi identifikovat uzivatele, ktery stahl dany infikovany
soubor z internetu.

Nabizené reSeni musi identifikovat uzivatele, ktery stahl dany infikovany
soubor z internetu.

Reseni musi umét korelovat vice udalosti mezi sebou.
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18 Management zranitelnosti a bezpecnostni politiky

18.1 Management zranitelnosti

Dodané feseni musi pokryt minimalné 4000 IP adres, a to vcetné zaruky vyrobce na 60 mésicl a
musi mit nasledujici funkce a parametry:

Architektura feseni

Pozadavek Splnuje
(ano/ne)

On-premise — feSeni musi byt implementovano v siti Zadavatele a musi byt
schopno sbirat data a vyhodnocovat zranitelnosti bez nutnosti vyuziti
cloudovych sluzeb.

Reseni musi byt schopno béZet na virtualizované platformé a na opera¢nich
systémech RHEL7/CentOS7, aby se nezvySovaly licencni naklady na OS.

Moznost distribuovaného nasazeni skenovacich agentll do podsiti
Zadavatele s napojenim na centralni spravu

Moznost skenovani ze skenovacich agentld umisténych v externi siti
(Internetu).

Centralni sprava

Pozadavek Spliuje
(ano/ne)

Podpora zabezpeceného pfistup do management konzole pomoci vyuziti
protokolu https ze standardnich webovych prohlizecd.

Moznost fizeni pristupu podle sledovanych systému (napf. administratofi z
jedné pobocky nebudou mit pristup k systémdm z druhé pobocky).

Moznost fizeni pfistupu uzivatell dle preddefinovanych roli. MozZnost
nastaveni vlastnich roli.

Podpora autentizace vici Microsoft Active Directory.

Automatické aktualizace databaze zranitelnosti.

Centralni sprava musi disponovat prehledovou obrazovkou, kterou si mize

uzivatel prizpUsobit. V ramci pfizplsobeni je pozadovano alespon:

. moznost zobrazit nejzranitelnéjsi stroje v siti;
. zobrazeni nejcetngjsich zranitelnosti v siti;
. zobrazeni poctu zranitelnosti uvedenych v OWASP Top Ten;

Seznam skenovanych aktiv

Pozadavek Splnuje
(ano/ne)
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Moznost rychlé identifikace technickych aktiv za vyuziti discovery skenovani.
Moznost kategorizace aktiv na zakladé operacniho systému, IP adres a
dalsich atributd.

Moznost dynamické kategorizace aktiv na zakladé poctu zranitelnosti, typu
zranitelnosti, pfitomnosti konkrétni zranitelnosti a dalSich atribut(

Skenovani zranitelnosti

Pozadavek Spliuje
(ano/ne)

Moznost definovat Sablony skenl pro jednoduché vytvareni vice stejnych
skenu pro rGzné systémy.

Moznost definovat skenovany systém pomoci statické a dynamické
kategorizace aktiv.

Skenovani za pomoci ¢asového harmonogramu.

Moznost autentizovaného skenu:

. OS Microsoft Windows;
. OS Linux;
. pomoci SSH.

Redeni musi obsahovat preddefinované $ablony pro jednoduché spusténi
skenU zranitelnosti bez nutnosti slozité konfigurace.
Moznost definovat vlastni sken bez nutnosti vyuzit preddefinované sablony.

Kontrola souladu s bezpecnostni politikou

Pozadavek Splnuje
(ano/ne)

Redeni musi byt schopno zkontrolovat konfiguraci skenovaného systému
vlci standardizovanym bezpecnostnim politikdm (napf. CIS).

Reseni musi umozfovat kontrolu konfigurace viici vlastnim bezpeénostnim
politikdm Zadavatele.

Vyhodnoceni vysledkii

Redeni musi umoZfovat analyzu detekovanych zranitelnosti a poskytovat minimalné nasledujici
informace o zranitelnosti:

Pozadavek Splnuje
(ano/ne)

IP adresa a DNS stroje, na némz byla zranitelnost detekovana;
operacni systém stroje, na némz byla zranitelnost detekovana
zavaznost zranitelnosti
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CVE zranitelnosti;

CVSS skore

datum zverejnéni zranitelnosti

datum prvni identifikace v siti Zadavatele;

datum zverejnéni zaplaty (v pfipadé, Ze byla zvefejnéna)

moznost exploitace a naro¢nost exploitace

popis zranitelnosti

navod na odstranéni zranitelnosti

ReSeni musi umoznit filtrovat zranitelnosti dle vyse uvedenych parametr(

Redeni musi poskytovat obrazovku s prehledem:

. vsech detekovanych zranitelnosti;

. zranitelnosti detekovanych konkrétnim skenovanim;

. zranitelnych stroji specifikovanych IP adresou nebo DNS nazvem s
poctem zranitelnosti jednotlivych zavaznosti;

. zranitelnosti seskupenych dle portu

Reseni musi byt schopno oddélit zranitelnosti od poloZek konfigurace, které
nejsou ve shodé s bezpecnostni politikou.

Redeni musi umozZnit vytvoFeni vyjimky pro konkrétni zranitelnost pfipadné
snizeni jeji zavaznosti.

Reseni musi disponovat vlastnim ticketovacim systémem s moznosti vytvorit
ticket na konkrétni zranitelnost a pfifadit definovanému uZivateli.

Reporting

Pozadavek Spliuje
(ano/ne)

Redeni musi poskytovat reporting ve formatu PDF a CSV.

MozZnost vyuzit pfeddefinovanych sablon.

MozZnost vytvoreni vlastniho reportu bez vyuziti Sablon.

Redeni musi umoZfovat vytvofit vlastni report s moznosti filtrovani
zranitelnosti dle parametrll uvedenych v prvnim bodé kapitoly
,Vyhodnoceni vysledk(".

Redeni musi umoznovat pfidani vlastnich komponent do reportu (tabulky,
grafy, texty), aby si mohl Zadavatel pfizpUsobit reporty svym pozadavkim a
vytvaret reporty pro rlizné Urovné managementu.

Moznost automatického reportovani po vykonani skenu a odeslani na
specifikované emailové adresy.

Moznost pravidelného reportovani za pomoci casového harmonogramu.

Integrace
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Pozadavek Spliuje
(ano/ne)

Redeni musi byt schopno integrace na systémy SIEM.

Regeni musi byt schopno integrace na systémy spravy privilegovanych Gétd
za Ucelem poskytnuti prihlasovacich Udaji pro autentizované skeny.

Reseni musi disponovat rozhranim API pro integraci s internimi systémy
zakaznika.

18.2Dodavka bezpecnostnich politik

V ramci dodavaného reseni pozaduje Zadavatel vytvoreni bezpecnostnich politik:

e textovy popis politik ve formatu docx, ve kterém jsou obsazeny vsechny polozky
konfigurace, které je nutné dodrzovat a které se kontroluji auditnim souborem.

e vypracovani checklistd ve formatu XLS — pro kazdou konfiguraéni polozku politiky

e auditni soubory - importovatelny soubor pro automatizovanou kontrolu

konfigurace

Pro platformy uvedené nize, skripty pro automatizovanou kontrolu konfigurace téchto platforem
a reporty, které budou vyhodnocovat soulad nebo nesoulad jednotlivych bodl konfigurace s
bezpecnostni politikou rozdélenych do kategorii (napf. kategorie politika hesel, nastaveni sluzeb

atd.)

Bezpecnostni politiky jsou vyzadovany pro nasledujici platformy:

Pozadavek

Spliuje
(ano/ne)

Red Hat Enterprise Linux 5, 6 a 7

CentOS 7

Microsoft Windows Server 2008, 2008 R2, 2016

Microsoft Windows Server 2012 DC, 2012 R2 DC, 2019 DC

Microsoft Exchange.

Microsoft ISS 8.5

Tomcat

VMware esxi, vcenter, vSAN, NSX ve verzi 6.7

Cisco I0S verze 15

Apache HTTPD

CheckPoint NGFW

F5

Oracle DB 11g

Microsoft SQL Server 2008 R2, 2012 ,2014 ,2016
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19 Nastroj pro sbér a korelaci udalosti a log (SIEM), Systém
pro spravu rizik

19.1SIEM

Tato cast dokumentu strucné shrnuje pozadavky na reseni jednotného systému bezpecnostniho
monitoringu v prostredi zadavatele (dale jen SIEM). Specifikace vychazi zejména z platnych
legislativnich pozadavkd, internich politik, smérnic a nafizeni a z praktickych zkusenosti provozu
ICT prostiedi zadavatele.

Hlavnim pozadavkem je vybudovani centralizovaného sbéru, uchovani a vyhodnoceni zdrojl
(logll) z aktivnich prvkd sité, server(, aplikaci, bezpecnostnich feseni a dalSich. SIEM feSeni ma
zajistit nastrojovou podporu pfi analyze udalosti a logli a poskytnout tak pristup k datdm.

Zadavatel pozaduje po dodavateli splnéni nize uvedenych pozadavkd. Dodavatel musi vsechny
parametry splnit, v pfipadé nesplnéni pozadavku zadavatele se jedna o nesplnéni zadavacich
podminek.

Dodavatel ve své nabidce detailné popise zplsob naplnéni kazdého povinného parametru véetné
znackové specifikace nabizenych dodavek (s dalSim nezbytnym popisem pro jednoznacnou
identifikaci zafizeni/prvku ze strany zadavatele). Popis zplsobu naplnéni kazdého povinného
parametru bude konkrétni, Uplny a musi vyslovné prokazovat, Ze nabizené feSeni jednoznacné
splfuje vSechny aspekty povinného parametru.

Dodavatel do tabulky povinnych parametrli uvede odkaz na c¢ast nabidky, kde je mozné ovérit
naplnéni parametru, tzn. na ¢ast nabidky s detailnim popisem. Vyplnéné tabulky z tohoto oddilu
technické specifikace ucini dodavatel soucasti své nabidky.

Nastroj pro sbér a korelaci udalosti a loga (SIEM)

ZpUsob naplnéni Odkaz

tohoto parametru -
tzn. uvedeni vyrobce,
obch. oznaceni, pfrip.
uvedeni konkrétnich

Pozadavky na

funkcionalitu Minimalni pozadavky

pripadné

na

prilozenou cast
nabidky, kde je

mozné  ovérit

. naplnéni
parametr(
parametru
Obecné SIEM nastroj zajistuje automatické
pozadavky monitorovani bezpecnostniho
prostredi podnikové sité v realném
Case. SIEM nastroj integruje
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bezpecnostni  technologie (feseni),
sitové routery a switche, Windows a
Unix / Linux systémy, aplikacnich
servery, databazové servery, Ulozna
reseni a dalsi komponenty do jednoho
centralniho  bodu  prostrednictvim
standardizovanych auditnich zaznam
(dale také logl). Nastroj musi byt
schopen integrace i nestandartniho
zdroje logu.

Redeni musi byt schopno identifikovat
vice skrytych a sofistikovanych utokud v
pribéhu sbéru dat a tyto jednotlivé
Utoky vzajemné provazat a spojit (dale
také korelovat) do jednoho upozornéni
(dale také alert).

Informace o] (bezpecnostnich)
udalostech se pouzivaji k detekci
hrozeb, Skodlivych akci, fraudd a
anomalii a na zakladé této detekce
usnadnuji nasledné cinnosti v ramci
fizeni bezpecnostnich udalosti a
incidentd.

Redeni musi podporovat certifikaci
alespon CC EAL 2+.

Pozadavky na
architekturu

Soucasti reSeni musi byt veskery
potifebny hardware, software a licence.

Redeni musi umoznovat Sifrovani
komunikace mezi jednotlivymi
komponentami.

Reseni musi zajistit integritu vsech
sbiranych informaci.

Reeni  musi byt  dostatedné
Skalovatelné, aby vyhovovalo malému
nebo  distribuovanému  prostredi.
Redeni musi mit moznost pfidavat dalsi
komponenty bez nutnosti vymeny
hardwaru, softwaru a licenci.
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Redeni musi zachytit nejméné 5000
trvalych EPS a
25000 maximalnich EPS.

Redeni musi zachytit alespori 150000
FPM trvalého sitového provozu.

Reseni musi byt schopno provadét
vyhledavani a detekci anomalii v
realném case.

Kompletni reSeni musi mit moznosti
virtualizace ve VMware prostredi.

ReSeni musi podporovat nasazeni v
cloudu i on-premise.

ReSeni musi podporovat potiebné
operacni systémy tretich stran a
pozadavky na softwarové licence.

Reseni musi podporovat
standardizované Ulozisté tretich stran,
pro uloZeni zaloh dat.

Minimalni
pozadavky

Redeni musi poskytovat jednotné
webové rozhrani pro spravu vsech
komponent, analyzu udalosti, netflow a
sitové komunikace, vytvareni reportq,
nastaveni korelaci, spravu incident(
atd. dle nize uvedenych pozadavki.

Webové grafické uzivatelské rozhrani
(dale také GUI) musi podporovat drill
down zobrazeni detailu pro ucely
analyzy v minimalnim rozsahu: dotaz
na konkrétni informaci, filtr a
vyhledavani.

Reseni musi umét maskovat (dale také
obfuskovat) data, ktera umozni
povérenému pracovnikovi (napf. v
podobé administratora) identifikovat a
omezit pfistup k osobnim Udajim
prostfednictvim segregace roli a
opravnéni. Systém musi umoznit vybrat
data (na Urovni metadat), oznacit je
jako citliva a zamaskovat je.
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Schopnost zamaskovani dat musi byt k
dispozici v celém systému.

Redeni musi bezplatné poskytovat
alespon zakladni forenzni analyzu
malware na end-point zafizenich (dale
také EDR) prostfednictvim agentd,
které se na koncové zafizeni
naimplementuji. Redeni musi mit
moznost rozsifeni licence na plnou
verzi a to tak, aby se jednalo o
plnohodnotné reseni v podobé
Endpoint Detection and Reaction (dale
také EDR).

Rizeni EDR agent( musi byt umoznéno
pfimo z webového GUI reseni.

Redeni musi umét monitorovat
funkénost vSech soucasti systému
v€etné moznosti zasilani upozornéni
(dale také alertd) o sledovaném stavu
minimalné prostrednictvim e-mailu.

Redeni musi umozhovat vytvoreni
riznych profill pro zobrazeni logd a
pro Ucely Setfeni, definovaného na
drovni opravnéni profilu.

Redeni musi poskytovat alespor
nasledujici  casové intervaly pro
analyzu/Setfeni: poslednich 5 minut,
poslednich 10 minut, poslednich 15
minut, poslednich 30 minut, posledni
hodinu, poslednich 24 hodin, posledni
2 dny, poslednich 5 dni, cely den,
vsechna data a volitelny casovy
interval.

Redeni musi podporovat volitelné
rozsireni (On-Demand Enrichment) —
pridani dalSiho kontextu béhem faze
analyzy.

Systém musi podporovat zadavani
regularnich vyrazi béhem analyzy /
Setreni.
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Reseni musi umoznovat analyzu
udalosti u metadat i u surovych (raw)
logovanych dat.

Redeni musi mit pred vytvoreny (déale
také out-of-the-box) profil a skupiny
pro jednotlivé Urovné procesu feseni
bezpecnostnich udalosti (napf. pro
Ucely detekce, vysetfovani a reakce).

Reseni musi mit v ramci analyzy
moznosti kopirovani.

Redeni musi podporovat Uplnou
rekonstrukci udalosti a moznost
reprezentovat rekonstruovanou
udalost ve formatu metadat nebo
formou prostého logu.

Generator pravidel v GUI pro reporty,
grafy, alerty a korelace musi byt
dostatecné flexibilni a bez nutnosti
pouzivani komplexniho skriptovaciho
jazyka pro jejich tvorbu.

Systém musi podporovat stahovani a
instalaci  softwarovych  aktualizaci
pfimo prostrednictvim webového GUI
nebo v rozhrani pfikazového radku.

Systém musi umoznovat centralni
monitorovani stavu vsech komponent
systému prostrednictvim webového
GUI. Monitorovany musi byt alespon
nasledujici parametry - CPU, systémova
pamét, pamét alokovana procesy
systému, stav a rychlost zachyceni
udalosti/logu, disk (fyzicky, logicky),
agregované informace, uptime, OS,
vyuziti souboroveho systému. Veskere
statistiky musi byt zobrazeny v
grafickém  formatu s  moznosti
filtrovani.

Systém musi umoznovat konfiguraci
parametrd monitorovani jednotlivych
komponent vcCetné moznosti zasilani
alert( alespon prostrednictvim e-mailu.
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Systém musi mit schopnost alespon
monitorovat zdroj udalosti v pfipadé,
kdy tento zdroj udalosti neposila logy.

Reeni musi umét importovat
automaticky nebo manualné doplnujici
informace z externich zdroji pro
rozsifeni sbiranych logl (napriklad:
umisténi zdroje logl udalosti, vlastnik
zdroje logu, oddéleni, klasifikované
informaci apod.).

Redeni musi podporovat princip
vicelrovinové indexace (Multi-Index
Feeds), kterda umozni slouceni zaznamt
z riznych zdroji na zakladé AND nebo
OR logiky, predtim nez budou tyto
zadznamy obohaceny.

Redeni musi poskytovat offline
napovédu (dale také tooltips) a online
napovédu s kontextovym
vyhledavanim.

Redeni musi obsahovat pfed vytvorené
reporty  (napf. v podobé graf()
vrealném case formou dashboardd
jako napf. celkovy prehled udalosti,
identity, provozni logy, sitovy provoz,
indikatory hrozeb, prinik hrozeb atd.

Redeni musi umozfovat vytvareni grafii
a jejich pouziti ve vlastnich
vytvorenych dashboardech.

Systém musi podporovat dashboard
pro fizeni incidentd.

Systétm musi podporovat pfristup
zalozeny na rolich (dale také RBAC).

Redeni musi poskytovat vymezenou roli
pro Data Privacy officera / manazera,
ktery ma pristup k originalnim a
vybranym obfuskovanym datdm.

Redeni musi poskytovat vymezenou roli
analytika, ktery ma pristup k
obfuskovanym datdm a vybranym
originalnim datim.
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Systétm musi podporovat HTML5
webové GUI.

Systém musi podporovat alespon tyto
webové prohlizeCe - Chrome, Internet
Explorer a Mozilla Firefox.

Seznam nejnovéjsich podporovanych
zdroji udalosti musi byt pripojen k
pozadavkim.

Reseni musi disponovat moznosti
provadét centralni audit a audit
pfihlasovani do reseni.

Redeni musi podporovat vytvoreni
vlastniho parseru alespon ve formatu
XML nebo v jazyce LUA.

Redeni musi podporovat pfipojeni ke
cloudovym sluzbam pro stahovani
informaci  jako  jsou:  pokrocilé
pretrvavajici hrozby (dale také APT),
informace o botnetech, informace o
skodlivych sitich, indikatory
kompromitace a Utokd typu Zero-day,
dopliujici reporty, nové dostupné
parsery, reportovaci pravidla a grafy.

Reseni musi zahrnovat informaci o
geografické lokalizaci IP adres (dale
také GeolP) pro ucely vySetrovani.

Systém musi umét exportovat sbirané
logy z webového GUI do formatu Text,
XML, JSON a CSV.

Reseni musi umozZfovat konfiguraci
prihlaSovaciho banneru.

Reeni musi mit moZnost provadét
analyzu maskovanych (obfuskovanych)
dat.

Reseni musi podporovat jednotné
webové rozhrani pro spravu systému
(reporty, notifikace, incidenty, sprava
konfigurace atd.).

Reseni musi podporovat analyzu viech
shromazdénych dat (logl, paket(,
netflow a dat koncovych zafizeni)
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prostrednictvim jednoho prehledu v
rozhrani (aniz by se pfi vysetfovani
shromazdénych dat musel ménit
pohled nebo obrazovka v rozhrani).

Redeni musi podporovat sbér viech
shromazdovanych dat v redlném case
(logy, pakety, netflow a data koncovych
zafizeni).

Redeni musi podporovat reporty nad
alerty a incidenty.

Redeni musi podporovat vlastni
prizplsobeni predvytvorenych Sablon
pro reporty.

Redeni musi podporovat vytvaieni
uzivatelsky definovanych Sablon pro
reporty a grafy.

Redeni musi podporovat korelaci
veskerych sbiranych dat (logl, paketd,
netflow a dat koncovych zafizeni) v
realném case.

Systém musi mit podporu nativni
integrace s feSenimi na koncovém
zarizeni (EDR).

Systém musi sbirat informace o
aktivech z feSeni na koncovych
zarizenich pro rozsireni
shromazdénych dat.

Reseni musi nabizet  moznost
kontextového zobrazeni (incidenty,
varovani, seznamy, koncové stanice, a
dalsi relevantni pro danou
bezpecnostni udalosti) v prdbéhu
Setreni.

VSechny komponenty systému musi
mit moznost pripojeni prostrednictvim
IPv4 nebo IPv6 adresy.

Redeni musi mit zalohovaci a
obnovovaci postupy pro vsSechny
soucasti systému
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Pozadavky na
zabezpeceni

Systém musi mit moznost volitelné
zvolit STIG Hardeningovy profil pro
vSechny systémy.

Systém musi podporovat
zabezpecenou komunikaci mezi vsemi
komponentami systému.

Minimalni délka hesla:
- Minimalni  pocet  velkych
pismen
- Minimalni pocet malych pismen
- Minimalni pocet Cislic
- Minimalni pocet specialnich
znakd
- Minimalni pocet znakl ne-
latinské  abecedy (zahrnuje
znaky Unicode =z asijskych
jazyk()
- Zda heslo mUGze, nebo nemize
obsahovat uzivatelské jméno
Uzivatel si maze pfi prvnim pfihlaseni
zménit své heslo

Systém musi umoziovat zménu
defaultnich  hesel systémovych
uzivatell (admin, root atd.).

Systém musi podporovat alespon
nasledujici systémova
bezpecnostni nastaveni:
e Doba po, které dojde k
uzamdéeni
e Povolena doby necinnosti
e Casovy limit pro relace
e Uzivatelskeé jméno nezavislé
na velikosti pismen
e Maximalni povoleny pocet
chybnych prihlaseni
e Doba pro vyprseni platnosti
vychoziho hesla uzivatele
Upozornit uzivatele <n> dni pred
uplynutim platnosti hesla

Systém musi podporovat vytvoreni
vlastniho banneru, ktery pozada
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uzivatele, aby pred pfrihlasenim
souhlasil s podminkami.

Pozadavky na
sbér dat

Reeni musi byt dostate¢né
vykonné, aby bylo schopné
provadét sbér vsech logli soucasné
s analyzou v realném case.

Redeni musi podporovat statické
(XML) a dynamické (regex)
parsovani logovanych udalosti.

Redeni musi podporovat sbér
NetFlow Vv9 komunikace bez
dodatecnych licenci nebo
pozadavkul na hardware.

Redeni musi podporovat sbér dat
ve formatu CEF (Common Event
Format).

V pfipadé potreby musi feSeni
podporovat CEF filtraci nebo mit
funkci pro sbér udalosti ze
specifickych zafizeni.

Systém musi byt schopen prijimat
logy ze Syslog Relay.

Reseni musi byt schopno preposilat
syslog zpravy jinému prijemci
syslogu.

Reeni musi mit schopnost
filtrovani udalosti pro vSechny
podporované  metody  sbéru
zdrojovych dat.

Redeni musi umoznit vytvafeni
vlastnich ~ parserd  zdrojovych
udalosti pro systémy nebo aplikace,
které nejsou feSenim standardné
podporovany.

Reseni musi poskytovat metodu
sbéru logll bez agentd.

Redeni musi mit schopnost
mapovat parser(y) na konkrétni IP
adresu nebo FQDN.
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Pozadavek na
podporu
metod sbéru

Syslog

TCP/UDP multiline syslog

TLS syslog

ODBC

CheckPoint udalosti (OPSEC LEA)

HTTP Receiver

Cisco NSEL

VMware udalosti

Oracle

SDEE

SMB Tail

Log File

SNMP (v2c¢, v3)

Microsoft Event Log (Windows
udalosti)

MS SQL

NetFlow (v.9)

SDEE
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IPFIX
Pozadavek na
schopnost CheckPoint
shromazd'ovani

udalosti, a to
minimalné ze
zde uvedenych
typu zafizeni a
aplikaci

Cisco I0S routery a switche

Cisco firewally

Cisco management systémy

Cisco Nexus zarizeni

Cisco ISA

Cisco Wifi controler

F5 LoadBalancer

F5 WAF

VMS

Windows a Windows Server

Databaze MS SQL

MS Exchange

Databaze Oracle

VMware

MS SharePoint
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NIS, RIS, TIS, FARMIS, MPA, MIS, NAV

AD

Threat
Intelligence

Redeni musi obsahovat Threat
Intelligence funkcionalitu bez nutnosti
dokupovani dalsi licence.

Redeni musi podporovat integraci
Threat intelligence systému tretich
stran jako je STIX, TAXII a dalsi.

Redeni musi podporovat sdileni hrozeb
(moznost  oboustranného  sdileni
informaci o hrozbé). Oboustranné
sdileni  hrozeb musi  zahrnovat
minimalné poznatky o hrozbé a
analytické chovani.

Redeni musi podporovat obsahovou
funkci spoustitelnych balickd, kde Ize
stahnout rlizny obsah jako je napfiklad
Hunting and Investigation Pack.

Redeni musi podporovat obsahovou
kategorizaci pro analyzu a Setreni
zalozenou na osvédcenych detekcnich
metodach pro pokrocilou detekci
hrozeb. Kombinaci kategorizace a
oznaceni mohou analytici pfi analyze
bezpecnostnich  udalosti  provadét
konkrétnéji cilené odhalovani a
inspekci.

Korelace

Reseni musi podporovat korelace v
realném case.

Webové GUI musi poskytovat grafické
shrnuti korelovanych udalosti.

Redeni musi umoznovat otestovat
pravidla pro korelaci pred jejich
nasazenim.

Reseni musi podporovat UBA (User
Behavior Analytics) k detekci Utokd
typu C2 (Command and Control),
Lateral Movement a dalSi anomalie /
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utoky na pakety (L2 - L7) a logovana
data.

Redeni musi podporovat UBA (User
Behavior Analytics) pro zjistovani
anomalii v chovani  uzivateld, i
v kombinaci sEDR na koncovych
stanicich.

Nastroj pro analyzu chovani uzivatelQ
musi mit moznost analyzovat chovani
sledované entity / zafizeni, uZivatelU a
procesli za Ucelem detekce anomalii,
malware, beaconing a  dalSich
Skodlivych aktivit.

Reseni musi disponovat moznosti
nastaveni ucici doby pro analyzu
chovani uzivatel( prostrednictvim GUI.

Redeni musi mit moznost pouzit
obfuskace dat béhem korelace a tyto
data zobrazit az ve vystupu.

Redeni musi umozfovat dril-down
zobrazeni pro dalsi Setfeni / analyzu
pfimo ze souhrnné stranky pro
korelace udalosti.

Korelacni pravidla musi byt vytvarena a
spravovana v ramci webového rozhrani
systému, bez nutnosti instalace dalSich
nastroju tretich stran.

Systém musi obsahovat predem
definovana korelacni pravidla.
Preddefinovana korelacni pravidla musi
byt mozné uzivatelsky upravovat.

Korelacni pravidla musi umét vyvolat
aletry alespon pres SMTP, SNMP,
Syslog a skriptd.

Korelacni pravidla musi umoznit
rozsireni korelacnich alertll o Udaje z
externich databazovych zdroju
(Mongo, Oracle, Postgresql atd.),
GeolP, In-Memory tabulky.

Korelacni pravidla musi jit importovat a
exportovat do a ze systému.
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Korela¢ni pravidla musi byt k dispozici
v prostém textu pro snadné kopirovani
a Upravy prostrednictvim webového
GUL.

Systém musi poskytovat alespon
nasledujici Urovné zavaznosti pro
korelacni pravidla - kriticka, vysoka,
stfedni a nizka. Urover zavaznosti musi
byt nastavitelna pro vsechna korelacni
pravidla.

Korelacni pravidla musi byt mozné
povolit nebo zakazat v webovém GUI.

Systém musi podporovat vzajemnou
korelaci mezi lokalitami, kde
korelované udalosti z rdznych lokalit
mohou byt korelovany v jednom
(hlavnim) korelaénim nastroji.

Autentizace

Redeni musi podporovat AD / LDAP,
Kerberos, Radius, PKI nebo
dvoufaktorovou autentizaci (tokeny).

Archivace

Redeni musi poskytovat externi
archivacni platformu pro dlouhodobé
uchovavani dat a pro Ucely prokazovani
souladu (compliance ucely).

Redeni archivace musi poskytovat
kompresni pomér alesponn 3:1 a
umoznovat export dat do zalohovacich
/ archivacnich systém( tretich stran
(napf.NAS).

Redeni archivace musi podporovat
selektivni pozadavky na uchovavani
zaznamU s moznosti vytvaret r{izné
datové filtry a casova kritéria pro
archivaci, napriklad ponechat Windows
event log Ccislo "4625" po dobu 6
mésicll a vsechny dalsi udalosti po
dobu 3 mésich. Klicovymi pozadavky
na selektivni uchovani logl je rozdéleni
logt dle rGznych retenénich dob.
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Reseni musi podporovat agregaci do
skupin pro sdileni agregacnich uloh
mezi vice archivacnich zafizeni.

Reseni musi mit jednoduché moznosti
obnovy dat ze zaloh.

ReSeni archivace musi umoznovat
provadét analyzu / Setfeni a pouZivat
reportovaci funkce pfimo z webového
GUL.

Reseni musi umoznovat systémovy
monitoring archivacni platformy.

Reseni archivace musi podporovat
minimalné sha256, shal a md5
hasovaci funkce.

Archivacni  rfeSeni musi podporovat
alespon gzip kompresni algoritmus.

Reseni musi podporovat presun dat
alespon dle zvoleného casu nebo
intervalu.

Rizeni
bezpecnostnich
incidentt

Soucasti freSeni musi byt i funkcionalita
pro fizeni incidentl bez nutnosti
dokupovani dodatecnych licenci.

Rizeni incidentd  musi  umoznit
orchestraci a automatizaci
prostrednictvim preddefinovanych

postupll pro rizné druhy hrozeb.

Redeni musi umét znazornit jednotlivé
incidenty graficky a mit moznost
zobrazit detaily incidentd pomoci drill
down funkce.

Jednotlivé incidenty musi byt mozné
rozsifit o informace z rliznych zdrojq,
jako jsou: AD, seznamy (statické nebo
dynamické), Threat Intelligence,
informace z koncovych zafizeni, GRC
reSeni, jiné udalosti a incidenty.

Rizeni incidentd  musi  umoznit
zobrazeni prehledu incidentd, alertd a
napravnych opatreni. VSechny
prehledy musi umoznovat hloubkovou
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analyzu, moznost pridavani dalSich
komentard / poznamek, zménu stavu
incidentu, zvladani a oSetreni incidentu
a podobné.

Rizeni incidentd musi umoznovat
filtrovani.

Rizeni incidentd  musi  umoznit
prohlizeni zaznam( s alerty, které
incident vyvolaly.

Setfeni incidentd musi byt mozné
pfimo z modulu fizeni incidentd.

Sprava incidentd musi umoznit sbér
alertd prinejmensim zvarovani dle
korelacnich pravidel, varovani na vyskyt
malwaru a reportingu.

Pravidla pro fizeni incidentd musi byt
konfigurovatelna pres webové GUI.

Rizeni incidentd musi podporovat
alespon nastaveni e-mailovych
upozornéni a notifikaci.

Redeni musi mit schopnost integrovat
se na reSeni weboveé detekce hrozeb a
zobrazovat vSechny vlastni incidenty, i
incidenty z webové detekce hrozeb v
jednotném webovém rozhrani.

Reporting

Soucasti reSeni musi byt i funkcionalita
pro fizeni incidentll bez nutnosti
dokupovani dodatecnych licenci.

Rizeni incidentd musi  umozZnit
orchestraci a automatizaci
prostrednictvim preddefinovanych
postupt pro rdzné druhy hrozeb.

Redeni musi umét znazornit jednotlivé
incidenty graficky a mit moznost
zobrazit detaily incidentld pomoci drill
down funkce.

Jednotlivé incidenty musi byt mozné
rozsifit o informace z rliznych zdrojq,
jako jsou: AD, seznamy (statické nebo
dynamické), Threat Intelligence,
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informace z koncovych zafizeni, GRC
reseni, jiné udalosti a incidenty.

Rizeni incidentll musi  umoznit
zobrazeni prehledu incidentd, alertd a
napravnych opatreni. Vsechny
prehledy musi umoznovat hloubkovou
analyzu, moznost pridavani dalSich
komentart / poznamek, zménu stavu
incidentu, zvladani a oSetreni incidentu
a podobné.

Rizeni incidentd musi umoznovat
filtrovani.

Rizeni incidentd musi  umoznit
prohlizeni zaznam( s alerty, které
incident vyvolaly.

Setfeni incidentd musi byt mozné
pfimo z modulu fizeni incidentd.

Sprava incidentd musi umoznit sbér
alertd prinejmensim zvarovani dle
korelacnich pravidel, varovani na vyskyt
malwaru a reportingu.

Pravidla pro fizeni incidentd musi byt
konfigurovatelna pres webové GUI.

Rizeni incidentd musi podporovat
alespon nastaveni e-mailovych
upozornéni a notifikaci.

Redeni musi mit schopnost integrovat
se na reseni webové detekce hrozeb a
zobrazovat vSechny vlastni incidenty, i
incidenty z webové detekce hrozeb v
jednotném webovém rozhrani.

Obecné
pozadavky

Redeni musi podporovat vizualni
znazornéni rliznych parametrd jako je
zdrojova IP adresa, cilova IP adresa, typ
zafizeni, hostname, typ protokolu,
doména, uZivatelské jméno.

Reseni musi mit schopnost pouZivat
technologii CEP (Complex Event
Processing) v korelacnim nastroji.
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Redeni musi bez daldich licenci
poskytovat konfigurace Indentity Feed
tak, aby se mohly pridat k paketdm
(logim) Active Directory domény,
pracovni stanice a uzivatelska jména a
ne-Windowsove relace.

ReSeni pro spravu incidentll by mélo
byt schopno integrace s pouzivanym
Help Desk fesenim.

Redeni musi podporovat vytvareni
vlastnich akci v kontextovém menu
(moznosti  po  kliknuti  pravym
tlacitkem mysi) pro rychlejsi Setfeni
a analyzu, napriklad:

e Drill down detaily v noveé
zalozce.

e Otevieni externi webové
stranky  pro  zobrazeni
doplnujicich informaci.

Spusténi skenu pro analyzu malwaru.

Redeni by mélo umozfovat
integraci s jinymi systémy pro
feSeni bezpecnosti:
e Data Loss Prevention (DLP)
e Nastroje pro analyzu
malware na koncovych
zafizenich
e Identity Management
e NGFW (Next Genration
Firewall)
e WAF (Web Application
Firewall)
e EDR (Endpoint Detection
and Reaction)
VMS (Vulnerability Management
Scanner)

Regeni musi mit pfistupné REST API
Ul pro Ucely automatizace.

Regeni musi umoznovat budouci
rozsifeni o Data Science, kde lze
vyuzit technologii Hadoop.
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Systém musi poskytovat moznost
rozsifeni o sbér logl s vysokou
dostupnosti — mdd s umisténim
zafizeni pro sbér logl do vzdalené
lokality.
Systtm  musi  mit  moznost
budouciho rozsireni o externi
Ulozisté pro zajisténi delsi retence
dat.
Systétm by mél mit moznost
budouciho rozsifeni o Ulozisté pro
dlouhodobou archivaci dat.
Pozadavky na sitovou forenzni analyzu
Pozadavek SEUIS
(ano/ne)

Reseni musi pro vSechny konkrétni udalosti/alerty zajistit zobrazeni
vsech relevantnich informaci sloucenim informaci z paketd a logu.

Reseni musi provadét sbér a analyzu plného sitového provozu (na
vrstvach v rozsahu L2 - L7).

Reseni musi podporovat nativni desifrovani SSL prichoziho
provozu.

Redeni musi poskytovat ENTROPY analyzu sitového provozu bez
jakékoliv desifrovaci technologie.

Reseni musi podporovat sbér sitového provozu z virtualnich
prostredi prostfednictvim reseni tretich stran

Parsovani sitového provozu musi byt provadéno v readlném case (v
paméti) a poté zapsano na disk.

Redeni musi mit moznost povolit sitovy parser v rezimu "Enable",
"Disable” nebo "Transient". Transient rezim znamena, ze
analyzované informace se pouzivaji béhem procesu parsovani, ale
nejsou zapsany na disk.

Reseni musi umét generovat a indexovat metadata (typ sluzby,
hostname, zdrojova IP adresa, cilova IP adresa, e-mailovy Ucet,
uzivatelsky ucet, prilohy, nazvy souborl, operacni systém, cilové
porty, cilova zemé, cilové mésto, zdrojova zemé, zdrojové mésto,
URL) extrahovana ze sitového provozu a zpfistupnovat je pro
dotazy a analyzu v realném Case a zaroven umoznovat reporting a
alerty.
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Systém musi umét filtrovat sitovy provoz (BPF - Barkley Packet
Filter) pfed zapisem na disk, aby se zabranilo ukladani zbyte¢ného

sitovému provozu jako napfriklad:
e Davéryhodné zalohy aplikace / sité.

e Filtrovani specifické komunikace mezi segmenty sité.

e Filtrovani komunikace pro konkrétni zafizeni.
e Filtrovani komunikace na specifickém portu.

Systém musi poskytovat moznosti korelace sitové komunikace a
logovanych udalosti v jednotném korelacnim nastroji.

Systém musi umét exportovat sitovou komunikaci ve formatu
PCAP z webového GUI.

ReSeni musi umoznovat analyzu a Setfeni sitovych incidentl
pomoci drill down pfistupu k urleni jejich pficin a odstranéni
dopadu v analyzované komunikaci.

Redeni musi podporovat detekci Gtokl DDoS nebo podobnou
analyzu sitové komunikace.

Reseni musi podporovat detekci internich Utok{ prostfednictvim
stanoveni zakladniho chovani sité a neustalym porovnavanim
sledované komunikace s timto zakladnim chovanim sité v readlném
Case.

Redeni musi podporovat automaticky alerting na vyskyt udalosti,
které nespadaji do sledovanych modell komunikace.

Systém musi umét identifikovat sluzby botnet sité na zakladé
Threat Intelligence monitorovani sitové komunikace pro zname
C&C (command and control) servery.

Reseni musi umét detekovat Sifrované aplikace v ramci sledované
sitové komunikace.

Systém musi umoznovat identifikaci a / nebo evidenci pouzitych
aplikaci zalozenych na prednastavenych tridach jako Peer-to-Peer,
Business, Social Media, Streaming, Instant Messaging, Tunneling,
Gaming atd.

Systém musi umoznit generovani reportl ke sledovani trendd ve
vyuzivani sitovych zdrojl a planovani jejich kapacit.

Redeni musi podporovat sbér sitové komunikace prostfednictvim
TAP SPAN a / nebo Mirror portd.

Redeni musi podporovat rekonstrukci sitové komunikace (web, e-
maily, dokumenty atd.) z vrstev L2 - L7.

Reseni musi umét rekonstruovat kompletni relace nejen pakety.
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Reseni musi umét kombinovat fragmentované relace a byt
schopno je zrekonstruovat.

Redeni musi podporovat rdizné moznosti rekonstrukce udalosti,
jako jsou Meta, Hex, Packets, Text, Web, Mail a Files.

Reseni musi podporovat plnou obnovu soubord a moznosti jejich
exportu.

Pozadavky na vykon

Architektura pro sbér logl musi byt distribuovana napfic primarni i vzdalenou lokalitou. Vsechny
logy ze vzdalenych lokalit musi byt presunuty do primarni lokality, logy mohou byt ulozeny na
vzdaleném misté pouze na kratkou dobu v pripadé potizi s pfipojenim mezi primarni a vzdalenou

lokalitou nebo pfi vypadku systému v primarni lokalité.

Pozadavek Spinéno
(ano/ne)

Pocet zafizeni (zdroje udalosti): Bez omezeni (omezeno pouze

vykonem hardwaru)

Maximalni EPS: Reseni musi byt schopno sbirat az 50 000 EPS

z primarni a vzdalené lokality

Trvaly EPS: Redeni musi byt schopno trvale sbirat 5 000 EPS

z primarni a vzdalené lokality

Korelacni nastroj: musi byt skalovatelny az do 100 000 EPS

Sitové karty: 4x 10/100/1000 RJ 45

Datové ulozisté: 1.

1. Minimalni kapacita 46 TB v primarni lokalité
2. Minimalni kapacita 46 TB ve vzdalené lokalité 2.

Moznosti archivace: Vyhrazenad appliance s minimalné 46 TB

externiho Ulozisté pro Ucely archivace logu v kazdé lokalité

Zafizeni umistitelné do racku s redundantnim zdrojem napéjenim

Systém musi podporovat RAID

Doba uchovani (data retention) pro online data (bez komprese -

RAW logy) pro 5 000 EPS musi byt 1 rok

Doba uchovani (data retention) offline dat (archivacni ucely) musi

byt nejméné 1 rok

Sit:

Pozadavek Splfuje

(ano/ne)

Redeni musi byt schopno zachytit az 500 Mbps trvalé sitové
komunikace
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Retence online sitové komunikace musi byt alespon 7 dni (500
Mbps) nebo 30 dni (100 Mbps)
Datove ulozisté:

e Minimalni kapacita 30 TB v primarni lokalité
Sitové karty: 4x 10/100/1000 RJ 45

e Redeni musi mit moznost upgradovat na 10G rozhrani
Zarizeni umistitelné do racku s redundantnim napajecim zdrojem
Systém musi podporovat RAID

Pozadavky na instalaci

Pozadavek Splnéno (ano/ne)

Implementace systému musi byt provedena Skolenymi
/certifikovanymi techniky (viz technické kvalifikacni pozadavky).

Pozadavky na zaruku

Pozadavek Splnéno (ano/ne)
60 mésicll pro cely systém

Dalsi pozadavky

Pozadavek Splnéno (ano/ne)
Kompletni reSeni musi byt od jediného vyrobce, aby bylo
pouzivano pouze jedno rozhrani, a tim usnadnéno fizeni a sprava.

19.1.1 Implementacni pozadavky

Zadavatel pozaduje od dodavatele poskytnuti nasledujicich ¢innosti v ramci implementace:

Implementacni pozadavky

Analyza nasazeni SIEM v prostredi zadavatele

Implementace technologie SIEM do prostredi zadavatele

Tvorba procesu pro fizeni bezpecnostnich incident

Konfigurace technologie SIEM (SW, OS)

Nastaveni logovani a sbéru bezpecnostnich zaznamu

Integrace technologie SIEM do infrastruktury zadavatele

Implementace Use case — zavedeni korelaci, reportd, vizualizace

ZkusSebni provoz a proskoleni operatord technologie SIEM (zkusebni provoz v rozsahu 1 mésic,
v priibéhu kterého budou provedeny skoleni operatord) predani provozni dokumentace

Pfedani do plného provozu
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19.1.2 Analyza nasazeni SIEM

Predpoklada se, ze SIEM bude pfimo napojen na systém pro analyzu rizik a na ticketovaci systém,
a to tak ze:
- Logy a udalosti a incidenty budou obohaceny o rizika, assety ze systému pro analyzu rizik
- Na SIEM bude prioritizovat incidenty na zakladé velikosti rizika

- Systém pro analyzu rizik bude v realném case propocitavat rizika z potvrzenych incident(
v SIEMu
- SIEM bude automaticky zakladat incidenty v ticketovacim systému a také si vyzdvihne stav
reSeni incidentu.
Zamérem zadavatele je zpracovat analyzu nasazeni Security Incident and Event Managementu

(dale jen SIEM), ktery se nasledné bude implementovat do zadavatelovy infrastruktury. Zadavatel
pozaduje od dodavatele poskytnuti nasledujicich Cinnosti v ramci analyzy:

Implementacni pozadavky analyzy nasazeni SIEM

Analyza aktualniho stavu infrastruktury zadavatele z pohledu bezpecnostniho architekta
|dentifikace a hodnoceni aktiv (zdroja logu)

Aktualizace analyzy rizik

Rozsifeni katalogu hrozeb

Tvorba Use Case dle identifikovanych hrozeb

Analyza nasazeni SIEM ma za cil posoudit aktualni stav infrastruktury, do které bude SIEM
implementovan, identifikovat aktiva, ktera budou SIEM feSenim monitorovana (dale také zdroje
logu) veetné identifikace téch zdroju, u kterych neni mozné nativni zasilani logd (dale také custom
zdroje). Pozadované povinné kroky, formalni pozadavky a dokumentace, které musi byt v ramci
dodavky dodany:

Analyza aktualniho stavu infrastruktury zadavatele z pohledu bezpecnostniho architekta
s cilem zhodnoceni soucasného stavu infrastruktury, topologie a nastaveni implementovanych
technologii, identifikace nedostatkd a navrh krokd vedoucich k jejich odstranéni, které povedou
ke zvySeni bezpecnosti napfic infrastrukturou zadavatele. Veskeré navrzena Uprava infrastruktury
musi byt navrzena tak, aby byla co nejvhodnéji uzpisobena provozovani SIEM feseni. V ramci
analyzy soucasného stavu musi byt minimalné posouzeno:

Vramci analyzy soucasného stavu musi byt minimalné Spinéno
posouzeno: (ano/ne)
audit sitové infrastruktury a topologie
servery, infrastruktura, VMware
fyzicka vrstva

internetova konektivita

sitova vrstva

sitovy monitoring

provozni monitoring
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aplika¢ni monitoring vsech systému spadajicich pod zakladni
sluzbu

logovani

implementované technologie vramci tohoto projektu a jejich
konfigurace

Identifikace a hodnoceni aktiv (zdroju), ktera budou pfipojena a monitorovana SIEM fesenim
s cilem vytvoreni registru SIEM aktiv, v€etné planu pfipojeni aktiv pro aktiva, u kterych neni mozné
nativni zasilani log(.

Veskeré identifikovana aktiva musi byt dodavatelem ohodnocena pouzitim metodiky, kterou
dodavatel vytvori pfimo na miru a pro prostredi zadavatele. Tato metodika musi byt plné
v souladu s internimi politikami, smérnicemi a nafizenimi zadavatele a zaroven musi respektovat
principy uvedené v zakoné ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti (dale jen zakon o
kybernetické bezpecnosti, nebo také ZoKB) a vyhlaskach k nému se vztahujicich. Dodavatelem
vytvorena metodika musi byt v souladu s mezinarodnimi standardy ISO pro pfislusnou oblast.

Registr aktiv musi minimalné obsahovat: Splnéno (ano/ne)
seznam vsech standardnich zdrojd, které budou pfipojeny do SIEM
reSeni, v€etné planu a zplsobu jejich pripojeni

seznam vsech nestandardnich zdroju, které by bylo vhodné pfipojit do
SIEM feSeni, v¢etné planu a zpuUsobu jejich pfipojeni

identifikaci vazeb mezi jednotlivymi zdroji

vlastnika odpovédného za dané aktivum (zdroj)

hodnoceni zdroji dle dodavatelem vytvorené metodiky

zpUsob pripojeni zdroje do SIEM fesSeni

Casovou znamku stanovujici prioritu pripojeni do SIEM reSeni

Zdroje musi byt identifikovany minimalné v rozsahu: Spinéno (ano/ne)
sitove prvky

servery

koncové stanice

aplikace

data

bezpecnostni technologie

Aktualizace analyzy rizik - dodavatel v ramci hodnoceni aktiv zhodnoti relevantnost hrozeb
definovanych v zadavatelové analyze rizik pro jednotliva aktiva a tuto analyzu rizik aktualizuje.

Rozsireni katalogu hrozeb - dodavatel doplni katalog identifikovanych hrozeb dodany
dodavatelem s cilem rozsifeni existujiciho katalogu hrozeb o hrozby, které jsou pro zadavatele a
cinnost jim vykonavanou relevantni a doposud nebyly zohlednény analyzou rizik.
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Tvorba Use Case dle identifikovanych hrozeb

Veskeré analyzou rizik definované hrozby dodavatel sparuje s identifikovanymi aktivy, vcetné
vazeb aktiv a na tyto hrozby vytvori postupy jejich zvladani (dale také Use Case). Tyto pary aktivum
— hrozba dodavatel doplni do analyzy rizik.

Dodavatel se zavazuje navrzené Use case implementovat do SIEM feSeni zadavatele.

Dodavatel jednotlivym Use case pfiradi Uroven kritiCnosti na zakladé metodiky, kterou dodavatel
vytvofi pfimo pro podminky zadavatele. Jednotlivé Use case budou na zékladé této metodiky
kategorizovany a bude jim pfifazena kriticnost v SIEM fesSeni.

Dodavatel vytvori pro zadavatele seznam jednotlivych navrzenych Use case a to v minimalnim
rozsahu:

Pozadavek

identifikator Use case

popis Use case

doporucenou kriticnost Use case

status Use case

vycCet hrozeb, které dany Use case reflektuje

vycCet aktiv a jejich vazeb, ktera jsou danym Use case chranéna

zdrojové data, kterd jsou pro dany Use case nezbytna

Dodavatel vytvofri a naimplementuje do SIEM feSeni Use case, a to se specifikacemi:

Use case budou vychéazet z hrozeb identifikovanych analyzou rizik a budou tyto hrozby
reflektovat.

Use case budou zohlednovat aktualné implementované bezpecnostni technologie

o Use case budou zohlednovat nové implementované bezpecnostni technologie,
které jsou soucasti tohoto RFP.

o Veskeré vytvorené Use case dodavatel zdokumentuje v textovém editoru a preda
zadavateli dokumentaci ve vySe uvedeném rozsahu.

Zadavatel dale pozaduje po dodavateli vytvoreni use case v minimalnim rozsahu:

Windows:

Server Shutdown/ Reboot

Removable media detected

Windows abnormal shutdown

Login attempts with the same account from different source desktops
Detection of Server shutdown-reboot after office hours
Administrative Group Membership Changed

Unauthorized Default Account Logins
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Interactive use of service account

Remote access login - success & failure

Windows Service Stop-Restart

ACL Set on Admin Group members

Windows Account Enabled Disabled

Multiple Windows Account Locked out

Multiple Windows Logins by Same User

Brute force attempt from same source

Logins outside normal business hours

Logins to multiple user accounts from the same source.

Brute force attempt from same source with successful login
Windows Account Created Deleted

Windows Hardware Failure

Failed Login to Multiple Destination from Same Source
Administrative Accounts - Multiple Login failure

Detection of user account added/removed in admin group
Detection of system time changes (Boot time)

Detection of use of default product vendor accounts

User Deleted Within 24hrs of Being Created

Critical service stopped on Windows Servers

Windows Security Log is full

Multiple Password Changes in Short time period

Windows group type was changed

Audit Policy change

Audit Log cleared

Windows Security Log is full

Detection of user account added

Logon Failure-A logon attempt was made using an expired account
High number of users created/ removed within a short period of time
Outbound Traffic observed from Severs to internet.

Failed Logins/Attempt with Disabled/Ex-Employee/Expired Accounts
Windows File-Folder Delete

Windows-File Folder Permission Changes

High number of users created/removed within a short period of time

Unix FTP File Import and Export Events

Unix File system full

Server shutdown

Users Created /Deleted within short period

Users Group Created /Removed within short period

Unix-Login attempts with the same account from different source desktops
Failed Logins
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- Failed Logins with disabled accounts Unix FTP Login Access

- Unix multiple SFTP Connection

- Failed logins from root access

- Unix Multiple SU login failures

- Remote Logon Attempts using Root User on Production Node
- Sudo access from Non sudo users

- Detection of use of default product vendor accounts

- Adding or Removing users to the group "root"

- Critical Service Stop

- Unix-High number of login failure for the same account within a short time
- Password Changed

- Adding, removing and modifying cron jobs

- SU login failures.

- Detection of change in syslog configuration

- Detection of change in network configuration

Firewall:

- Firewall critical alert observed

- VPN configuration change observed

- Administrator Login Failure detected Successful logon between Non - Business Hours
- Successful access from Suspicious Countries

- Checkpoint Service restarts

- Firewall Cluster/Gateway Configuration Change
- CPU Utilization High

- Checkpoint Policy Installed

- High number of denied events

- Smart-Defense Signature Based Alert

- VPN Certificate Verification Failure

- Configuration Change detected

- Firewalls reboot

Exchange:

- Top 10 users sending mails to external domains

- Top 10 Email Receivers/Senders

- Data Leakage Identified through

- Large file send via mail

- Malicious/Suspicious attachments identified

- Email Usage Group IDs

- Monitoring mails going out from the company domain to other domains after Office
Hours

- High Email Bandwidth utilization by individual users

- Detection of Undelivered Messages

- Mailbox Access by Another user
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- User sending a Message as another user

- User Sending a Message on behalf another user

- Detection of Users login to the Mail Box which is not their Primary Account
- Detection of Auto Redirected Mails

- Top 10 users sending mails internally

- SMTP gateway sudden spike in Incoming mails

- High number of rejected mails from single “from” address

- Detection of Users login to the Mail Box which is not their Primary Account
- Detection of Auto Redirected Mails

Wireless/VPN:

- Rouge Network Traffic Detected.

- Top VPN Account Logged in from Multiple Remote Locations

- Top VPN Account Logged in From VPN and on Local Network

- Wireless unauthorized login attempts

- Wireless authorization server is down.

- Anonymous login from unknown IP address

- VPN Account logged in from multiple locations in short span of time, or from suspicious
countries

- Simultaneous Login from Multiple Locations for Single User

- VPN Connection beyond 24 Hour

- VPN Access from Internal IP Address

- VPN access from overseas

- Rogue AP detected.

- Wireless AP rebooted

- Wireless unsecure AP detected

- VPN access from onshore team

- VPN access and Access card on Onshore observed

IPS:

- UNIX Password File Access Attempt

- IPS High Alert

- Possible Exploit of Vulnerability

- Probable Port Scanning in the network
- SQL Injection Attempt

- Virus Traffic in the network

- Signature Based Attacks

- Access attempts on unidentified protocols & port
- Malware Domain Access Report

- Proxy Category based Summary Report

- Malware IP Access Report

- Potentially Unwanted Software access
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Dynamic DNS Host

Malicious Sources/Malnets

Malicious Outbound Data/Botnets

Peer-to-Peer (P2P)

Proxy Avoidance

Remote Access Tools

Access from unusual User Agent

Post request to uncategorized sites after office hours
Unwanted Internet Access

Proxy configuration changes

Proxy failed login attempt

Content access violation

Anonymous proxy access

Hacker tool website access

Access attempts by BOTNET identified by HTTP Request header

Oracle/DB:

Oracle password expired

Critical command usage

Critical commands executed on the database during non-business hours
Oracle - Update or Insert Commands

Oracle user Created/Deleted

Multiple login failures observed for database

Database Schema Creation/Modification

Top Query Execution Failures.

Monitoring login attempts on database

Use of default vendor accounts against policy

Database access during non-business hours

Login failures for sys/system or privileged accounts

Connection to production databases from disallowed network segments

Routers and Switches:

Emergency router error messages

BGP Neighbor Relationship Status Change
Router-Power supply failure

Configuration Change

Critical messages observed from the SWITCH
Alert messages observed from the SWITCH
Detection of Antispam

File Dropped due to large size

Detection of application process proxy
Detection of land attack

Detection of Ping of death attack

Stranka 159z 173



R EVROPSKA UNIE A MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj < PRO MISTNI
B e i Integrovany regionalni operacni program — ROZVOIJ CR

Detection of new policy addition
Detection of policy violation
Virus traffic

Content filtering detected
Authentication failure/success

Antiviruses:

AV Virus Detected

AV Detection of Backdoor traffic in the network

Removable Storage Identified

AV Malware Infection Identified (Not quarantined/cleaned/deleted/moved)

Multiple AV Malware Infection Identified from Same Host

Multiple Sources accessing the same Malware URL

Multiple Types of AV Malware Infection Identified from Same Host

Detection failure of Antivirus DAT update in end user machines

Detection of Worm outbreak in the network

Detection of Virus Outbreak

Attempt to stop the Adhoc/daily scan schedules

Detection of Backdoor traffic in the network

Attempt to stop the AV Services

Attempt to stop the critical AV modules

AV identified the Rogue machines in the network

Detection of the scan which is stopped before it completes

Detection of the scheduled scan is stopped/paused (delayed)

Detection of the computer which is not protected with latest definitions

Detection of the new client software installed

Detection of the client software uninstalled

AV Malware Breakout Identified across multiple machines on same Subnet/ Different
Subnet

Multiple re-occurrence of same Infection identified from same machine (AL and Trend -
Historical)

Multiple re-occurrence of unique Infection identified from same machine (AL and Trend -
Historical)

Blacklist Domain/IP Addresses monitoring of traffic emerging to/from the Infected
machine (AL and Trend — Real Time)

Brute Force/port or host scan/privilege elevation access attempt from the Infected
machine (AL and Trend — Real Time)

Attempt to restart AV service or process, AV modules from Infected machine

Access to critical file share, network path, SSH or Remote RDP attempt from the Infected
Host

Uncategorized:

Default User Account Usage
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Inactive User Accounts

After Hour VPN Assess Monitoring

Firewall Top Talkers

P2P Traffic

Distributed Host Port Scan

Distributed Network Host Scan

SYN Flood by IDS/Firewall

High Number of Denied Connections for a Single Host
Worm/Virus Outbreak Detected

Outbound/Inbound Network Sweep

AV Update Failed

Malware IP Access

Malware URL Access

Hacking attempt on web portal

Data Leakage

Detection of BOTNET infection in Internal LAN
Unauthorised access from Third Party or vendor networks
Infected Host Activities

Suspicious, Adware, Phishing and Hacking Activities
Unwanted Software's

AV Malware Breakout Identified across multiple machines
Monitor Development team's access to Production systems
Blacklisted IP

Blacklisted IP Pass after multiple Firewall Block
Blacklisted URL

Data Overview Trend

Outbound Traffic to Suspicious Countries

Outbound Traffic to Suspicious port

Outbound Traffic to Suspicious Services

Terminated User Activity

Malicious Traffic to Vulnerable Asset

Communications to Bad Domains

Communications to Blacklisted Domains/IP’s

Data Transfer involved on Blacklisted Domains/IP’s
Outbound traffic involving Database

Cross Site Scripting

Script Injection

Malicious Activity

Detection of FW Interface Status Changes/Failures
Insecure Protocol Usage - Detection of insecure traffic like FTP, telnet, VNC on critical
servers

VPN Access from Outside Country
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- Suspicious VPN Login Attempts

- Detection of service stop on ESX servers

- Detection of multiple user failed logins on ESX servers from the same source
- Detection of ESX server shutdown/restart

- Detection of virtual machine start/stop/resume/reboot

- Detection of addition/removal of a host on vCenter

- Detection of virtual machine creation/removal on vCenter
- Probable XSS attack observed

- Probable Directory Traversal attack observed

- Suspicious HTTP methods observed

- HTTP Request Other Than GET, POST, HEAD and OPTIONS
- Probable SQL Injection attack observed

- Web Attack - Vulnerability scanning using Nessus

Na vyse definované a dalsi Use case dodavatel vytvofi a naimplementuje zadavateli minimalné
400 pravidel do SIEM reseni.

19.2Systém pro spravu rizik

Dodavatel pro podminky zadavatele navrhne systém fizeni organizace, spravu rizik a dosazeni
shody s legislativnimi a normativnimi pozadavky (dale také Governance, Risk and Compliance,
nebo také GRCQ).

Dodavatelem se zavazuje, Ze jim navrzeny systém bude v souladu s internimi politikami,
smérnicemi a narizenimi, které se na tuto oblast vazi.

Dodavatelem navrzené GRC rfeSeni musi splnovat nasledujici obecné pozadavky:

Pozadavek Splnuje (ano/ne)
Re$eni je modularni a umozfuje budouci rozéifeni nastroje.

Podporuje standardy a legislativu pro fizeni bezpecnosti a procesi
(ISO/IEC 27001, PCl DSS, SOX) a poskytuje ramec pro snadnou
implementaci specifickych pozadavk( (legislativa CR, nafizeni CNB a
dalsi).

Lze prizpUsobit procesiim a postuplim zavedenych zadavatelem.
Poskytuje nastroje pro snadny import dat do definovanych struktur (jiz
existujici evidence, reporty atd.).

Veskeré zmény provedené uzivateli jsou v nastroji zaznamenavany a
ukladany do historie.

Redeni umoznuje definovat workflow (schvalovaci, validacni, eskalacni, ...).
Redeni obsahuje $iroké moznosti reportovani — desitky pfednastavenych
report, snadné vytvareni reportd na miru. Kazdy uzivatel musi mit
moznost si jednoduchym postupem vytvofit vlastni reporty.
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Zadavatel pozaduje od dodavatele poskytnuti nasledujicich c¢innosti v ramci implementace
nastroje pro spravu a vyhodnoceni rizik:

Implementacni pozadavky nastroje pro spravu a vyhodnoceni rizik
Uvodni analyza a identifikace sou¢asného stavu

Instalace SW reSeni

Uprava SW feeni pro potfeby organizace

Migrace a integrace dat

Podpora zavedeni mezi uzivatele

19.2.1Uvodni analyza a identifikace sou¢asného stavu

Dodavatel identifikuje v ramci Uvodni analyzy a identifikace soucasného stavu zejména:
- Stavajici hlavni procesy a jejich atributy (vstupy, vystupy, workflow, vlastnici proces, aj.)
- Vstupni data a jejich zdroje (napr. zdrojové databaze, podpUlrné aplikace, aj.)

- Metodiky, které maji byt zpracovany (napf. metodika analyzy rizik, proces fizeni
bezpecnostnich incidentd, aj.)

- Podpurné procesy, které jsou na hlavni procesy navazany
19.2.2Instalace SW reseni
Dodavatel provede instalaci SW reseni do infrastruktury zadavatele.
19.2.3Uprava SW feseni pro potieby organizace

Dodavatel na zakladé informaci z Uvodni analyzy a identifikace soucasného stavu upravi SW reseni
dle potieb a pro podminky VR.

Dodavatelem navrzena Uprava musi zohlednovat zadavatelovy hlavni procesy a jejich atributy a
tyto procesy musi byt dodavatelem implementovany do SW reseni.

Dodavatel v kooperaci se zadavatelem navrzené Upravy otestuje. V pfipadé potreby dodatecnych
Uprav SW reseni se dodavatel zavazuje tyto Upravy realizovat po dobu poskytnuté zaruky.

19.2.4Migrace a integrace dat
Dodavatel naplni databazi GRC reseni iniciacnimi daty.
V ramci naplnéni databazi se dodavatel zavazuje k:
- Nahranim dat z datovych soubord, obvykle typu CSV, prostrednictvim datovych importd

- Nastavenim integraci s databazemi
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19.2.5Podpora zavedeni mezi uzivatele

Dodavatel poskytne zadavateli podporu formou skoleni v rozsahu 3 ¢lovékodni pro uzivatele GRC
reSeni s tim, Ze jednotlivym zajmovym skupinam v prostredi zadavatele predstavi feseni jako celek
a jeho jednotlivé Casti, které budou uzivatelé vyuzivat pro svou praci.

Dodavatel poskytne zadavateli podporu formou Skoleni pro administratory v rozsahu 2 ¢lovékodni
a to tak, aby mohly byt provadény zasahy do reseni bez Gcasti dodavatele.

Pozadavky na systém:

Pozadavek Splnuje
(ano/ne)

Reseni musi nabidnout nastroje pro spravu problémd nebo schopnost tento
nastroj nastavovat v souladu s neustalym vylepSovanim procesu.

Systém musi automaticky generovat zpravy o nespravnych odpovédich z
dotaznikovych kampani.

Systém musi nabidnout schopnosti vytvareni, pridélovani a sledovani
problémi

Systém musi poditat zbytkové riziko i na zakladé jiz provedenych napravnych
opatreni.

Systém musi nabidnout standardni konsolidované feseni spravy problémd
napfi¢ organizaci.

Systém musi umoznovat sesbirat a dale poskytovat rizika, problémy a

evvys

Urovni a také je umét logicky seskupovat.

Systém musi umoznit manualné vkladat rlzné dalsi vstupy, které jsou
povazovany za problém nebo nalez (jako incidenty, hodnoceni rizik, audity
apod.)

Systém musi poskytnout schopnost nastavit si frekvenci vytvareni a posilani
sledovanych problém.

Systém musi zadavateli umoznit jasné pridélovat vlastnictvi jednotlivych
problémd.

Systém musi pridélovat nalezy zodpovédnym fesiteliim automatizované.
Systém musi poskytnout schopnost dokumentovani, sledovani a
vyhodnoceni spravného vystupu / schvalovani vSech problém.

Systém musi umoznit automatizované provadét vsechna hlaseni, aktualizace
stavl i nutné eskalace.

Redeni musi umoznit nejen sledovat a oznamovat problém, ale zaroven
dodavat i stavy napravnych opatreni.

Systém musi nabidnout zpravy o kritickych nalezech, dilcich stavech
probléma a také pokroky v ndpravnych opatrenich.
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Reseni musi umoznit pridélovani zavaznosti problému na zakladé
subjektivniho pocitu auditora.

Reseni musi umét omezit pristup k naleziim a pokroku v feseni na konkrétni
osoby/role.

Systém musi umoznovat sbér a skladovani odpovédi k jednotlivym
problémdm od managementu.

Systém musi mit pfipravenu strukturu spravy predschvalenych vyjimek, ale
také musi umoznit tuto strukturu pfizpisobovat potfebam firemniho
procesu.

Systém musi umoznit fidit vyjimky s odpovidajicimm pfrijetim rizika.

Systém musi podporovat vlozeni ¢asové omezenych zadosti o vyjimky z
politiky, sledovat konce vyjimek a pfedem informovat prislusné strany.

Systém musi podporovat jasné definovany proces zadosti o vyjimku nebo
zménu v politikach spolecnosti.

Systém musi mit pfipravenu strukturu spravy napravnych opatreni, ale také
by mél umoznit tuto strukturu prizpGsobovat potfebam firemniho procesu.

Systém musi pfifazovat napravna opatreni vsem nalezim, na které je v
opatrenich odkazovano.

Redeni musi soustfedit plany napravnych opatieni z rdznych zdrojd {jako
fizeni rizik a shody s firemni politikou nebo vystupy z auditd} na jedno misto.

Redeni musi organizaci umoznit jasné pfidélovani vlastnictvi napravnych
opatreni, jejich spravné pridélovani zodpovédnym osobam ke sprave,
sledovani a vyhodnocovani schvalovaciho procesu a vystupl a v pripadé
nutnosti i jejich eskalaci.

ReSeni musi stejné dobre umét sledovat a hlasit problémy i napravna
opatreni.

Redeni musi poskytovat zpravy, o propasnutych nalezech a protahujicich se
napravnych opatrenich.

Systém musi poskytovat oznameni, ktera tfidi nalezy podle procesq,
oddéleni, divizi nebo jiné organizacni jednotky.

Systém zahrnuje zakladni metodologii analyzy podnikovych dopadd (BIA),
ktera miZe poskytnout spolecnou strukturu pro organizaci.

Systém musi obsahovat registr zaznamU( o procesech a jejich atributy, jako
popis, umisténi, personal atd.

Metodologie analyzy dopadu (BIA ) musi obsahovat rizné druhy kategorii
hodnoceni zavaznosti procesu.

Metodologie analyzy dopad( (BIA) musi obsahovat standardizované
propocty k procesiim (cilovy cas a objekt obnovy / RTO,RPO) vedouci k
celkovému hodnoceni zévaznosti jednotlivych aktiv.

Metodologie analyzy dopadd (BIA) musi podporovat postupnou
hloubkovou analyzu dopad tak, aby procesy dle zavaznosti, RTO's a RPO's
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(cilovy Cas a objekt obnovy) mohly byt zdédény podplrnymi zarizenimi a
aplikacemi.

Systém musi obsahovat atributy a data o procesech ziskané na zakladé
ostatnich GRC procest, jako jsou profily rizik, kontinuita, shoda s
organizacnimi politikami, Incidenty apod.

Systém musi obsahovat vlastnosti pro skupinu lidi zabyvajici se fizenim
kontinuity organizaci (BCM) tak, aby mohla provadét nebo meénit
metodologii analyzy dopad( napfi¢ organizaci. Navic systém musi umoznit
sledovani metologii procesu, které nejsou spravné aktualizované.

Systém musi zahrnovat pracovni postup pro vice ucastniki procesu
Metodologie analyzy dopadu (BIA), vcetné vlastnika procesu a dalSich, kteri
mohou potfebovat dodavat vstupy. Systém dale musi zahrnovat
prezkoumavani ostatnich Urovni tymem BCM (fizeni kontinuity organizaci).

Systém musi umoznit mapovani procest na jejich podpUrnou infrastrukturu,
dodavatele a personal.

V systému musi byt zaznamenavany i zavislosti na ostatnich procesech.

Metodologie analyzy dopadl (BIA) musi by kazdy rok aktualizovana nebo
vyrobena zcela nova.

Systém musi umoznit archivovat a spravovat jednotlivé Metodologie analyzy
dopadd (BIA).

Administratori musi mit moznost resetovat uzivatelska hesla, nastavovat
bezpecnosnostni pravidla a fidit pravidla politiky hesel

Systém musi poskytovat predkonfigurované uzivatelské/adminstratorské
role

Systém musi by schopen bezproblémové integrace se systémem Active
Directory a LDAP (Lightweight Directory Access Protocol).

Systém podporuje autentizacni protokol SAML 2.0

Systém musi umoznovat rozsifirovat implementované a pridavat nové "use
cases" (pripady uziti) za pochodu.

Jednotlivé Use cases (pfipady uziti) umoznuji pridani dalSich poli/atributd
bez zasahu profesionalnich sluzeb dodavatele.

Vzorce nebo kalkulace pouzité v polich/atributech musi umoznit jednoduse
ménit lokalnim administratorem bez zasahu sluzeb dodavatele.

Systém musi umoznit usporadani a prizplsobeni uzivatelského rozhrani

Systém musi umoznit sestavovat vztahy mezi aktivy (napf. vztah zafizeni k
prostredi, ve kterém je instalovano).

Systém musi dokazat zdokumentovat organizacni schéma organizace.

Systém musi dokazat zmapovat organizacni infrastrukturu véetné produktd
a sluzeb, procesy, informacni aktiva, budovy, zafizeni i personal.
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20 Service desk systém

Predmétem je zajisténi nového procesné-analyticko-fidiciho nastroje ServiceDesk pro 50ti ¢lenny
resitelsky tym, ktery bude pIné v souladu s best-practices ITIL V3. Soucasti je plna implementace
do prostredi zadavatele pro fizeni internich proces(, externich dodavatelll a bezpecnostnich
incidentd pro SOC. Tyto procesy budou definovany béhem analytickych praci definovanych

v kapitole 13.

Pozadavky na systém:

Pozadavek

Splnuje
(ano/ne)

Certifikace PinkVERIFY, ITIL v3.+

Zalozeni ticketu

Prifazeni ticketu resiteli

Nastaveni terminu vyreseni kriticnosti

Automaticka historie a audit

Moznost definovani procesu

Reporting

Definice SLA pro rizné projekty

Definice sluzeb, pristupd, roli

Definice schvalovacich pravidel

Integrace na AD a email

Automatické zakladani ticketl z emaild

Incident, problém change, service management

Aplikace musi béZen ana systému linux a musi pouzivat opensource databazi

20.1Tvorba procesu dle standardu ITIL

Definice procest podpory podle ITIL (a service desk — pfi zadani na externi dodavatele)

Pozadavek

Splnuje
(ano/ne)

Dodavatel vytvori politiku pro systém managementu sluzeb. Tato politika
musi byt v souladu s internimi politikami, smérnicemi a nafizenimi.

Dodavatel danou politiku vytvori tak, aby byla v souladu zejména s:
o ISO/IEC 20000 — Management sluzeb
o ISO/IEC 9001 — Systémy managementu kvality
o ITIL

Dodavatel danou politiku zpracuje minimalné v rozsahu:
o Pochopeni a napliovani pozadavkl na sluzby pro dosazeni
spokojenosti zakaznikd
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o Ustanoveni politiky a cilll pro management sluzeb
o Navrh a dodavka sluzeb zaloZzenych na systému

managementu sluzeb prinasejicich prfidanou hodnotu pro
zakaznika

o Monitorovani, méreni a prezkoumani vykonnosti systému
managementu sluzeb

o Neustalé zlepSovani systému managementu sluzeb na
zakladé objektivnich méreni

Dodanym vystupem bude: textovy editor ve formatu .doc/.pdf, ve kterém
bude definovana politika systému managementu sluzeb obsahujici vyse
uvedené.
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21 Bezpecnostni operacni centrum SOC

Dodavatel se zavazuje poskytovat zadavateli sluzby v rezimu 24x7 (tj. 24 hodin 7 dni v tydnu)

Dodavatel se zavazuje poskytnout pro vykon sluzby bezpecnostniho operacniho centra zadavateli
Incident Response tym (CSIRT) a to dle specifikaci:

Sluzba Splnuje (ano/ne)
Incident response tym (CSIRT)
Security Awareness

21.1.1Incident response tym (CSIRT)

Dodavatel garantuje zadavateli dojezdovy Cas pro pfimy zasah on-site v pfipadé incidentu, ktery
to vyZaduje, a to nasledovné:

Kategorie incidentu Dojezdovy cas Splfhuje (ano/ne)
Kriticky incident Max 60 minut

Dodavatel garantuje zadavateli schopnost reseni bezpecnostniho incidentu. Tuto schopnost
dodavatel potvrdi zadavateli ziskanymi certifikacemi fesitelského tymu pro jednotlivé technologie
pouzivané pro feseni bezpecnostniho incidentu.

Dodavatel garantuje zadavateli ¢as odezvy bezpecnostniho incidentu (dale jen Incident Response
Time nebo také IRT) a to pro jednotlivé kategorie bezpecnostnich incidentl nasledovné:

Kategorie incidentu IRT Splnuje (ano/ne)
Kriticky Max 30 minut

Vysoky Max 1 hodina

Stredni Max 1 den

Nizky Max 3 dny

Jednotlivé incidenty budou kategorizovany na zakladé dodavatelem vytvorené metriky, ktera
vznikla v rdmci Procesu pro fizeni bezpecnostnich incident( této zadavaci dokumentace.

Je pozadovano v ramci této sluzby prevzit vSechny implementované Use-case, které jsou soucasti
implementace SIEM reseni.

Zadavatel pozaduje, aby v ramci poskytovani sluzby Bezpecnostniho operacniho centra dodavatel
rovnéz dodaval Security Awareness program, a to minimalné v rozsahu:

21.1.2Security Awareness

Dodavatel se zavazuje poskytovat zadavateli kontinualni vzdélavani/zvysovani povédomi o
kybernetickych bezpecnostnich hrozbach a k nim vztazené problematice.
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Dodavatel se zavazuje realizovat vzdélavani/zvysovani povédomi na dvou rozdilnych drovnich a
to:

- UzZivatelska uroven

- Administratorska droven
Dodavatel se zavazuje realizovat vzdélavani/zvySovani povédomi pro Urovné v rozdilné mire
detailu a slozitosti.
Dodavatel se zavazuje realizovat vzdélavani minimalné v oblastech:

- Rozpoznani a reakce na nové hrozby
- Obsluha technologii
- Procesu fizeni bezpecnostnich incidentud

Dodavatel se zavazuje realizovat Skoleni v minimalnim rozsahu 1 skoleni (8 hodin) kvartalné.

Dodavatel se zavazuje ke zvySovani bezpecnostniho povédomi prostiednictvim zasilani novinek
v této oblasti prostrednictvim emailu. Tyto novinky dodavatel poskytne zadavateli formou ¢lankd
v Ceském nebo anglickém jazyce minimalné 1x tydné.
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22 Podminky technické podpory (SLA)

Dodavatel se zavazuje poskytovat zadavateli sluzby v rezimu 24-7 v minimalnim rozsahu:

e telefonicka hot-line podpora pro okamzitou komunikaci 24h denné
e diagnostika a odstranovani poruch systému

e profylaxe - preventivni prohlidka systému v rozsahu

e kontrola stavu nainstalovanych updatl a hotfix(

e kontrola a analyza chybovych logl systémového SW, stejné tak aplikacniho programového
vybaveni

e kontrola vytizenosti systémovych zdrojd
e sbér zpétné vazby od administrator(i systému

Dodavatel garantuje zadavateli ¢as pro odezvu a Cas pro vyreseni provozniho incidentu, a to pro
jednotlivé kategorie provoznich incidentl nasledovné:

Kategorie incident (I?s%a odezvy E.T%k;? vyreseni
Kriticky - v pripadé kritické chyby 60 minut 2 hodiny

Vysoky — v pfipadé zavazné chyby 60 minut 8 hodin

Stfedni — v pripadé bézné chyby 1 den 3 dny

Nizky — v pfipadé minoritni chyby 3 dny Best effort

Podpora je poskytovana v ceském jazyce ve formé Help-desk podpory a v pripadé kritického
incidentu telefonické podpory. Jednotlivé Ukony/akce dle specifikace podpory jsou definovany
nasledovné.

Doba odezvy (IRT)

Je definovana jako casovy interval méreny od doby, kdy Objednatel ohlasil incident do
Helpdeskové aplikacee poskytovatele nebo telefonicky s naslednym zadanim do Helpdeskové
aplikace po dobu, kdy je zpétné kontaktovany poskytovatelem nebo je incident prijat do reseni.
Doba odezvy mUze byt také oznacovana jako reakcni doba.

Doba vyreSeni (TRT)

Je definovana jako casovy interval méreny od doby, kdy Objednatel ohlasil incident do
Helpdeskové aplikace poskytovatele nebo telefonicky s naslednym zadanim do Helpdeskové
aplikaci po dobu, kdy poskytovatel vyresil popsany incident.

Priority

ZarucCena doba odezvy na vzniklé incidenty se déli dle jejich priority. Priorita je déna kriticnosti
vzniklého incidentu v navaznosti na pozadovanou funkénost produktu:
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. Kriticka chyba - Nefunkcnost zplsobena dodanou technologii,
Nefunkcnost/nedostupnost reseni
. Zavazna chyba - Nefunkcnost nékteré z komponent, ktera nedovoluje vykonavat

pozadovanou cinnost. Vazné chyby rfeseni ovliviujici provoz objednatele.

. Bézna chyba - Nefunkcnost nékteré z komponent, ktera neméa prfimy dopad na
dostupnost objednatele, vazné konfiguracni chyby.

. Minoritni chyba — Chyby v konfiguraci, Chyby feseni neovliviujici provoz objednatele,
Nefunkcnost komponent minoritniho charakteru.

SLA podpora v rezimu 24-7 dodavatele je uvazovana pro nasledujici body technické specifikace:

e LAN a WiFi instrastruktura

e Service desk systém

e Perimetrovy Next Generation Firewall, Interni firewall a ochrana proti DDoS
e Web aplikacni firewall

e Kompletni ochrana koncovych stanic

e Nastroj pro sbér a korelaci udalosti a logl (SIEM)
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23 Priloha

Soucasti této Technické specifikace je nasleduijici priloha:

e Priloha ¢. 1: Cilovy koncept — vzor dokumentu
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