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Příloha č. 4 – Tabulka CI 

Počítač:  2 ks

	Funkcionalita / požadované parametry
	min.  max.
	 Sestava PC 
	Splňuje
Ano / Ne
	Poznámka

	
	
	(Low)
	
	

	
	
	Požadované parametry
	
	

	CPU (procesor)
	Passmark CPU (www.passmark.com)
	min.
	5000
	
	

	
	Virtualizace procesoru a síťové karty
	 
	 
	
	

	
	Technologie 64 bit
	 
	ano
	
	

	Operační paměť
	Typ
	 
	min.
	DDR4
	
	

	
	Celková instalovaná velikost
	min.
	8 GB
	
	

	Hlučnost zařízení
	při požadovaných výkonech procesorů a při teplotě 23°C ± 2°C a měřena dle normy ISO 7779
	max.
	38 dB
	
	

	BIOS/UEFI
	Identifikace BIOS - BIOS musí obsahovat sériové číslo a informace o výrobci a modelu
	 
	ano
	
	

	
	Zabezpečení heslem proti neoprávněnému přístupu do BIOS.
	 
	ano
	
	

	
	Možnost zablokování zavedení operačního systému z periférií.
	 
	ano
	
	

	
	Možnost zaměnit BIOS za UEFI (Unified Extensible Firmware Interface)
	 
	ano
	
	

	
	Možnost zablokování vybraných zařízení (periférií) tak, aby s nimi nemohl pracovat OS.
	 
	ano
	
	

	Pevný disk
	SSD
	kapacita
	min.
	500GB
	
	

	
	
	rychlost čtení / zápis Mb / sec
	min.
	500/500
	
	

	Základní deska
	Integrovaná síťová karta - 100/1000 Mbit/sec, RJ45, Wake on LAN, podpora "802.1X", PXE (Preboot eXecution Environment)
	 
	ano
	
	

	
	Integrovaná grafická karta
	rozlišení
	min.
	1920x1200
	
	

	
	
	podpora práce více monitorů
	min.
	2
	
	

	
	
	rozhraní
	min.
	2x digitální připojení k externím monitorům (HDMI a Display port)
	
	

	
	Integrovaná zvuková karta
	 
	ano
	
	

	
	Integrovaná konektivita
	USB 2.0, USB 3.0 (nebo vyšší)
	min.
	4x - z toho min. 2x USB 3.0 vpředu
	
	

	
	
	PCI / PCI Express (x16/x8)
	 
	 
	
	

	
	
	vstup pro mikrofon / výstp sluchátka (může být  společný)
	min.
	1
	
	

	Napájecí zdroj
	Výkon odpovídající stabilnímu chodu sestavy
	 
	ano
	
	

	
	Účinnost zdroje 
	min.
	 
	
	

	Skříň
	Provedení
	max.
	middletower
	
	

	
	Zabezpečení: detekce vniknutí do skříně s hlášením
	 
	ano
	
	

	 
	Uzamykatelná
	 
	ano
	
	

	Externí kursorový ovladač (myš)
	USB: min. 3 tlačítka, délka kabelu min. 1,5m, symetrické provedení (pro praváky i leváky), rolovací kolečko, senzor laser nebo BlueTrack min. 1000 DPI, klasická velikost od 10 do 12 cm (ne malé notebookové)
	 
	ano
	
	

	Externí klávesnice
	USB:  klasické rozložení CZ, klávesy F1-F12 a numerická klávesnice (tlačítko Enter a Shift zvětšené), české rozložení kláves, délka kabelu min. 1,5 m, klávesy s nízkým zdvihem, min. 101 kláves včetně zabudované interní čtečky čipových karet, kompatibilní s ISO IEC 7810 ID-1 a ISO IEC 7816, CCID, PC/SC, protiskluzová úprava
	 
	ano
	
	

	Systémová platforma
	Základní předinstalované programové vybavení (image na disku) - OS OEM MS Windows 10 Professional CZ  64 bit.
	 
	ano
	
	

	 
	Dodání CD/DVD/USB s operačním systémem, ovladači nebo managementem
	 
	ano
	
	

	Záruka
	Záruka v ČR garantovaná výrobcem dokončení opravy NBD on-site od nahlášení,  ponechání vadného disku zákazníkovi.
	min.
	5 let
	
	

	 
	Řešení závad - rozsah servisních středisek, telefonní podpora a podpora prostřednictvím Internetu: Jediné kontaktní místo pro nahlášení poruch v celé ČR, servisní střediska pokrývající celé území ČR, možnost sledování servisních reportů prostřednictvím Internetu. Podpora poskytovaná prostřednictvím telefonní linky (zdarma nebo běžný účastnícký tarif) v českém /s lovenském jazyce musí být dostupná v pracovní dny minimálně v době od 8:00 do 17:00 hod. Podpora prostřednictvím internetu musí umožňovat stahování ovladačů a manuálů z internetu adresně pro konkrétní zadané sériové číslo zařízení nebo jiný unkátní identifikátor na zařízení.
	min.
	ano
	
	

	Ostatní 
	Zařízení musí splňovat: Nařízení Komise EU č. 617/2013 ze dne 26. června 2013, kterým se provádí směrnice Evropského parlamentu a Rady 2009/2009/125/ES, soulad s direktivou RoHS (Restriction of Use of Certain Hazardous Substances), certifikát EPEAT Gold (Electronic Product Environmental Assessment Tool), Energy Star min. v. 6.0.
	min.
	ano
	
	

	 
	Sestava v odstínu jedné barvy (výběr z barev černá, šedá, bílá, stříbrná)
	 
	ano
	
	




































Monitor:  2 ks 
	Funkcionalita / požadované parametry
	min.  max.
	 Sestava PC 01
	Splňuje
Ano / Ne
	Poznámka

	
	
	(Low)
	
	

	
	
	Požadované parametry
	
	

	Velikost úhlopříčky
	min.
	23,8"
	
	

	Technologie
	 
	LCD barevný
	
	

	Pracovní rozlišení bodů (š x v)
	min.
	1920 x 1200
	
	

	Povrh displeje
	 
	matný
	
	

	Podsvícení LED
	 
	ano
	
	

	Jas [cd/m2]
	min.
	250
	
	

	Kontrastní poměr (typický)
	min.
	1000:1
	
	

	Pozorovací úhel (h x v)
	min.
	178°x178°
	
	

	Doba odezvy
	max.
	10 ms
	
	

	Rozhraní (konektory)
	 
	digitální port (HDMI a DisplayPort)
	min.
	2
	
	

	
	 
	rozhraní USB 2.0 / 3.X, konektory typu A
	min.
	2/2
	
	

	Výškově nastavitelný stojan - min.30,5 cm střed obrazovky nad deskou stolu
	 
	ano
	
	

	Nastavení náklonu (předo-zadní), min. -5/+20 °
	 
	ano
	
	

	Otočení monitoru o +/- 90 ° (pivot)
	 
	ano
	
	

	Záruka
	Případný ostatní SW v ceně - instalační CD nebo DVD s ovladači a managementem na vyžádání při nákupu nebo na USB flash disku.
	 
	ano
	
	

	
	Záruka v ČR garantovaná výrobcem dokončení opravy NBD on-site od nahlášení.
	min.
	5 let
	
	

	
	Řešení závad - rozsah servisních středisek, telefonní podpora a podpora prostřednictvím Internetu: Jediné kontaktní místo pro nahlášení poruch v celé ČR, servisní střediska pokrývající celé území ČR, možnost sledování servisních reportů prostřednictvím Internetu. Podpora poskytovaná prostřednictvím telefonní linky (zdarma nebo běžný účastnický tarif) v českém /slovenském jazyce musí být dostupná v pracovní dny minimálně v době od 8:00 do 17:00 hod. Podpora prostřednictvím internetu musí umožňovat stahování ovladačů a manuálů z internetu adresně pro konkrétní zadané sériové číslo zařízení nebo jiný unikátní identifikátor na zařízení.
	min.
	ano
	
	

	Ostatní 
	Zařízení musí splňovat: Nařízení Komise EU č. 617/2013 ze dne 26. června 2013, kterým se provádí směrnice Evropského parlamentu a Rady 2009/2009/125/ES, soulad s direktivou RoHS (Restriction of Use of Certain Hazardous Substances), certifikát EPEAT Gold (Electronic Product Environmental Assessment Tool), Energy Star min. v. 6.0.
	min.
	ano
	
	

	
	Barva v odstínech a kombinacích barev černá, šedá, bílá, stříbrná.
	 
	ano
	
	

















POŽADAVKY ZADAVATELE NA PŘIPOJENÍ POŘIZOVANÉHO HW A SW DO SYSTÉMU FN BRNO

	Funkcionalita / požadované parametry
	Splňuje
Ano / Ne 
	Poznámka

	PŘIPOJENÍ DO DATOVÉ SÍTĚ:
	
	
	

	Uchazeč nabízí řešení, kdy Zboží nebude připojeno do datové sítě FN Brno
	
	

	Zadavatel požaduje zamezení používáním USB portu uživatelem (zaheslováním) 
	
	

	Zadavatel požaduje závazek uchazeče, že bude ze strany uchazeče prováděna pravidelná aktualizace operačního systému i antivirové ochrany
	
	

	Uchazeč nabízí řešení, kdy Zboží bude připojeno do datové sítě FN Brno
	
	

	Požadavek zadavatele na způsob připojení do datové sítě LAN
	
	
	
	

	Připojení k síti typu Fast Ethernet nebo Gigabit Ethernet dle platných standardů IEEE 802.3.
	
	

	Rozhraní - konektor RJ-45, propojovací kabel UTP cat. 5e mezi zařízením a přípojkou datové sítě v potřebné délce
	
	

	Autentizace IEEE 802.1x (EAP-TLS; pro doménové zařízení pod správou CI také PEAPv0). Podporované certifikáty - podpora délky klíče 2048 bitů, podpora hashovací funkce SHA-256. Generování a vystavování certifikátů zajišťuje zadavatel (útvar Centra informatiky, oddělení systémové a technické podpory). Prvotní instalaci certifikátů do zařízení zajišťuje uchazeč. Platnost certifikátu činí 1 rok. Je možné zajistit automatickou obnovu (o nový certifikát může zařízení požádat automaticky a obdrží nový certifikát s platností na další rok, službu zajišťuje uchazeč) nebo může být prováděno manuálně (zadavatelem vygenerovaný certifikát bude instalován do zařízení uchazečem).
	
	

	Zařízení nesmí být provozováno v režimu bridge
	
	

	Protokol - síťový provoz výhradně prostřednictvím IPv4
	
	

	Podpora beztřídního adresování (dle RFC 4632)
	
	

	Podpora protokolu ICMP (zařízení musí odpovídat na ping ze sítí, které určí zadavatel)
	
	

	Povinné nastavení síťové adresy na DHCP (adresa IP musí být fixována na adresu MAC prostředky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP určuje zadavatel)
	
	

	Uchazeč dodá v rámci své nabídky blokové komunikační schéma s uvedením nutných portů a návrhem IP adresace.
	
	

	Požadavek zadavatele na připojení do WI-FI sítě FN Brno
	
	

	Podporovaná frekvenční pásma jsou 2,4 GHz (podpora evropského pásma - kanály 1-13) a 5 GHz.
	
	

	Podporované přenosové  normy jsou 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5 GHz)
	
	

	Podporované šifrování WPA2 (AES), podporovaná délka PSK klíče je min. 16 tisknutelných ASCII znaků
	
	

	Autentizace IEEE 802.1x (EAP TLS; pro doménové zařízení pod správou CI také PEAPv0). Podporované certifikáty - podpora délky klíče 2048 bitu, podpora hashovací funkce SHA-256. Generování a vystavování certifikátů zajišťuje zadavatel (útvar Centra informatiky, oddělení systémové a technické podpory). Prvotní instalaci certifikátů do zařízení zajišťuje uchazeč. Platnost certifikátu je 1 rok. Je možné zajistit automatickou obnovu (o nový certifikát může zařízení požádat automaticky a obdrží nový certifikát s platností na další rok, službu zajišťuje uchazeč) nebo může být prováděno manuálně (zadavatelem vygenerovaný certifikát bude do zařízení instalován uchazečem).
	
	

	Wi-Fi zařízení nesmí být provozováno v režimu bridge (zařízení nesmí odesílat rámce, které pro adresaci využívají všechny čtyři MAC adresy)
	
	

	Wi-Fi zařízení musí být schopné provozu v prostředí s automatickým přelaďováním RF kanálů a optimalizací vysílacího výkonu
	
	

	Protokol - síťový provoz výhradně prostřednictvím IPv4
	
	

	Podpora beztřídního adresování (dle RFC 4632)
	
	

	Podpora protokolu ICMP (zařízení musí odpovídat na ping ze sítí, které určí zadavatel)
	
	

	Povinné nastavení síťové adresy na DHCP (adresa IP musí být fixována na adresu MAC prostředky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP určuje zadavatel)
	
	

	Uchazeč dodá v rámci své nabídky blokové komunikační schéma s uvedením nutných portů a návrhem IP adresace
	
	

	Uchazeč zajišťuje ochranu WPA2 klíče a certifikátu před neautorizovaným přístupem 
	
	

	POŽADAVEK NA POUŽITÍ ANTIVIROVÉHO SYSTÉMU
	 
	 
	

	Zadavatel požaduje využití AV systému zadavatele (ESET), u kterého je zajištěna aktualizace
	
	

	Použití jiné antivirové ochrany a zajištění vlastní metody aktualizace – zadavatel nezajišťuje průchod jiných antivirových programů na aktualizační servery a aktualizace je na dodavateli technologie. O provedených zásazích je nutné vést provozní deník, kde je informace kdo a jaký zásah realizoval a ten je potvrzen uživatelem řešení ze strany FN Brno.
	
	

	DATA
	
	
	
	
	

	Zboží bude produkovat/obsahovat DATA
	
	

	DATA budou ukládána SOUBOROVĚ
	
	

	uveďte jaká souborová data (DICOM, PDF, XML, jiné)
	
	

	uveďte objem vyprodukovaných dat za 1 rok   
	
	

	DATA budou ukládána do DATABÁZE
	
	

	Jaká DATABÁZE (MS SQL, ORACLE, Caché, atd.) = popište licenční politiku (per user, per core, atp.)
	
	

	uveďte objem vyprodukovaných dat za 1 rok   
	
	

	ZÁLOHOVÁNÍ A BEZPEČNOST PŘED ZTRÁTOU DAT
	
	
	

	Zadavatel požaduje po uchazeči popis způsobu archivace a skartace dat v souladu se zákonem č, 499/2004 Sb. o archivnictví a spisové službě, v platném znění.
	
	

	Zadavatel požaduje předložení popisu zálohovacích scénářů (kapacita, četnost, délka) 
	
	

	Zadavatel požaduje po uchazeči předložení exit plánu a migrační plán
	
	

	SKARTACE DAT
	
	
	
	

	Zadavatel požaduje předložení popisu technického řešení skartace dat v nabízeném systému po uplynutí skartační lhůty
	
	

	POŽADAVKY VYPLÝVAJÍCÍ Z PRÁVNÍ ÚPRAVY OCHRANY OSOBNÍCH ÚDAJŮ
	
	
	

	PŘEDMĚT VZ musí zadavateli umožňovat: 
	
	
	

	Dodržování zásad zpracování osobních údajů dle GDPR
	
	

	Výkon práv subjektů osobních údajů upravených v GDPR
	
	

	Provádět zabezpečení osobních údajů proti narušení jejich důvěrnosti
	
	

	PŘEDMĚT VZ musí: 
	
	
	
	

	Zpracovávat osobní údaje pouze v rozsahu nezbytném pro dosažení účelu tohoto zpracování
	
	

	Zajišťovat zabezpečení osobních údajů proti narušení jejich integrity a dostupnosti
	
	

	Podporovat pseudonymizaci osobních údajů 
	
	

	POŽADAVKY ZADAVATELE NA SLA
	
	
	

	Zadavatel požaduje SLA v režimu závady software SLA 24x7, přičemž reakce na hlášenou závadu  je požadována do 24 hodin a ukončení opravy do 72 hodin od nahlášení závady, a to v místě instalace.
	
	

	VZDÁLENÝ PŘÍSTUP
	
	
	
	

	Zadavatel uchazeči umožňuje vzdálený přístup prostřednictvím klienta openVPN. Jiný způsob dohledu není zadavatelem podporován. Možnost vzdáleného přístupu zadavatel v případě zájmu uchazeče projeveným v jeho nabídce s uchazečem projedná, avšak konečné rozhodnutí, zda bude v konkrétním případě vzdálený dohled povolen, je s ohledem na zajištění bezpečnosti provozu v rukou zadavatele.
	
	

	Zadavatel požaduje, aby vítězný uchazeč v případě, že bude přistupovat k datům zadavatele, předložil při podpisu smlouvy seznam zaměstnanců uchazeče (včetně emailových adres) a dalších osob na straně uchazeče (včetně emailových adres) oprávněných přistupovat k těmto datům zadavatele
	
	

	Vítězný uchazeč se zavazuje k aktualizaci seznamu osob přistupujících k prostředkům FN Brno přes vzdálený přístup
	
	

	Specifikujte osoby vzdáleně přistupující do FN Brno (jméno, příjmení, e-mail, telefonní kontakt)
	
	

	POŽADAVKY ZADAVATE NA SPLNĚNÍ PODMÍNEK PRO ZAJIŠTĚNÍ PROVOZU PROGRAMOVÉHO VYBAVENÍ (SW) 
	
	

	Instalace OS a SW je v kompetenci zadavatele. Centrum informatiky FN Brno zajistí instalaci dodaného OS a zavede jej do domény fnbrno.cz.
	
	

	Instalace serverové části SW je povolena pouze do %PROGRAMFILES%, klientská část SW bude uživatelům poskytována přes DFS ze síťového úložiště. Pokud toto neumožní, bude uživatelům dodána virtualizována technologií VMware ThinApp.
	
	

	SW musí fungovat bez práv správce.
	
	

	Nesmí být vytvářeny složky a soubory v kořenovém adresáři systémového oddílu.
	
	

	V případě nutnosti síťové komunikace musí být uvedeny požadavky na nastavení parametrů sítě (např. porty, vzdálená IP, atd.)
	
	

	SW nesmí pro svůj provoz vyžadovat jiná oprávnění k OS, než která má v defaultním nastavení nastavena skupina Users.
	
	

	Nesmí být jakýmkoliv způsobem manipulováno s oprávněním jednotlivých položek registru OS.
	
	

	Instalace OS a programového vybavení je v kompetenci zadavatele.
	
	

	Pro každou instalaci dodaného operačního systému serveru či pracovní stanice musí být doložitelná licence. 
	
	

	Pokud je programové vybavení dodáno s HW klíčem musí HW klíč podporovat provoz ve virtualizační platformě VMware
	
	

	Přístup do aplikací zabezpečen pomocí LDAP (server) / SSO (klient)
	
	

	LICENCE
	
	
	
	
	

	Zadavatel uvede počet licencí nabízeného řešení
	
	

	POŽADAVEK ZADAVATELE NA INTEGRACI DO INFORMAČNÍCH SYSTÉMŮ FN Brno
	
	

	Laboratorní informační systém  – STEINER Orpheus
	
	




