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Verejna zakazka na dodavky

zadavana podle ustanoveni § 3 pismeno b), § 14 odstavec (1), § 15 odstavec (1) a (2), § 25, § 56
souvisejicich zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni platném ke dni zahajeni tohoto
zadavaciho fizeni (dale rovnéz jen ,Zakon®) s nazvem:

~ZVYSENI KYBERNETICKE BEZPECNOSTI VE FN BRNO -
OPAKOVANE ZADAVACI RIZENi«

ve vztahu k Zakonu se jedna o verejnou zakazku nadlimitni

NADLIMITNi REZIM
OPAKOVANE OTEVRENE RIZENi

Vefejna zakazka bude realizovana na zakladé podpory projektu s nazvem ,ZvySeni kybernetické bezpecénosti
ve FN Brno*, registracni €islo projektu ¢. CZ.06.3.05/0.0/0.0/15_011/0006912 v rdmci Integrovaného
regionalniho operac¢niho programu, prioritni osy 3, specifického cile 3.2, vyzvy €. 10 — ,Kyberneticka

bezpecnost” a bude spolufinancovana z prostfedkd EU v ramci IROP.

Zadavatel doporuCuje dodavatelim, aby ke komunikaci se zadavatelem pfednostné uZili ELEKTRONICKY
NASTROJ uvedeny v ¢l. 1. ZADAVACICH PODMINEK

VYSVETLENI ZADAVACI DOKUMENTACE -
SOUBOR CISLO 03

Vysvétleni zadavaci dokumentace poskytuje zadavatel v souladu s ustanovenim § 98 Zakona.

Vysvétleni zadavaci dokumentace poskytované zadavatelem bez pozadavku dodavatele (oznacena jako
Informace ¢.xxx) je zvefejfiovano na profilu zadavatele ve Ihitach stanovenych zakonem.

Ve vysvétleni zadavaci dokumentace poskytované zadavatelem na zakladé poZzadavku dodavatele je uvedeno
presné znéni pozadavku (oznaené jako Dotaz €. xxx), kde formulace pozadavku je doslovné prevzata, a vlastni
text vysvétleni (oznacené jako Odpovéd zadavatele).

Dotaz €. 7: Na strané 64 pfilohy €.3 je uvedeno v odstavci 5.2 RozSifeni Horizon View:

»Doplnéni licenci Academie pro systém, ktery zvySuje dostupnost pro obsluhu systéma tim, ze
zjednoduSuje a zkracuje nahradu porouchaného zafizeni na pouhou vyménu bez nutnosti
konfigurace a instalace nového zafizeni. Sou¢asné se timto fesSi i provoz z druhého datového
centra v pfipadé vypadku. V ramci projektu bude pofizeno 500 licenci."

V zadani neni uvedeno (a to ani v popisu stavajiciho stavu) jakou edici licenci zadavatel
pozaduje ani licenéni model (Named/CCU). Zadame o poskytnuti specifikace edice a licen¢niho
modelu, ktery zadavatel poZaduije.

Odpovéd’ zadavatele:
Pozadovana je edice Enterprise v rezimu licencovani CCU.

Dotaz €. 8: Na strané 72 pfilohy €.3 je uvedeno v odstavci 6 ,RozSifeni kamerového systému" v ¢asti ,B.
Technicka specifikace pro Systém":
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,Kamerovy server by mél byt provozovan na stavajicich serverech FNB ve virtualnim
prostredi”, dale pak ,Na zaznamovy software by mél byt instalovan nadstavbovy systém pro
pokro€ilou videoanalyzu. Systém umoznujici velmi kratké znazornéni dlouhého €asového
obdobi se zachovanim vSech aktivit v obraze. RozliSovani objektl podle velikosti, barvy, sméru,
trajektorie, rychlosti, oblasti a délky vyskytu v obraze, nastaveni pravdépodobnosti.
Vysledna analyza exportovatelna do kratkého videa. Provoz nadstavby rovnéz na stavajicich
serverech FNB ve virtualnim prostiedi. Ulozi$t& spole¢né s dodanym diskovym polem pro
zdznam kamer."

Soucasné je pak pozadovano:

,Pro zpracovani analyzy obrazu je o€ekavan server s nasledujicimi parametry:

. Pro Server type: Rack mount

OS: Windows 10 Professional or Windows Server 2016

CPU: hodnoty benchmark test SPECviewperf 12 alespori

catia-04:174,54

maya-04:107,64

GPU: hodnoty benchmark test SPECviewperf 12 alespon

catia-04:143,87

maya-04: 98,29

OS drive: 512 GB SSD

RAM: 128 GB

Diskové ulozisté: 14 TB"

Zde je zadani matouci a rozporné. Ma tedy byt systém pro analyzu provozovan ve virtualnim
prostfedi, nebo na uvedeném hardware, ktery tedy ma byt sou€asti dodavky?

e e 06 06 O 0 0O 0 o

Odpovéd’ zadavatele:

Poptavany systém musi mit podporu pro béh na virtualnim prostredi, sou¢asné musi byt
tento systém provozovan na uvedenim HW, ktery musi byt soucasti nabidky.

Dotaz €. 9: Na strané 88 pfilohy €.3 je uvedeno v odstavci 10 ,RozSifeni Work Space One" ,Doplnéni
stavajici licence VMware WSP One o 1200 uzivateld." Neni specifikovan typ licence
pozadovany zadavatelem, a to ani v popisu stavajiciho stavu. Zadame doplinit specifikaci
pozadované licence.

Odpovéd’ zadavatele:

1200 x VA-WOA-PLL-A-D-A Academic VMware Workspace ONE Advanced (Includes
AirWatch) Perpetual: 1 Device. V¢etné supportu na 5 let

Dotaz €. 10: Na strané 70 pfilohy €.3 je uvedeno v odstavci 5.8.2 ,HW pro zalohy":

.NavysSeni kapacity stavajiciho diskového pole Netapp FAS8020 uréeného pro zalohy o 50TB
Cisté kapacity. Kapacita jednotlivych HDD je poZadovana stejna jako stavajicich disk(l 4TB,
NL-SAS, 7.2k/min otacek. Predpoklada se dodavka diskd v€etné novych diskovych polic -
stavajici police jsou pIné osazené disky. Dodané disky a shelfy musi byt nové, originalni pfimo
od vyrobce diskového pole, nepouzité a uréené pro Cesky trh.

Pozadovana zaruka je 60 mésict, 4hr on-site replacement.”

Uvedené diskové pole FAS8020 je dle zaznamu vyrobce jiz mimo zaruku, poZaduje zadavatel
timto poZadavkem souc€asné i prodlouzeni zaruky na stavajici diskové pole, nebo hodla na své
riziko provozovat zalohy na systému bez zaruky vyrobce?

Odpovéd’ zadavatele:

Ne, pouze zaruku na nové dodany HW - zaruku a support na stavajici pole si zadavatel
fesi mimo tuto VZ.
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Dotaz ¢&. 11:

Dotaz ¢&. 12:

Dotaz ¢&. 13:

Dotaz ¢&. 14:

Dotaz &. 15:

Na strané 70 pfilohy &€.3 je uvedeno v odstavci 5.8.1 ,RozSifeni systému pro zalohovani
kritickych dat™:

,RozSifeni stavajicich provozovanych licenci zadavatele VEEAM Veeam Availability Suite
Enterprise Plus o 12 ks stejnych licenci Veeam Availability Suite Enterprise Plus s originalni
zarukou/podporou vyrobce na standardni dobu 5 let. Zaruka/podpora musi byt pfimo od
vyrobce zalohovaciho SW, nesmi byt poskytovana treti stranou (napf. na bazi OEM kontraktu)."
Vzhledem k tomu, Ze vyrobce zalohovaciho SW neumozZiiuje provozovat v jedné
infrastruktufe licence s podporou a bez podpory. Zadame o informaci o délce podpory na
stavajici instalované bazi zalohovaciho SW VEEAM.

Odpovéd’ zadavatele:

Ne, pouze zaruku na nové dodany SW — zaruku a support na stavajici reSeni si zadavatel
fesSi mimo tuto VZ.

Na strané 89 pfilohy ¢€.3 je uvedeno v odstavci 11 ,Nastroj pro zobrazeni a vyhodnoceni toku
na virtualizované sitové infrastrukture":

.Za UCelem dosaZeni pIné viditelnosti na sitové Urovni véetné mozZnosti statistik i
vyhodnocovani a reakci na bezpec&nostni udalosti a neobvykly provoz je poZzadovan nastroj pro
spravu a vizualizaci provozu na sitoveé vrstvé v Software Defined Datacenter pfi vyuziti Software
Defined Networking ve spolupraci se stavajici nasazenou virtualizacni technologii VMware."
Vzhledem k tomu, Ze ani zde ani v popisu stavajiciho stavu nejsou uvedeny Zadné udaje
tykajici se rozsahu poZadovaného nasazeni, které by bylo moZné pouZit pro spravné
zalicencovani takového nastroje (napf. poCet CPU v infrastruktufe, pocet virtualnich stroju,
pocet prvk{l - objektu v infrastruktufe), zadame o sdéleni poctu fyzickych CPU, pro které je
vyZzadovano nasazeni takového produktu.

Odpovéd’ zadavatele:
48 fyzickych procesort.

Na strané 89 pfilohy ¢€.3 je uvedeno v odstavci 11 ,Nastroj pro zobrazeni a vyhodnoceni toku
na virtualizované sitové infrastrukture":

.Nabizeny produkt musi zajistit plnou kompatibilitu s nastrojem pro Vvirtualizaci a
mikrosegmentaci sité (viz. Error! Reference source not found.)."

Pro vylouCeni jakychkoli pochybnosti Zadame o doplnéni relevantniho odkazu.

Odpovéd’ zadavatele:
Odkaz ma byt na stranu 87 / 173, resp. bod 9 Virtualizace sité, mikrosegmentace.

Na strané 105 pfilohy €.3 je uveden v odstavci 15 Ochrana proti DDoS v tabulce poZadavek:
,Moznost nasazeni paru zafizeni (aktivni-zalozni)"

Pro vylou€eni jakychkoli pochybnosti Zadame o upfesnéni, zda zadavatel poZaduje 2 ks
uvedenych zafizeni zapojenych redundantné, nebo poZaduje pouze jedno zafizeni, které ma
byt nékdy v budoucnu rozsifitelné o druhé.

Odpovéd zadavatele:
Soucasti dodavky je 1 ks zarizeni, které podporuje rozsireni na active-backup zapojeni.

Na strané 109 pfilohy ¢.3 je uveden v tabulce v odstavci 16 Web aplikacni firewall
pozadavek:

- ,Moznost aktivovat nasledujici funkce na jedné HW platformé:

- L4-7 loadbalancing

- ICSA certifikovany Web aplikacni firewall

- ICSA certifikovany sitovy firewall

VYSVETLENi ZADAVACi DOKUMENTACE - SOUBOR CiSLO 03 strana 3



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘& al -~ PRO M iSTN |

Integrovany regionalni operacni program ROZVO)J C R

- Autorizace a autentizace aplikaci, SSL VPN
- DNS sluzby a DNS firewall"

Které z téchto funkci musi byt soucasti dodavky? Mezi kolik backend server(i bude provoz
maximalné rozvazovan? Ptame se z dlvodu pouziti vhodné licence pro loadbalancing a
ostatni sluzby.

Odpovéd zadavatele:

Soucasti reSeni musi byt vSechny pozadované funkcionality. Pozadujeme licenci bez
omezeni na poctu backend servert.

Dotaz €. 16: Na strané 109 pfilohy €.3 je uveden v odstavci 17 ,Kompletni ochrana koncovych stanic"
pozadavek:

,Dodané feSeni musi pokryt minimalné 2000 uzivatell, a to v€éetné zaruky vyrobce na 5 let."

PFitom v popisu stavajici infrastruktury je na strané 6 uvedeného dokumentu napsano ,FN Brno
provozuje cca 3000 koncovych stanic a cca 1200 virtualnich desktop (VMware Horizon)."

Je v porfadku pozadavek na pouze 2000 uzivateld, kdyz jsou uvadény dvakrat vySSi pocty
provozovanych stanic?

Odpovéd’ zadavatele:

Ano.

Dotaz €. 17:  V pfiloze ZD €. 4a ,Smlouva na zvySeni kybernetické bezpecnosti ve FN Brno" je na strané 20
uvedeno:

,Vybrany dodavatel jako soucast smlouvy v této pfiloze doloZi vyplnénou TECHNICKOU
SPECIFIKACI PREDMETU VEREJNE ZAKAZKY, ktera je pfilozena jako Pfiloha ¢. 2
ZADAVACICH PODMINEK."

Vzhledem k tomu, Ze pfiloha Cislo 2 ZD jsou pozadavky na kvalifikaci, pfedpokladame
spravné, ze uzivatel mél na mysli Pfilohu ¢.3?
Odpovéd’ zadavatele:

Nikoliv, pfedpoklad tazatele neni spravny — vybrany dodavatel jako sou¢ast smlouvy v
této pfiloze skutecné dolozi vypinénou TECHNICKOU SPECIFIKACI PREDMETU
VEREJNE ZAKAZKY, ktera je pfilozena jako Priloha ¢. 2 ZADAVACICH PODMINEK.

Clanek 19. ZADAVACICH PODMINEK uvadi Samostatné prilohy téchto zadavacich
podminek takto:

Priloha €. 1 POZADAVKY ZADAVATELE NA KVALIFIKACI

Pfilohaé.2 TECHNICKA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

Priloha¢.3 PROJEKT poskytovany dodavateliim zpiisobem stanovenym v odstavci
4.2. vyse

Priloha €. 4  Tabulka ¢islo 1 s nazvem ,,Kryci list nabidky*

Priloha €. 5 Tabulka ¢islo 2 s nazvem ,,Vypocet nabidkové ceny a Polozkovy rozpocet
ucastnika zadavaciho fizeni“

Pfiloha ¢. 6  Tabulka ¢islo 4 s nazvem ,,Poddodavatelé Gicastnika zadavaciho fizeni*

Priloha ¢.7 Tabulka c¢islo 5 s nazvem ,Seznam doklad(i k prokazani splnéni
kvalifikace“

Priloha €. 8 Tabulka Cislo 6 s nazvem ,,Prehled realizovanych vyznamnych dodavek
obdobného charakteru*

Priloha €.9  Tabulka €islo 7 s nazvem ,,Realiza¢ni tym*“

Priloha €. 10 SMLOUVA - obchodni podminky v podobé Smlouvy na zvyseni
kybernetické bezpeénosti ve FN Brno obligatorniho charakteru
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Priloha €. 11 SMLOUVA - obchodni podminky v podobé Servisni smlouvy na podporu
systému pro zvyseni kybernetické bezpecnosti ve FN Brno obligatorniho
charakteru

Pfiloha €. 12 Smlouva o ochrané divérnych informaci obligatorniho charakteru

Cislovani priloh je tedy jednoznaéné vztazeno k zadavacim podminkam tak, jak je ziejmé

vyse.

Dotaz ¢. 18:  V pfiloze ZD €. 4a ,Smlouva na zvySeni kybernetické bezpecnosti ve FN Brno" je v bodé 2.1.11.
,Podrobna specifikace 1. &asti Zivotniho cyklu vefejné zakazky" uvedeno ,v ZADAVACICH
PODMINKACH této vefejné zakazky a v pfiloze ¢.1 této Smlouvy s nazvem TECHNICKA
SPECIFIKACE PREDMETU VEREJNE ZAKAZKY, ktera je pfilozena jako PFiloha &. 2
ZADAVACICH PODMINEK a dale v PROJEKTU, ktery je PFilohou &.3 ZADAVACICH
PODMINEK." Domnivame se spravné, Ze zadavatel pouze prohodil &isla pfiloh?

Odpovéd’ zadavatele:

Nikoliv, ani tento predpoklad tazatele neni spravny — viz €islovani priloh v odpovédi na
dotaz ¢. 17.

Podrobna specifikace 1. ¢asti zivotniho cyklu verejné zakazky je uvedena:

v ZADAVACICH PODMINKACH této vefejné zakazky

a

v pfiloze €.1 Smlouvy na zvySeni kybernetické bezpecnosti ve FN Brno s nazvem
TECHNICKA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY, ktera je pfiloZzena jako
Priloha ¢. 2 ZADAVACICH PODMINEK

a
v PROJEKTU, ktery je Pfilohou &é.3 ZADAVACICH PODMINEK

pfesné tak, jak je uvedeno v bodu 2.1.11. Smlouvy na zvySeni kybernetické bezpecnosti
ve FN Brno a v ¢lanku19. ZADAVACICH PODMINEK (viz. dtto odpovéd’ na dotaz Cislo 18).

Informace ¢€.6: Vzhledem k odpovédim na dotazy Cislo 7 az 16 uvedenym vySe zadavatel v souladu
s ustanovenim § 99 odstavec (2) véta prva pfiméfené prodluzuje IhGtu pro podani nabidek.

V této souvislosti zadavatel ruéi znéni odstavce 7.2. ZADAVACICH PODMINEK a nahrazuije jej
novym znénim takto:

.7-2. Lhuta pro podani nabidek

Lhita pro podani nabidek zacina bézet dnem zahajeni zadavaciho fizeni podle ustanoveni §

57 odstavec (1) Zakona. VSechny nabidky budou zadavateli doru€eny nejpozdéji do
9.12.2019 do 14°° hodin.

Dale v této souvislosti zadavatel ru$i znéni odstavce 9.4.1. ZADAVACICH PODMINEK a
nahrazuje jej novym znénim takto:

,9.4.1. Zadavatel pfedpoklada zahajeni pInéni vefejné zakazky ihned po nabyti U€innosti
SMLOUVY jejim uvefejnénim v Registru smluv, které zadavatel pfedpoklada do
31.12.2019.°

Vy$e uvedené Upravy ZADAVACICH PODMINEK piiklada zadavatel jako pfilohu tohoto
Vysvétleni s nazvem ,01.2 FNB KB OZR - ZP - upraveny cistopis z 27_11_2019.docx" a budou
zvefejnény v souladu s pfisluSnymi ustanovenimi Zakona.

Ostatni ustanoveni zadavaci dokumentace, témito informacemi nedotéend, zlistavaji v platnosti
v ptivodnim znéni.
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V Brné dne 27.11.2019 ve spolupraci se zadavatelem a se zpracovateli jednotlivych Casti zadavaci
dokumentace, uvedenymi v odstavci 4.5.2. a 4.5.3. ZADAVACICH PODMINEK, vypracoval

Ing. Jifi Kudélka
za zastupujiciho zadavatele
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