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V Brně dne 22. 11. 2021

Veřejná zakázka: Zvýšení kybernetické bezpečnosti ve FN Brno – Management zranitelností a hardeningová politika

Vážení,

zadavatel obdržel dne 16. 11. 2021 dále uvedené dotazy ke shora uvedené veřejné zakázce. 

Dotaz č. 1:
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Odpověď na dotaz č. 1:

Zadavatel trvá na svém požadavku na dodávku aktivního skeneru ve formě hardware appliance. Zadavatel pro vysvětlení uvádí, že tento požadavek vychází z jeho potřeby. Zadavatel je jedním z nejvýznamnějších provozovatelů základní služby v oblasti zdravotnictví dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů, a jako takový potřebuje své informační a komunikační technologie, včetně zdravotnických prostředků, provozovat s vysokou úrovní spolehlivosti. Proto zadavatel požaduje řešení, které je nezávislé na ostatní serverové infrastruktuře a současně řešení, jehož komponenty (hardware, software, operační systémy a další) jsou vzájemně odladěny jako jeden optimalizovaný systém.

Dotazy č. 2 a 3:
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Odpověď na dotazy č. 2 a 3:

Zadavatel odpovídá na dotazy č. 2 a 3 souhrnně.

Zadavatel požaduje nasazení jedné centrální řídicí konzole a připojení jí řízených skenerů ve více segmentech. Zadávací dokumentace nevylučuje, tj. připouští možnost, že řešení bude zahrnovat více hierarchicky uspořádaných řídicích konzolí, je-li to z pohledu konceptu daného řešení vhodné, nezbytné nebo výhodné, ovšem za podmínky, že jedna, vybraná, bude z hlediska ovládání a konfigurace celku řešení nadřízena všem ostatním a rovněž jejím prostřednictvím budou dostupná i veškerá výstupní data.

Dotaz č. 4:
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Odpověď na dotaz č. 4:

Síťová infrastruktura zadavatele je z podstaty věci a s ohledem na rozsah organizace zadavatele dynamický systém a tyto počty lze uvést jen přibližně. Zadavatel doplňuje tabulku v kap. V.2 zadávací dokumentace o následující poznámku: „Z toho přibližně 6400 IP adres v areálu Bohunice, přibližně 370 IP adres v areálu Porodnice, přibližně 1200 IP adres v areálu Dětská nemocnice a přibližně 30 IP adres v areálu transfuzní stanice Třebíč. Uvedené počty mohou kolísat až o 10%.“

Dotaz č. 5:
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Odpověď na dotaz č. 5:

Ano, je. Zadavatel však zdůrazňuje, že síťová infrastruktura zadavatele je z podstaty věci a s ohledem na rozsah organizace zadavatele dynamický systém a tento počet lze uvést jen přibližně.

Dotaz č. 6:
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Odpověď na dotaz č. 6:

Jedná se o zdravotnické prostředky komunikující prostřednictvím rozhraní Ethernet 10/100/1000Base-T IEEE 802.3 a/nebo WiFi 2,4Ghz IEEE 802.11b, 802.11g WiFi 5Ghz IEEE 802.11a, n, ac do LAN. Pokud mají zdravotnické prostředky jiné rozhraní, jsou do LAN zadavatele zapojeny prostřednictvím převodníku na uvedená rozhraní LAN. Zmíněné prostředky mohou disponovat i vlastními aplikačními protokoly, založenými na využívání TCP/IPv4 nebo své protokoly cestou TCP/IPv4 transportují.

Zadavatel doplňuje tabulku v kap. V.2 zadávací dokumentace o následující poznámku: „Jedná se o zdravotnické prostředky komunikující prostřednictvím rozhraní Ethernet 10/100/1000Base-T IEEE 802.3 a/nebo WiFi 2,4Ghz IEEE 802.11b, 802.11g WiFi 5Ghz IEEE 802.11a, n, ac do LAN. Pokud mají zdravotnické prostředky jiné rozhraní, jsou do LAN zadavatele zapojeny prostřednictvím převodníku na uvedená rozhraní LAN. Zmíněné prostředky mohou disponovat i vlastními aplikačními protokoly, založenými na využívání TCP/IPv4 nebo své protokoly cestou TCP/IPv4 transportují.“

Dotaz č. 7:
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Odpověď na dotaz č. 7:

Zadavatel požaduje, aby nabízené řešení bylo schopné provádět sken zranitelností rovněž u zdravotnických prostředků, a to prostřednictvím LAN síťové infrastruktury zadavatele. Zadavatel nepožaduje, aby dodavatel v nabídce řešil způsob připojení zdravotnických prostředků do síťové infrastruktury zadavatele.

S pozdravem





Prof. MUDr. Jaroslav Štěrba, Ph.D.
ředitel

Vyřizuje: Mgr. Ing. Robert Kotzian, Ph.D., tel.: 532 231 013, kotzian.robert@fnbrno.cz
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