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Vaše zn.: - 

V Brně dne 2. 12. 2021

Veřejná zakázka: Zvýšení kybernetické bezpečnosti ve FN Brno – Log management

Vážení,

[bookmark: _GoBack]zadavatel obdržel dne 29. 11. 2021 dále uvedené dotazy ke shora uvedené veřejné zakázce. 

Dotaz č. 1:

Zdroj: Zvyseni KB ve FNB - Log management _ ZD.docx, kap III.3. Technická kvalifikace dle § 79 odst. 2 písm. b) a k) zákona a způsob jejího prokázání, rerference
Dotaz: Z jakého důvodu požaduje zadavatel referenci na integraci 3500 zdrojů logů když v kap „V.4. Požadavky na montáž, konfiguraci a další plnění“ uvádí necelých 900 zdrojů? Reference by měla být vždy přiměřeného charakteru odpovídajícímu požadovanému předmětu plnění.

Odpověď na dotaz č. 1:

Zadavatel ve svých podkladech uvádí rozsah infrastruktury, která je v rozsahu minimálně 8000 přímo komunikujících zařízení, přičemž zadavatel předpokládá, že tento počet se bude zvyšovat. Zdroje logů v počtech uvedených v kap. V.4 zadávací dokumentace zadavatel stanovil jako rozsah rozhodný pro řádné provedení implementace. Zadavatel nicméně požaduje řešení, které následně umožní integrovat veškeré jeho zdroje logů, jejichž počet je významně vyšší než 900. Zadavatel proto zdůrazňuje, že v implementační studii musí dodavatel identifikovat úplný seznam zdrojů logů jako cílový stav. Proto zadavatel v rámci kritérií technické kvalifikace dle § 79 odst. 2 písm. b) zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů, stanovil minimální počet zdrojů logů na 3500, protože tento počet odpovídá přibližně polovině předpokládaného rozsahu infrastruktury zadavatele. Zadavatel proto považuje takto stanovená kritéria technické kvalifikace za zcela přiměřená a trvá na jejich znění.

Dotaz č. 2:

Zdroj: Zvyseni KB ve FNB - Log management _ ZD.docx, Kap 3.1 str 11.
„Součástí dodávky musí být podrobná dokumentace REST API v českém jazyce;“
Dotaz: S REST API rozhraním pracují především vývojáři, kteří jsou zvyklí na dokumentaci v angličtině. Připouští zadavatel, že dokumentace REST API bude poskytnuta v angličtině?

Odpověď na dotaz č. 2:

Zadavatel bude akceptovat dokumentaci REST API v anglickém jazyce. Ostatní dokumentaci zadavatel požaduje v českém jazyce.

Dotaz č. 3:

Zdroj: Zvyseni KB ve FNB - Log management _ ZD.docx, V.3.2. Požadavky na zpracování dat, str 11.
podpora protokolů Syslog (UDP, TCP, RELP, TLS),
Dotaz: Modifikace syslogu v podobě RELP, nemá oporu ve standardu RFC. Může Zadavatel vypustit tento požadavek nebo uvést, která jeho konkrétní zařízení tuto modifikaci protokolu syslog vyžadují?

Odpověď na dotaz č. 3:

Modifikace syslogu v podobě RELP nemá oporu ve standardu RFC, avšak je možno ji nalézt v dostupné formě v řadě produktů různých výrobců. Zadavatel trvá na požadavku na podporu protokolu RELP.

Dotaz č. 4:

Zdroj: Zvyseni KB ve FNB - Log management _ ZD.docx, V.3.4. Funkčnost řešení, str 12.
„Umožňuje nastavovat korelační pravidla, a to nikoliv pouze formou úpravy schémat, maker nebo textových konfigurací“
Dotaz: Trvá zadavatel v rámci Log Managementu na této funkcionalitě, která je typicky doménou SIEM systémů?

Odpověď na dotaz č. 4:

Zadavatel zamýšlí zajištění služeb SOC externím dodavatelem. Proto požaduje možnost nastavovat korelační pravidla a to nikoliv pouze formou úpravy schémat, maker nebo textových konfigurací. Zadavatel na tomto požadavku trvá.

Dotaz č. 5:

Zdroj: Zvyseni KB ve FNB - Log management _ ZD.docx, VII.1. Povinné doklady, str 15
Čestné prohlášení, že Zboží má CE certifikát a prohlášení o shodě a označení přístroje „CE“ v uživatelském manuálu
Dotaz: Trvá zadavatel na těchto certifikátech i v případě dodávky LogManagementu? Pokud ano, týká se to pouze HW?

Odpověď na dotaz č. 5:

Zadavatel trvá na uvedeném požadavku, avšak pouze pokud jde o hardware. To však vyplývá ze zadávací dokumentace, neboť tento požadavek se vztahuje pouze k pojmu „Zboží“, případně „přístroj“.

S pozdravem





Prof. MUDr. Jaroslav Štěrba, Ph.D.
ředitel

Vyřizuje: Mgr. Ing. Robert Kotzian, Ph.D., tel.: 532 231 013, kotzian.robert@fnbrno.cz
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