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Vase zn.: -

V Brné dne 19. 5. 2022

Verejna zakazka LSK véze Il
Vazeni,

zadavatel obdrzel dne 13. 5. 2022 dotaz tykajici se shora uvedené vefejné zakazky, ke kterému
sdéluje nasleduijici:

Zadavatel, vzhledem k tomu, Ze jiZ obdrzel obdobné dotazy k vefejné zakazce na Navigacni systém,
predpoklada, Ze dodavatel v dotazech omylem ponechal termin ,navigaéni systém“ namisto ,LSK
véze“. Odpovédi jsou smé&fovany k vefejné zakazce LSK véze |l jak je uvedeno v hlaviéce Zadosti a ke
které byly dotazy na profilu zadavatele zaslany.

Dotaz €. 1:
Zadavatel v navrhu kupni smlouvy v ¢lanku Il. Pfedmét smlouvy v odstavci Il.4. uvadi poZadavek:

Pozada-li o to pisemné Kupuijici, je Prodavajici povinen provést zaskoleni techniki Oddéleni zdravotnické
techniky Kupujiciho k provadéni bezpecnostné technickych prohlidek Zbozi dle § 45 zakona €. 89/2021 Sb.,
ozdravotnickych prostfedcich a o zméné zakona €. 378/2007 Sb., o léCivech a o zménach nékterych
souvisejicich zakonl (zakon o IéCivech), ve znéni pozdéjSich predpist (dale jen ,ZoZP*), k provadéni oprav
Zbozi dle § 46 ZoZP a k provadéni instruktaze obsluhy Zbozi dle § 41 ZoZP, to vSe tak, aby Kupujici byl
schopen a opravnén provadét tyto €innosti po celou dobu Zivotnosti ZbozZi sam, nejméné v3ak po dobu 10
let od podpisu pfedavaciho protokolu obéma smluvnimi stranami. ZaSkoleni dle véty pfedchozi je

Prodavajici povinen dokoncit do 6 mésicu od doruceni pisemné zadosti Kupujiciho dle véty pfedchozi.

Pristroj mUze opravovat pouze autorizovany servis spole¢nosti vyrabé&jici navigacni systém, ktery je k tomu
specialné vyskolen vyrobcem. NaSe spoleCnost zaméstnava certifikované servisni techniky, ktefi svoji
kvalifikaci dokladaji odbornymi certifikaty od vyrobce. Vyrobce v pfipadé BTK nebo servisniho zasahu
provedeného tfeti stranou neni schopen zarucit spravné odstranéni vady.

Zakladni Skoleni trva minimalné 2 tydny, probiha v zahranici a je uctovano dle ceniku vyrobce (fadové ve
stovkach tisic K&). V nasledujici letech probiha pravidelné preskolovani servisnich technik(l vyrobcem. K
provadéni servisnich zasahu je nutné disponovat specialnim vybavenim, jehoz pofizovaci naklady jsou
velmi vysoké. U specializovanych pfistroju neni efektivni k servisnim tkondm $kolit personal zadavatele.

Bude zadavatel akceptovat kupni smlouvu bez odstavce 11.4. z ¢lanku Il kupni smlouvy?
Odpovéda:
Zadavatel netrva na poZadavku zaSkoleni techniki OZT k provadéni bezpecnostné technickych

prohlidek dle § 45 zakona Cislo 89/2021 Sb. Zadavatel dale netrva ani na poZadavku za$koleni
techniki OZT k provadéni servisniho zasahu (oprav) dle § 46 zakona cCislo 89/2021 Sb. Zadavatel
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netrva ani na pozadavku zaSkoleni technik(i OZT k provadéni instruktaze obsluhy dle § 41 zakona Cislo
89/2021 Sh. pfi splnéni vSech ostatnich podminek plynoucich z technické specifikace.

Dotaz ¢. 2:

Zadavatel v navrhu kupni smlouvy v ¢lanku VII. Kvalita zboZi a odpovédnost za vady v odstavci VII.5
pozaduje:

Prodavajici se zavazuje zahdjit prace na odstranéni eventualnich vad Zbozi v dobé trvani zaruky do 1
pracovniho dne od jejich oznameni Prodavajicimu a ve lhaté do 3 pracovnich dnli od jejich oznameni uvést
Zbozi opét do bezvadného stavu, neni-li mezi Prodavajicim a Kupujicim s ohledem na charakter a
zavaznost vady dohodnuta lhdta jina.

Z povahy pfistroje povazujeme tyto Casove limity za nerealné. Navrhujeme upravit znéni odstavce:
Prodavajici se zavazuje zahdjit prace na odstranéni eventualnich vad Zbozi v dobé trvani zaruky do 3
pracovnich dnu od jejich oznameni Prodavajicimu a ve Ihuté do 8 pracovnich dnl od jejich oznameni uvést
Zbozi opét do bezvadného stavu, neni-li mezi Prodavajicim a Kupujicim s ohledem na charakter a
zavaznost vady dohodnuta lhata jina. V pfipadé zavazné vady vyzadujici dodani nahradniho dilu, bude
zdarma zapuj¢en nahradni pfistroj po dobu opravy.

Bude zadavatel akceptovat zménu znéni?
Odpovéd:

Zadavatel bude akceptovat prodlouzeni termini na zahajeni prace na odstranéni eventualnich vad
ZboZi v dobé trvani zaruky z poZadovaného 1 dne na 3 dny. Zadavatel bude dale akceptovat i
prodlouzeni termini na zahajeni prace na odstranéni eventualnich vad ZboZi po zaruce z
poZadovanych 3 dnt na 8 dni a v pfipadé zavazné vady vyZadujici dodani nahradniho dilu zapujéeni
nahradniho pfistroje po dobu opravy zdarma pfi splnéni vSech ostatnich podminek plynoucich z
technické specifikace.

Dotaz €. 3:

Zadavatel v navrhu kupni smlouvy v ¢lanku VII. Kvalita zboZi a odpovédnost za vady v odstavci VII.10
pozaduje:

Pokud ZbozZi umoziiuje komunikaci prostfednictvim pocitacové sité, bere Prodavajici na védomi, Ze Kupujici
bude provadét testovani (skenovani) Zbozi za ulelem zjisténi jeho kybernetickych bezpelnostnich
zranitelnosti. Zjisténa kyberneticka bezpednostni zranitelnost popsana pomoci Udaji z databaze CVE
(Common Vulnerabilities and Exposures; dostupna z https://cve.mitre.org/) se povazuje za skrytou vadu
Zbozi, kterou je Prodavajici povinen za podminek této smlouvy v dobé trvani zaruky bezplatné odstranit.
Zavaznost takové vady (dale jen ,severita“) bude ohodnocena dle standardu CVSS (Common Vulnerability
Scoring System; dostupny z https://www.first.org/cvss/). Odstranénim vady dle tohoto odstavce se rozumi
zejména provedeni aktualizace programového vybaveni nebo implementace bezpecnostniho opatfeni, které
zamezi moznosti vyuZiti zjisténé zranitelnosti, pfipadné&, nelze-li vyuZiti zjisténé zranitelnosti zcela zamezit,
snizi pravdépodobnost vyuziti zjisténé zranitelnosti na minimum. Lhata pro zahdjeni praci na odstranéni
vady dle tohoto odstavce je 1 pracovni den od jejiho oznameni Prodavajicimu. Lhiita pro odstranéni vady
dle tohoto odstavce pocina béZet oznamenim této vady Prodavajicimu. Pokud je vSak pro odstranéni takové
vady nezbytna aktualizace proprietarniho pocitaového programu, ktery je soucasti Zbozi, vydana vyrobcem
tohoto proprietarniho pocitaCového programu, pfi€¢emz tento vyrobce neni totoZny s osobou Prodavajiciho

ani neni osobou ovladanou Prodavajicim, pocina lhita pro odstranéni této vady bézet nejdfive okamzikem
vydani takové aktualizace. Prodavajici je v takovém pfipadé povinen ve |haté pro zahajeni praci na
odstranéni vady zaslat tomuto vyrobci pisemny pozadavek na vydani takové aktualizace a tento ukon ve
stejné Ih(té pisemné dolozit Kupujicimu. Prodleni Prodavajiciho se spinénim jeho povinnosti dle véty
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predchozi se povazuje za prodleni se zahajenim praci na odstranéni dotéené vady. Lhlty pro odstranéni
vady dle tohoto odstavce se sjednavaji dle jejich severity nasledovné:

Uroven Severita vady Lhata, ve které je
zranitelnosti Prodavajici povinen vadu
odstranit
Nizka MensSi nez 4,0 2 mésice
Stredni VétSi nebo rovna 4,0 a mensi nez 7,0 | 1 mésic
Vysoka VétSi nebo rovna 7,0 a menSi nez 9,0 | 10 pracovnich dnd
_ V&tsi nebo rovna 9,0 5 pracovnich dnd

Nami nabizeny navigacni systém se pfipojuje pouze do nemocnicni informacni sit€, nema zadné pfipojeni k
internetu a je umistén na operacnich salech zadavatele, coz omezuje nekontrolovany pfistup k pfistroji.
NavigaCni systém se spousti heslem, které je zndmo pouze proSkolenému persondlu. Na pracovisti
zadavatele je jiz fadu let vyuzivana pfedchozi generace nabizeného pfistroje bez jakychkoli problému s
kybernetickou bezpecénosti.

Bude zadavatel akceptovat nabidku bez odstavce VII.10 z &lanku ,VII. Kvalita zboZi a odpovédnost za
vady“?

Odpovéd:

Zadavatel trva na splnéni poZadavku vyplyvajicich z &lanku VII. Kvalita zbozZi a odpovédnost za vady.
Kyberneticka bezpecnost se tyka i datové sité FN Brno.

Dotaz ¢. 4:

Zadavatel v navrhu kupni smlouvy v €lanku VIII. Sankce a odstoupeni od smlouvy v odstavcich VIII.1 —
VIII.3. specifikuje vySi smluvnich pokut.

Sankéni pokuty ve vySi 0,2% z celkové kupni ceny za kazdy den prodleni se nam jevi jako nepfiméfené
vysoké. Navrhujeme sankéni pokuty ve vysi 0,02% za kazdy den prodleni.

Bude zadavatel akceptovat navrzenou zménu vyse sankénich pokut?

Odpovéd:

Zadavatel trva na zachovani smiuvni pokuty 0,2 % z celkové kupni ceny za kazdy den prodleni.

Dotaz €. 5

Zadavatel v Priloze ¢ 3 Pozadavky zadavatele v oblasti informacnich a komunikacnich technologii
vyspecifikoval poZadavky na kybernetickou bezpeCnost pfistroje. Nami nabizeny navigani systém se
pfipojuje pouze do nemocni¢ni informacéni sit€, nema zadné pfipojeni k internetu a je umistén na operacnich
salech zadavatele, coz omezuje nekontrolovany pfistup k pfistroji. Naviga¢ni systém se spousti heslem,
které je zndamo pouze proskolenému personalu. Tento pfistroj nevytvafi Zadné snimky, nejedna se o
diagnostické zafizeni, pouze vyuziva snimky CT nebo MR, které jsou ulozené v PACs. Na pracovisti
zadavatele je jiz fadu let vyuzivana pfedchozi generace nabizeného pfistroje bez jakychkoli problému s
kybernetickou bezpec¢nosti.

Bude zadavatel akceptovat nasledujici freSeni?
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Pokud Zatizeni UMOZNU.JE pfipojeni do datové sité:

« zadavatel poZaduje, aby Ucastnik zadavaciho Fizeni jako soulast sve
nabidky zpracoval blokové komunikacnl schéma Zafizeni die pokynl na konci
téchto poZadavhi;

zadavatel poZaduje, aby Gfastnik zadavaciho Flzenl jako soutast své nabidky
zpracoval samostatné blokové komunikaénl schéma (die pokyni na konci
téchto poZadavkd) rovnéZ pro aplikatnl software, kiery je soutasti pfedmétu
vefejné zakazky

Pokud Zafizeni UMOZNUJE piipojeni do datové sité dratovym
pfipojenim, musi spliovat nasledujici poZadavky zadavatele:

« Pfipojeni k siti typu Fast Ethermet nebo Gigabit Ethemet

« Rozhrani - konektor RJ-45, propojovaci kabel UTP min. cat. 5e mezi
zafizenim a pfipojkou datové sit& v potfebné délce.

« Nevyplyva-l za zadavaci dokumentace, e Zaflzenl nebude zahmuto do
domény zadavatele, plati nasledujici poZadavky zadavatele:

o Autentizace |IEEE 802.1x (EAP-TLS a PEAPvO).

o Podporované cerifikaty - podpora délky kli¢e 2048 a 4096 bitd, podpora
hashovaci funkce SHA-256 a SHA-512.

o Generovani Kicd a wvystavovani odpovidajicich  certifikatd
Zajistuje zadavatel (Utvar Centra informatiky ).

o Zafizeni musi ovéfovat divéryhodnost certifikatu serveru.

« Zafizeni nesml byt provozovano v reZimu bridge.

« Protokeol - sitovy provoz vyhradné prostfednictvim IPvd.

« Podpora beztfidniho adresovanl (die RFC 4632).

s Zafizenl musi odpovidat na poZadavek o odezvu ICMPv4 (ping) ze sitl,
které uréi zadavatel

+ Povinné nastaveni sitové adresy na DHCP (adresa IP musl byt fixovana
na adresu MAC) prostfedky zadavatele dle RFC 2131 a 2132, parametry a
volby DHCP je opravnén urtit zadavatel.

Spliujeme Poznamka

ANO

ANO

AN

AN

ME Prihlatovani pomoci
uZivatelskeho jména a

NE o . :
hesla, které je znamo jen

MNE

AND

AND

Zarizeni nelze pripojit k
internetu

MNE

AN
AN

AN
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Pokud Zafizeni UMOZNUJE pfipojeni do datové sité bezdratovym WIFi
pfipojenim, musi spliovat nasledujici poZzadavky zadavatele:

« Podporovana frekvenini pasma jsou 24 GHz (podpora evropského
pasma - kanaly 1-13) a 5 GHz.

« Podporované pfenosové normy jsou B02.11 g/in (24 GHz) a 802.11
aln/ac (5 GHz).

« Podporované Sifrovani WPAZ (AES), podporovana délka PSK Hice je
min. 16 tisknutelnych ASCII znak.

¢ Autentizace |IEEE 802.1x (EAP-TLS a PEAPvQ). Podporovang certifikaty -

podpora délky kige 2048 a 4096 bitd, podpora hashovaci funkce SHA-256 a
SHA-512. Generovani KiZl a wystavovanl odpovidajicich certifikatl
zajistuje zadavatel (Otvar Centra informatiky). Instalaci prvotniho i daliich
certifikatl zajistuje uchazef. Platnost certifikdtu musi &init max. 2 roky.
Zafizeni musi ov&fovat divéryhodnost certifikétu serveru.

« Wi-Fi Zaflzenl nesmi byt provozovano v reZimu bridge.

. MAC adresa Zafizeni musi odpovidat MAC adrese koncového
bezdratového interface.

o  Wi-Fi Zaflzeni musi byt schopné provozu v prostfedl s automatickym
pfeladovanim RF kanall a optimalizacl vysilaciho wykonu.

* Protokol - sitovy provoz vyhradng prostfednictvim IPw4.

* Podpora bezifidniho adresovanl (dle RFC 4632).

+ Zafizeni musi odpovidat na poZadavek o odezvu ICMPv4 (ping) ze sill,
které uréi zadavatel

« Povinng nastavenl sitove adresy na DHCP (adresa |P musl byt fixovana
na adresu MAC prostfedky zadavatele dle RFC 2131 a 2132, parametry a
volby DHCP uriuje zadavatel).

« Ochrana pomoci WPAZ Kice, privatniho Klice (certifikatu) a pfistupovych
Udaji pfed neautorizovanym pfistupem (napf. vy&lengnim t&chio funkcionalit
do servisniho nastaveni pfistroje, které je chranéno heslem).

systém neumoinuje wi-fi
pripojeni
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Protokoly nepodporované v prostiedi zadavatele:

« Zadavatel nepfipoustl komunikaci Zafizeni s jingymi zaflzenimi zadavatele
nasledujicimi protokoly: FTP, Telnet, SMTP, TFTP, Gopher, POP2, POP3,
IMAP, IPX, SMB (SAMBA), NFS v3 a starii (NFS verze 4 je povolen), NCP,
RPC, UUCP, RT3P, VNC, IRC, LDAP (povolen je powze LDAPS3),
NETBIOS.

PoZadavky na antivirovou ochranu:

« Zadavatel poZaduje antivirovou ochranu Zafizeni jednim z dale uvedenych
zplsobl, ledafe antivirovou ochranu Zafizeni nelze s ohledem na jeho povahu
vyuZivat. U&astnlk zadavaciho Fizeni v nabidce uvede, kierd z ndsledujicich
variant feSenl antivirové ochrany bude u Zafizeni zajisténa:

o Zadavatel umoZiuje vyuZitl antivirového systému zadavatele (Microsoft
Defender), u kterého je zadavatelem zajiStovana pravidelnd akivalizace.

o Pfi pouZitl jiné antivirové ochrany, neZ je antivirovy systém zadavatele, je
dodavatel povinen zajistovat viastni postup akiualizace, protoZe zadavatel
nezajist'uje prichod jinych antivirovych systémd na jejich aktualizaéni
servery. Dodavatel je pfitom povinen dodrfovat veSkeré vySe a niZe uvedené
podminky pro pfipojeni Zafizenl do datove sité zadavatele. O provedenych
aktualizacich antivirové ochrany je dodavatel povinen vést pisemny provozni
denlk, ve kierém bude zaznamendvat informace o vydanych aktualizacich
antivirové ochrany, o provedenych akiualizacich antivirové ochrany (tj.
implementovanych do Zaflzeni) vietnd informace, kdy byla akiualizace
antivirové ochrany Zafizeni provedena. Do tohoto provozniho denfku
dodavatel bude uvad&t rovndZ, kdo aktualizaci antivirove ochrany proved],
jestliZe byla provedena jinak, neZ automaticky dalkoevym pfistupem Zafizenl
na server vyrobce antivirové ochrany. Provoznl denlk miZe byt veden
elekironicky, jestlife bude splfiovat podminky presumpce spolehlivost
stanovené § 562 odst. 2 zakona &. 89/2012 Sb., ob&ansky zakonik, ve zné&ni
pozdéjiich pfedpisu.

« JestiZe antivirovou ochranu Zafizenl jednim z vy3e uvedenych zplsobl
nelze s ohledem na povahu Zafizenl zajistit, uvede Q&astnik zadavaciho Fizeni
do nabidky zdivodnéni, které musl byt objektivnl, tj. musi vyplyvat z préavnich
pfedpist nebo z jinych skute€nostl nezavislych na Ucastnikovi zadavaciho
Fizeni.

AN

AN

MNE

ANO

Systém ma
predinstalovany
antivirus, aktualizace se
provadéji v ramci BTK
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Jestlize je souéasti pfedmétu vefejné zakazky:

« dodavka poéitatl, fyzickych serverl, virtudlnich appliance nebo
poskytnuti software, které nejsou registrovany souéasné se Zafizenim
jakoito zdravotnicky prostfedek dle zakona €. 89/2021 Sb. ani jako
diagnostické prostfedky in vitro dle zdkona & 268/2014 Sb., a tento
software je uréen pro operaéni systém Linux, nebo

. dodavka software, ktery Je registrovan JakoZto zdravotnicky
prostfedek dle zakona €. 89/2021 Sb. nebo jako diagnostické prostfedky
in vitro dle zdkona €. 268/2014 Sh., a tento software Je uren pro
operaéni systém Linux a ma byt instalovan na poéitaél, fyzickém serveru
nebo virtualnim serveru Kupujiciho, pak

takové poditate, servery, appliance a takovy software musi splfiovat
nasledujici pozadavky zadavatele:

« [nstalace OS a SW provede zadavatel. Zadavatel OS5 zavede do domény
frbmo.cz.

« 0OS pro serverovou £ast je CentOS/RedHat Linux.

« Instalace serverové Casti softwaru je povolena pouze do adresafe fopt
(vEetné logl, konfigurace, atd.).

o Klienti jsou vZdy na platform& Windows. UZivatelskd/Mientska &ast
softwaru proto musi byt feSena bud jako webovd, nebo byt wEivatelim
poskytovana ze sitového dloZisté (viz poZadavky pro pfipad OS Windows).
 Sprava SW musl byt oddélena od spravy OS.

« SW musl umoZfiovat zalohovani nastrojem Veeam a vytvalfet pomoci
tohoto nastroje konzistentni zalohy.

« Pokud je pro provoz 3W nezbytny HW KIZ, musi byt takowy HW KIE
soucasti dodavky a musl podporovat provez SW na virtualizani platformé
Vmware.

Pilstup do SW musi byt moZné zabezpedit pomoc! LDAPS (serveru) / S5O (ki

ME
ME

ME

ME

AND

ME

N/A

ME

05 a SW jiZ nainstalovan
v dodavaném systému

nepouZivame server

systém pouZiva 05 Linux,
v siti 52 nechova jako
klient, pfipojeni do sité
pouiiva jen pro
stahovani snimkd z PACs,
jedna se o zdravotnicky
prostredek

Systém neumoifuje
automatickeé zalohovani
dat, data se nikam
neodesilaji, zalohu si
kontroluje sam uZivatel

MepouZivame
komunikaci server-klient
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PoZadavky vyplyvajici z pravni tpravy ochrany osobnich Gdaji:

« Zafizeni, je-li soutasti pfedmétu vefejné zakazky software, pak i software,
musi umoZfiovat:

o dodrfovanl zasad zpracovani osobnich (dajl die nafizenl Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souwvislosti se zpracovanim osobnich Gdajd a o volném
pohybu té&chto Gdajl a o zruBeni smérmice 95/46/ES (obecné nafizenl o
ochrang osobnich udajd) (dale jen ,GDPR");

o wykon prav subjekil osobnich Gdajd upravenych v GDPR,

o provadét zabezpelenl osobnich Udajd proti nanuSeni jejich divérmosti.

o Zafizeni, je-li soutasti pfedmétu velejné zakazky software, pak i software,
s

o Zpracovavat osobni Udaje pouze v rozsahu nezbytném pro dosaZeni Géelu
tohoto zpracovani;

o Zajisfovat zabezpeéeni osobnich Udajl proti narufenl jejich integrity a
dostupnosti;

podporovat pseudonymizaci osobnich ddaji

PoZadavky na vzdaleny pfistup:

. pfi poskytovani pinéni vzdalenym pfistupem Zzadavatel umoZfidje
dodavatell vzdaleny pfistup pouze prostfednictvim kienta VPN, pficemZ
zadavatel si vyhrazuje pravo v prib&hu plnénl smilouvy klienta VPN zménit na
jiného klienta VPN s ohledem na akiudini technologicky vyvoj;

« pokud zadavatel poZaduje provadéni nepfetrfitého vzdaleného dohledu
(monitoring) nad Zafizenim & jeho souddstmi nebo pokud je tento monitoring
nezbytny pro provoz Zafizeni, pofaduje zadavatel Fedeni powze odchozi
komunikac! smérem 2z prostfedl zadavatele a zajiténi prostupnosti na
Firewallu zadavatele; neni-i moZné vyuZit pro monitoring pouze odchozi
komunikaci, poZaduje zadavatel aby monitoring probihal vyhradné
prostfednictvim IPSEC tunelu, pfitem?Z Oéastnik zadavaciho flzenl v takovém
pfipad® uvede v nabidce divody poufiti tohoto FeSenl, které musi byt
objektivni.

ANOD

ANOD
ANOD

ANOD

ANOD

ANO

ANOD

Vzdalend podpora smi
byt umoZnéna pouze na
zdkladé poiadavku
zakaznika. Zafizeni
komunikuje jen
prostiednictvim
Medtronic Pathway
Connect, co? wwiaduje
pfipojeni HTTPS 443.
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Odpoveéd:

Komunikace se zafizenim je pfipustna vyhradné tak, jak je stanoveno v jednotlivych podminkach.
Zadavatel nemUze nést odpovédnost za spravnost podané nabidky.

Na zakladé shora uvedené odpovédi zadavatel prodlouzi Ihutu k podani nabidek o celou pavodni
délku.

S pozdravem

MUDr. Ivo Rovny, MBA
feditel FN Brno

Vyfizuje: Mgr. Petra Kaldova, tel. 532 233 445, Kaldova.Petra@fnbrno.cz

Petra Digitalné podepsal

Petra Kaldova

, Datum: 2022.05.19
Ka I d OVa 14:02:54 +02:00'
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