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V Brné dne 09.06.2022

Odpovéd na dotaz k VZMR — Laboratorni odstiedivka Il ev. €. P22V00000284

Dotaz ¢.1:
Zadavatel v ptiloze €. 1 -Technicka specifikace, pozaduje:
USB konektor

a dale v Ptiloze €. 6 - Pozadavky zadavatele v oblasti informacnich a komunikacnich technologii, je dale
popsano zabezpeceni prenosu dat ve FN Brno, které je na vysoké tirovni. Byva zvykem, ze i tento
pozadovany USB konektor je ur¢en pro dal$i prenos EKG zaznamd, a tudiz se do n&j budou moci
zasouvat USB disky. Tyto disky v§ak mtiizou byt zdrojem nechténého Skodlivého SW, ktery by touto
cestou mohl poskodit celé zdravotnické zatizeni. V soucasné dobé je kladen veliky diiraz na
kyberbezpecnost vsech pripojenych zatizeni do sité zdravotnického zafizeni, prave z diivodu nechténého
pienosu skodlivého SW.

Predpokladame, Ze budete poZadovat USB konektor na EKG pfistroji, ktery ma moznost USB konektor
SW uzamknout a nelze tedy pouzit do té€ doby, nez ji spravce zatfizeni odemkne. Toto odemknuti je
podminéno heslem. Tento EKG pfistroj tedy eliminuje pouziti pfedem neschvalenych USB diskd.

Je nés predpoklad spravny?

Odpovéd:
Zadavatel nebude zablokovani USB poZadovat.

Dotaz ¢.2:
Zadavatel v ptiloze €. 1 — Technickd specifikace pozaduje:
pfenos ziskanych dat pomoci Wifi a LAN do databaze

a dale v Priloze €. 6 - Pozadavky zadavatele v oblasti informac¢nich a komunikac¢nich technologii, je
popséano zabezpeceni tohoto druhu pfipojeni:

e Podporované ptenosové normy jsou 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5 GHz).

e Podporované Sifrovani WPA2 (AES), podporovana délka PSK kli¢e je min. 16 tisknutelnych

ASCII znak.

e Autentizace IEEE 802.1x (EAP-TLS a PEAPv0). Podporované certifikaty — podpora
délky klice 2048 a 4096 bittli, podpora hashovaci funkce SHA-256 a SHA-512. Generovani kli¢i a
vystavovani odpovidajicich certifikath zajistuje zadavatel (atvar Centra informatiky). Instalaci
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prvotniho i dalSich certifikatl zajist'uje uchazec. Platnost certifikdtu musi ¢init max. 2 roky. Zatizeni
musi ovéfovat divéryhodnost certifikatu serveru.

Uchaze¢ se domniva, ze zadavatel pozaduje EKG pfistroj s LAN a WIFI piipojenim do databaze s
uvedenymi parametry zabezpeceni.

Je tato domnénka uZzivatele spravna?

Odpovéd:
Ano, tato domnénka je spravna.

Zadavatel sou¢asné méni bod 8. a puvodni termin pro podani nabidky 10.6.2022 do 11:00 hodin je
nové zménén na 20.6.2022 do 11:00 hodin.

Digitalné

S pozdravem podepsal Hana
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