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Odpov édi na dotazy

Ochrana tradi¢nich koncovych stanic
1) Pozadavek: Detekci a zamezeni Uniku dat pfes sit a vyménna média dle typu souboru a obsahu dat

Dotaz €.1: Postacuje kontrola obsahu dat nahravanych na vyménna média s tim, Ze detekce a
zamezeni Uniku dat pres protokol smtp bude feSeno v ramci feSeni ochrany emailovych systému?

Odpov éd’ €. 1. Ano, detekce pres protokol SMTP bude feSena pres emailové servery.

Ochrana server( a virtualizované infrastruktury
2) Pozadavek: Firewall a IPS ochranu virtualnich serveru v bezagentovém reZimu zaloZenou na
technologii VMware vSafe API pro 8ks — 16 CPU sockett (nebo 200 servert)

Dotaz €. 2: Vzhledem k ukon&eni podpory technologie VMsafe ze strany spole¢nosti VMware v

produktech ve verzi 5.5 a vySSich nedoporu€ujeme vyuZiti této technologie. Je mozné namisto
nepodporované technologie VMsafe vyuzit APl vShield App?

Odpov éd’ €. 2: FN Brno pouziva v soucasnosti VMware verze 5.5, (pokud technologie API vShield
App nahrazuje technologii VMsafe), je dostate¢né, aby antivirovy systém obsahoval funkcionalitu
technologie vShield App.

3) Pozadavek: Pro zabezpeceni antivirové ochrany virtualizovanych servert a koncovych stanic
poZaduje zadavatel pouzit model licencovani ve varianté — licence na pocet ESX servert (8 ks — 16
CPU Socketu).

Dotaz €. 3: Pokud vyrobce uplatiuje jiny model licencovani, Ize poZadavek licencovani per ESX
server splnit garantovanou cenou per ESX server, tj. pro zadavatele je garantovana cena ochrany per
ESX server bez ohledu na licenci?

Odpov éd’ €. 3: Ano, uvedeny model licencovani, kdy je garantovana cena per ESX bez ohledu na
licenci je mozné pouzit.

4) PoZzadavek: Systém IPS musi podrobné zjistit zranitelnosti systému a aplikaci na vyzadani nebo
automaticky, popsat je dle CVE skore a aplikovat automaticky relevantni ochranu.
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Dotaz €.4: Systémy IPS typicky nezastavaji funkce zjiStovani zranitelnosti, je mozné kombinovat
bezagentsky IPS systém s dalSim modulem, ktery informace o zranitelnostech s vyuzitim agenta
centralné posbira ? (z divodu, Ze funkce zjistujici zranitelnosti realizované bezagentsky i formou
agenta zatéZuji skenované systémy stéjné).

Odpov éd’ €. 4: Ne, z duvodu, aby bylo prostfedi jednotné a do operacnich systému se neinstaloval
dalSi software, je mozné pouzit pouze formu bez agentu.

Implementace a podpora systému ochrany
5) Pozadavek: vycet poZzadavku na implementaci a zaSkoleni

Dotaz €. 5: V pfipadé dodavky obnov stavajicich feSeni spole¢nosti McAfee predpokladame, Ze neni
implementace, zaskoleni, navod a predvedeni funkcionalit vyZzadovano?

Odpov éd’ €. 5: Aby byla zajisténa plna funkcionalita, pfedeslo se pfipadnym nejasnostem a také z
ddvodu implementace novych technologii (napf. VMware), je zadavatelem poZzadovan uvedeny bod v
plném rozsahu i v pfipadé dodavky feSeni od spolecnosti McAfee.

Ostatni zUstava beze zmén.
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