Pozadavky zadavatele v oblasti informaénich a komunikaénich
technologii

Zbozi a jeho pfisluSenstvi véetné veSkerého software, pfipadné pouze samotny software, jestli
je samostatnym pfedmétem dodany (dale souhrnné jen ,Zafizeni“), musi splfiovat nasledujici
pozadavky zadavatele.

Pokud ze zadavaci dokumentace vyplyva, ze zadavatel pozaduje, aby Zafizeni komunikovalo
prostfednictvim datové sité nebo pokud zadavatel poZaduje takové jeho vlastnosti, ze kterych
vyplyva nezbytnost komunikace prostfednictvim datové sit&, musi Zafizeni spliiovat nize
uvedené podminky stanovené pro pfipad, Zze Zafizeni umozhuje pfipojeni do datové sité.
Pozadavky dale uvedené pro Zafizeni, ktera umoznuji pfipojeni do datové sité, musi byt
v takovém pfipadé splnény-

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité:
e zadavatel poZaduje, aby ulastnik zadavaciho Fizeni jako souc€ast své nabidky
zpracoval samostatné blokové komunikaéni schéma (dle pokynu na konci téchto
pozadavkU(l) rovnéz pro veskery software, ktery je soucasti pfedmétu verejné zakazky.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, vyhrazuje si zadavatel pravo za
ucelem provadéni kybernetickych bezpeénostnich opatfeni omezovat pripojeni Zarizeni
do datové sité zadavatele, a to v rozsahu, ve kterém to neni pro provoz Zafizeni
nezbytné a ve kterém to neni v rozporu se zadavaci dokumentaci.

Protokoly nepodporované v prostredi zadavatele:
o Zadavatel nepfipousti komunikaci Zafizeni s jinymi zafizenimi zadavatele
nasledujicimi protokoly: FTP, Telnet, SMTP, TFTP, Gopher, POP2, POP3, IMAP, IPX,
SMB (SAMBA), NFS v3 a starsi (NFS verze 4 je povolen), NCP, RPC, UUCP, RTSP,
VNC, IRC, LDAP (povolen je pouze LDAPS), NETBIOS.

Pozadavky na antivirovou ochranu:

e Zadavatel pozaduje antivirovou ochranu Zafizeni jednim z dale uvedenych zpUsobd,
ledaze antivirovou ochranu Zafizeni nelze s ohledem na jeho povahu vyuzZivat.
Ugastnik zadavaciho fizeni v nabidce uvede, ktera z nasledujicich variant Feseni
antivirové ochrany bude u Zafizeni zajisténa:

o Zadavatel umoznuje vyuziti antivirového systému zadavatele, u kterého je
zadavatelem zajisStovana pravidelna aktualizace.

o PFi pouziti jiné antivirové ochrany, nez je antivirovy systém zadavatele, je
dodavatel povinen zajistovat vlastni postup aktualizace, protoZze zadavatel
nezajist'uje prachod jinych antivirovych systémui na jejich aktualizaéni
servery. Dodavatel je pfitom povinen dodrzovat veskeré vySe a nize uvedené
podminky pro pfipojeni Zafizeni do datové sité zadavatele. O provedenych
aktualizacich antivirové ochrany je dodavatel povinen vést pisemny provozni
denik, ve kterém bude zaznamenavat informace o vydanych aktualizacich
antivirové ochrany, o provedenych aktualizacich antivirové ochrany ({j.
implementovanych do Zafizeni) vCetné informace, kdy byla aktualizace
antivirové ochrany Zafizeni provedena. Do tohoto provozniho deniku dodavatel
bude uvadét rovnéz, kdo aktualizaci antivirové ochrany provedl, jestlize byla
provedena jinak, nez automaticky dalkovym pfistupem Zafizeni na server
vyrobce antivirové ochrany. Provozni denik mlze byt veden elektronicky,
jestlize bude splhovat podminky presumpce spolehlivosti stanovené § 562 odst.
2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

e Jestlize antivirovou ochranu Zafizeni jednim zvySe uvedenych zpUsobl nelze
s ohledem na povahu Zafizeni zajistit, uvede U€astnik zadavaciho fizeni do nabidky



zduvodnéni, které musi byt objektivni, tj. musi vyplyvat z pravnich predpist nebo
Z jinych skutecnosti nezavislych na u€astnikovi zadavaciho fizeni.

Jestlize je soucasti predmétu verejné zakazky:

dodavka pocitacu, fyzickych servert, virtualnich appliance nebo poskytnuti

software, které nejsou registrovany souc¢asné se Zarizenim jakozto zdravotnicky

prostiredek dle zakona €. 89/2021 Sb. ani jako diagnostické prostiedky in vitro dle
zakona €. 375/2022 Sb., a tento software je uréen pro operacéni systém Microsoft

Windows, nebo

dodavka software, ktery je registrovan jakozto zdravotnicky prostiedek dle

zakona ¢. 89/2021 Sb. nebo jako diagnostické prostiedky in vitro dle zakona ¢.

375/2022 Sb., a tento software je uréen pro operaéni systém Microsoft Windows

a ma byt instalovan na pocitaci, fyzickém serveru nebo virtualnim serveru

Kupujiciho, pak

takové pocitace, servery, appliance a takovy software musi splfiovat nasledujici

pozadavky zadavatele:

¢ Instalaci operacniho systému (dale téz jen ,0S") a software (dale téz jen ,SW*)
provede zadavatel. Zadavatel zavede OS do domény fnbrno.cz, tj. predmét vefejné
zakazky musi umozfiovat toto zavedeni.

¢ Instalace serverové i klientské ¢asti SW je povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatellm poskytovana pres DFS
ze sitového ulozisté, nebo bude virtualizovana technologii VMware ThinApp.

e Zafizeni ani SW nesmi vytvafet slozky a soubory v kofenovém adresafi
systémového oddilu.

e SW nesmi pro svlj provoz vyzadovat jina opravnéni k OS, nez ktera ma v
defaultnim nastaveni nastavena skupina Users.

e Zafizeni ani SW nesmi jakymkoliv zplsobem manipulovat s opravnénim
jednotlivych polozek registru OS.

e Vedkeré pozZadované (dokumentované) funkcionality SW musi pracovat s
aktivovanym a standardné nastavenym firewallem v OS Windows.

e Na pocitai musi byt mozné instalovat a pouzivat antivirovy systém zadavatele.
Zadavatel si vyhrazuje pravo v prabéhu plnéni smlouvy antivirovy systém s
ohledem na aktudlni technologicky vyvoj zménit.

e Vedkeré pozadované (dokumentované) funkcionality SW musi pracovat s
aktivovanym Fizenim uzivatelskych uctd (User Account Control, UAC).

e Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dalSi
vyzadovat: Microsoft Net Framework a NET Core — pouze aktualni verze
s garantovanou podporou vyrobce minimalné 2 roky Oracle Java — pouze aktualni
verze s oznaCenim Long-Term-Support (LTS) a garantovanou podporou vyrobce
minimalné 2 roky.

o Soucasti dodavky pocitaCe musi byt licence OS v rozsahu nezbytném pro provoz
pocitace, Zafizeni a SW.

e Pokud je pro provoz SW nezbytny HW Kkli¢, musi byt takovy HW kli¢ soucasti
dodavky a musi podporovat provoz SW na virtualiza¢ni platformé Vmware.

e PfFistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

e VSechny bezpec¢nostni aktualizace (operacni systémy, aplikace a dalSi instalované
SW komponenty) musi byt mozné instalovat kdykoli; umozZnuje-li vyrobce software
automatickou aktualizaci, musi byt povolena a pfednastavena.

e Zadavatel nepfipousti:

o pfimy pfistup z vnéjSku FN Brno do vnitini datové sité FN Brno;

provadét instalaci dodavatelskych ROOT certifikatl (PC, USER);

provadét zménu opravnéni slozek na koncovych stanicich;

provadét zménu opravnéni zaznamu v registru (PC, USER);

vyuZzivat soubor Imhosts;

O O O O



o provadét uzivatelskou instalace pocitacovych programu; povoleny jsou
pouze instalace ,AllUsers";
o pfipojovat se nebo odesilat data pres telefonni (FAX) linku;
o vyuzivat pro provoz SW a jinych pocitacovych programi nepodporované
operacni systémy, pfip. systémy, kterym konci podpora vyrobce dfive nez
za 2 roky ode dne jejich instalace; a
o instalovat ani pouzivat:
= makra systému MS Office;
= Flash player;
= Active X; ani
= Microsoft Silverlight.

Jestlize je soucasti predmétu verejné zakazky:

dodavka pocitacu, fyzickych servert, virtualnich appliance nebo poskytnuti

software, které nejsou registrovany souc¢asné se Zarizenim jakozto zdravotnicky

prostiedek dle zakona €. 89/2021 Sb. ani jako diagnostické prostiedky in vitro dle
zakona ¢. 375/2022 Sb., a tento software je uréen pro operacni systém Linux,
nebo

dodavka software, ktery je registrovan jakozto zdravotnicky prostredek dle

zakona ¢. 89/2021 Sb. nebo jako diagnostické prostiedky in vitro dle zakona ¢.

375/2022 Sb., a tento software je uréen pro operac¢ni systém Linux a ma byt

instalovan na poéitaci, fyzickém serveru nebo virtualnim serveru Kupujiciho, pak

takové poditace, servery, appliance a takovy software musi spliiovat nasledujici
pozadavky zadavatele:

e Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.

e OS pro serverovou ¢ast je CentOS/RedHat Linux.

¢ Instalace serverové ¢asti softwaru je povolena pouze do adresare /opt (v€etné logd,
konfigurace, atd.).

o Kilienti jsou vzdy na platformé& Windows. UZivatelska/klientska €ast softwaru proto
musi byt FeSena bud jako webova, nebo byt uzivatelim poskytovana ze sitového
ulozisté (viz pozadavky pro pfipad OS Windows).

e Sprava SW musi byt oddélena od spravy OS.

e SW musi umoziiovat zalohovani nastrojem Veeam a vytvaiet pomoci tohoto
nastroje konzistentni zalohy.

e Pokud je pro provoz SW nezbytny HW Kkli¢, musi byt takovy HW kli¢ soucasti
dodavky a musi podporovat provoz SW na virtualiza¢ni platformé Vmware.

e PfFistup do SW musi byt mozné zabezpedit pomoci LDAPs (serveru) / SSO (klient).

Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:

Zafizeni, je-li souCasti pfedmétu vefejné zakazky software, pak i software, musi
umozfiovat:

o dodrZzovani zasad zpracovani osobnich uUdaji dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju) (dale jen ,GDPR");

o vykon prav subjektd osobnich udaji upravenych v GDPR;

o provadét zabezpeceni osobnich udajl proti naruseni jejich davérnosti.

Zafizeni, je-li soucasti predmétu vefejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazZeni ucelu
tohoto zpracovani;

o zajiStovat zabezpeleni osobnich udaju proti naruSeni jejich integrity a
dostupnosti;

o podporovat pseudonymizaci osobnich udaju.



Pozadavky na vzdaleny pristup:

pfi poskytovani plnéni vzdalenym pfistupem zadavatel umozZfiuje dodavateli
vzdaleny pfistup pouze prostfednictvim klienta VPN, pfi¢emz zadavatel si vyhrazuje
pravo v pribéhu pIinéni smlouvy klienta VPN zménit na jiného klienta VPN s ohledem
na aktualni technologicky vyvoj;

pokud zadavatel poZaduje provadéni nepfetrzitého vzdaleného dohledu (monitoring)
nad Zafizenim ¢i jeho sou€astmi nebo pokud je tento monitoring nezbytny pro provoz
Zafizeni, pozaduje zadavatel feSeni pouze odchozi komunikaci smérem z prostredi
zadavatele a zajisténi prostupnosti na Firewallu zadavatele; neni-li mozné vyuZzit pro
monitoring pouze odchozi komunikaci, poZaduje zadavatel, aby monitoring probihal
vyhradné prostfednictvim IPSEC tunelu, pficemz uacastnik zadavaciho fizeni
v takovém pfipadé uvede v nabidce divody pouziti tohoto feSeni, které musi byt
objektivni.

Pozadavky zadavatele na komunikaci s PACS

V pfipadé, Ze ze smlouvy nebo zadavaci dokumentace vyplyva, Ze Zafizeni ma komunikovat
s PACS zadavatele, plati nasledujici pozadavky zadavatele:

soucasti pfedmétu verejné zakazky je provedeni nastaveni workflow Zafizeni, fj.
pfipojeni k digitalnim archivim zadavatele, v€etné pfipadné nastaveni worklistu a
odzkous$eni bezproblémového provozu dle pozadavkl zadavatele;
Ucastnik zadavaciho fizeni v nabidce predlozi:

o predpokladany primérny objem dat na jednu studii;

o DICOM Conformance Statement (v elektronické podobé - format *pdf., *.docx

nebo *.doc);

Zarfizeni musi podporovat odesilani DICOM obrazové dokumentace na vice DICOM
NODU, a to minimalné na dva;
format dat: DICOM 3.0
DICOM sluzby:

o Query/Retrieve

o Store

o Modality Worklist

o Storage commitment

pokud Zafizeni produkuje rentgenové zareni, musi byt sou€asti odesilanych DICOM
dat i udaje o radia¢ni davce, a to v DICOM header;

Zafizeni musi umoznit nastavit synchronizaci s NTP serverem zadavatele: protokol
NTP, server Isb (10.1.250.11), default port 123 (UDP);

obsluzny software Zafizeni musi podporovat manuaini editaci pacientského zaznamu
(Patient name, Patient ID, Acessional Number, Study Description);

vySe uvedena identifikace zaznamu vySetfeni nesmi byt souéasti snimku (tato
vlastnost pouze jako volitelné option, ukladani do zaznamu formou metadat);
ucastnik zadavaciho fizeni zpracuje nasledujici tabulku mandatornich DICOM
tags pro snimky:

DICOM tag name (DICOM tag No.) Specific values Ano/Ne

REQUIRED_STUDY_FIELDS:




STU_StuDat (0008,0020) value
STU_StuTim (0008,0030) value
STU_AccNum (0008,0050) min. "null"
STU_StulD (0020,0010) min. "null"
STU_StulnsUID (0020,000d) string
STU_RefPhyNam (0008,0090) string
Media Storage SOP Class UID string
(0002,0002)

Imager Pixel Spacing (0018,1164) |value

Planar Configuration (0028,0006)

pokud je toto dano
povahou Zafizeni

Image Orientation (Patient)
(0020,0037)

pokud je toto dano
povahou Zafizeni

Institution Name (0008,0080) FN BRNO
Institutional Department Name (anara;kaooKd?leim
(0008,1040) KRIF\)IM) ' ;

REQUIRED_SERIES_FIELDS
SER_Mod (0008,0060)

value (pf. MR, CT,

MG, DX,...)

SER_SerNum (0020,0011) value
SER_SerinsUID (0020,000¢) string
REQUIRED_IMAGE_FIELDS

IMA_ImaNum (0020,0013) value
IMA_SOPInsUID (0008,0018) string
IMA_SamPerPix (0028,0002) value
IMA_Row (0028,0010) value
IMA_Col (0028,0011) value
IMA_BitAll (0028,0100) value
IMA_BitSto (0028,0101) value
IMA_PixRep (0028,0103) value

Pokyny pro zpracovani blokového komunikaéniho schéma

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, pozaduje zadavatel zpracovani
blokového komunikaéniho schéma:

Blokové komunikaéni schéma ucastnik zadavaciho fizeni zpracuje vrozsahu a
v podrobnostech nezbytnych pro uplné porozuméni komunikace systému (tj. Zafizeni nebo
software) prostfednictvim datové sité, ktera je nezbytna pro fadné a bezpecné provozovani
systému v prostiedi zadavatele. Za timto u€elem u&astnik zadavaciho fizeni vyplni nize
uvedenou tabulku, ktera se povazuje za nedilnou soucast blokového komunika&niho schéma,
a zpracuje blokové komunikacéni schéma, jehoz priklad je pfilohou €. 1 téchto pozadavku. Toto
blokové komunikaéni schéma uc€astnik zadavaciho fizeni zpracuje ve formatu VSDX, SVG
nebo DRAWIO (napf. v aplikaci DRAW.IO dostupné z URL: https://drawio-app.com/).
Obsahem tohoto blokového komunikaéniho schéma musi byt veSkeré komponenty
nabizeného feSeni, které budou zapojeny do datové sité zadavatele nebo budou provadét
datovou komunikaci s jinymi komponentami nabizeného feSeni, a to s vyznaCenim
vzajemného zapojeni vSech komponent a s vyznacenim jejich komunikace z a do Internetu.



https://drawio-app.com/

Vrozsahu, v jakém je to mozné, ucastnik zadavaciho fizeni pfi zpracovani blokového
komunikaéniho schéma vyjde z tohoto prikladu.

Blokové komunikacni schéma musi obsahovat:

navrh IP adresace;

smér komunikace (jaké zafizeni systému navazuje komunikaci na jaké cile;
transportni protokol v€etné zdrojovych a cilovych port(;

aplikacni protokal;

navrh integrace nebo dalsi specifikace pfenosu dat DO a Z sité zadavatele;

pokud zadavatel pozaduje provadéni nepfetrzitého vzdaleného dohledu (monitoring)
nad Zatizenim ¢&i jeho sou€astmi nebo pokud je tento monitoring nezbytny pro provoz
Zartizeni, musi byt takova komunikace popsana v blokovém komunikaénim schématu;
neni-li mozné vyuzit pro monitoring pouze odchozi komunikaci, musi byt v blokovém
komunikaénim schématu uveden popis IPSEC tunelu ve vSech podrobnostech
nezbytnych pro konfiguraci prostfedi zadavatele a pro posouzeni urovné kybernetické
bezpeclnosti takového fesSeni.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, vyplni Géastnik zadavaciho fizeni
a v nabidce uvede tuto tabulku, a to v rozsahu nezbytném pro posouzeni splnéni vyse

uvedenych pozadavkl, jakoz i ostatnich pozadavkiih uvedenych v zadavaci

dokumentaci:

Zdrojova Cilova Transportni | Zdrojovy I o x
adresa adresa o Cilovy Aplikacni
(oznaceni |(oznaceni protokol port (el port protokol (sluzba)
e o . (TCP/UDP) [znam)

zarizeni) zarizeni)

* Zdrojova adresa je adresa zarizeni, které navazuje TCP spojeni nebo odesila UDP datagram.




