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Vyzva k podani nabidky k vefejné zakazce malého rozsahu prostrednictvim
elektronického nastroje E-ZAK

Audit kybernetické bezpe€nosti
|. Predmeét verejné zakazky

Pfedmétem verfejné zakazky je provedeni auditu kybernetické bezpecnosti dle § 16 odst. 2 pism. )
vyhlasky €. 82/2018 Sb., o kybernetické bezpec&nosti (dale jen ,VKB*) v rozsahu dle § 16 odst. 1 pism.
a) a b) VKB. Dodavatel bude pfi plnéni pfedmétu vefejné zakazky pro zadavatele vykonavat roli auditora
kybernetické bezpeénosti dle § 6 odst. 3 pism. d) a § 7 odst. 4 VKB.

[.1. Systém Fizeni bezpeénosti informaci

FN Brno je dle zakona €. 181/2014 Sb., o kybernetické bezpec¢nosti, ve znéni pozdéjSich predpisl (dale
jen ,,ZKB*), provozovatelem zakladni sluzby. FN Brno stanovila systém fizeni bezpecnosti informaci (dale
jen ,SRBI"), ve kterém identifikovala 25 informaénich systému zakladni sluzby ve smyslu § 2 pism. j)
ZKB a 78 systému dle § 28 VKB.

|.2. Pozadavky na slozeni realizaéniho tymu

Zadavatel poZaduje, aby se na pInéni pfedmétu zakazky pfimo podilel odborny realizaéni tym ve sloZeni,
které predlozil uCastnik jako sou€ast zadosti o uc€ast k prokazani podminek technické kvalifikace dle
§ 79 odst. 2 pism. ¢) a d) ZZVZ pfi zavadéni pfedmétného DNS, to je:

e Vedouci auditor kybernetické bezpecnosti (1 ¢len tymu);

¢ Auditor kybernetické bezpecnosti (2 Elenové tymu);

e Technicky expert v oblasti ovéfovani a spravy identit (1 ¢len tymu);

e Technicky expert v oblasti informacnich systému ve zdravotnictvi (1 ¢len tymu).

Slozeni odborného realizacniho tymu bude nedilnou soudasti smlouvy o poskytnuti sluzeb auditu
v oblasti kybernetické bezpecnosti

2024/46737/FNBrno— 15.2.2 — Lu/Ho



[.3. Provedeni auditu kybernetické bezpecnosti

Zadavatel pozaduje, aby dodavatel s odbornou péci profesionala:

o béhem pInéni pfedmétu vefejné zakazky zajistoval roli auditora kybernetické bezpecnosti a plnil

z toho vyplyvajici povinnosti dle VKB;

e vrozsahu vyzadovaném pravnimi predpisy, zejména ZKB a § 16 odst. 1 pism. a) a b) VKB,
realizoval nezavisly kvalifikovany audit kybernetické bezpec€nosti ve vztahu k SRBI zadavatele
(dale téz jen ,Audit®);

e zpracoval veskerou nezbytnou dokumentaci Auditu.

Predmét verejné zakazky tedy zahrnuje jednorazové provedeni Auditu a poskytnuti dalSich plnéni

uvedenych v zavazném navrhu smlouvy.

Seznam informaénich systému zakladni sluzby, které utvareji rozsah SRBI:

Zkratka systému

Nazev systému

AMIS*H AMIS*H
AMIS*HD AMIS*HD
FaRMIS FaRMIS2
IP Intersystems Caché Ensamble/Enterprise Service Bus
LIS-Infolab Laboratorni informacni systém - Infolab
LIS-Orpheus Laboratorni informacni systém - Orpheus
MP MARIE PACS
eMED RIS eMED Solution
TIS Tranfuzni informacni systém
SP Microsoft Dynamics NAV - Modul Stravovaci provoz
Concerto ISP Concerto VM
IL Microsoft Dynamics NAV - Modul interni Iékarna
ISPP IntelliSpace Philips - Perinatal
AW S Advanced Workstation server
S.VDN Syngo.Via Détska nemocnice
AQURE AQURE Enterprise
Lucia Lucia FISH
TS TruScan
Cl1000 CobasIT1000
MM MicroMedic
CIM CobasITMiddleware
SVB Syngo.Via Bohunice
NISAmb NISAmb
AxP ApexPro Telemetry
Falcon FALCON




I.4. Klasifikace predmétu verejné zakazky

72150000-1 — Poradenskeé sluzby v oblasti pocitacovych auditt a technického vybaveni pocitacu

Il. StFet zajmu

Z duavodu zakonného pozadavku na nezavislost provedeni auditu zadavatel stanovuje, Ze dodavatel ani
jeho pfipadny(-i) poddodavatel(-¢) nemohou byt v auditovanych oblastech (informacni a komunikacni
technologie, bezpecnost, kyberneticka bezpeénost) dodavatelem FN Brno, a to nejméné v obdobi 10 let
pfed vyhlaSenim této vyzvy. Tuto skuteCnost dolozi dodavatel formou &estného prohlaseni jako
dokumentu podle § 104 pism. a) ZZVZ.

lll. Obchodni podminky

Podrobné obchodni podminky, v€etné platebnich podminek, doby a mista pInéni, jsou obsazeny v
zavazném navrhu smlouvy, ktery je pfilohou ¢. 1 této vyzvy, a v navrhu smlouvy, ktery je pfilohou €. 2
této vyzvy, pficemz plati nasledujici pozadavky zadavatele na doplnéni téchto navrhli smluv (zajemce je
povinen vyplnit a pfedloZit oba navrhy):
e smlouva musi byt predloZena ve znéni uvedeném v pfislusné pfiloze této zadavaci dokumentace,
a to bez jakychkoli zmén a ve formatu DOC nebo DOCX;
¢ do smlouvy je vSak zdjemce o vefejnou zakazku povinen doplnit zadavatelem vyznacené udaje,
pficemz jako cenu za provedeni dila a jeho fazi uvede nabidkovou cenu tak, jak je zpracovana
v tabulce v kap. IV této vyzvy.

IV. Pozadavky na zpracovani nabidkové ceny

Zadavatel pozaduje, aby zajemce o vefejnou zakazku zpracoval nabidkovou cenu do nasleduijici tabulky,
a to v K& bez dané z pfidané hodnoty (dale jen ,DPH*), v€etné DPH a s vycislenim sazby a vy$e DPH.

C. Polo3ka Cenabez DPH | SazbaDPHv | Vyse DPH Cena véetné
fadku v Ké % v Ké DPH v K¢
Nabidkova cena, tj. cena za
| |provedeni Auditu a dalSich [DOPLNI [DOPLNI [DOPLNI [DOPLNI
plnéni dle zavazného DODAVATEL] | DODAVATEL] | DODAVATEL] | DODAVATEL]
navrhu smlouvy

Nabidkova cena musi byt stanovena jako cena nejvySe pfipustna a obsahujici veSkeré naklady
dodavatele nutné pro plnéni pfedmétu vefejné zakazky ke dni zahajeni pinéni této zakazky, a to po celou
dobu plnéni vefejné zakazky.

Nabidkovou cenu neni mozné prekrocCit s vyjimkou skute€nosti uvedenych v navrhu smlouvy, ktery tvofi
pfilohu €. 1 této vyzvy.

V. Pravidla pro hodnoceni nabidek

Nabidky budou hodnoceny podle ekonomické vyhodnosti, a to tak, Ze budou sefazeny podle nabidkové

v v,



VI. Podminky a pozadavky na zpracovani nabidky

Zadavatel akceptuje nabidky pouze v elektronické podobé.

Nabidka bude zpracovana v ¢eském jazyce a predlozena prostfednictvim elektronického nastroje E-ZAK
dostupného na adrese: https://ezak.fnbrno.cz/

Nabidka bude zpracovana v eském jazyce a predlozena ve formatu RTF, DOC, DOCX nebo PDF.

Zajemce o verejnou zakazku predlozi jako soucast nabidky v_samostatném souboru elektronickou verzi
smlouvy o dilo uvedené v pfiloze €. 1 této vyzvy, a to ve formatu RTF, DOC nebo DOCX. Elektronicka
verze této smlouvy musi byt Fadné vyplnéna v souladu s touto vyzvou, a to v€etné vsech pfiloh. Cela
elektronicka verze této smlouvy véetné priloh musi byt v jednom souboru a musi byt cela strojové
Citelna v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpist (dale jen
.zakon o registru smluv®). V pfipadé, Ze obsah nékteré pfilohy smlouvy nebude cely strojové Eitelny
dle zakona o registru smluv, pfedlozi zdjemce o vefejnou zakazku takovou pfilohu rovnéz jako
samostatny soubor, ktery musi podminky strojové Citelnosti dle zakona o registru smluv splfiovat (napf.
ve formatu XLS nebo XLSX). Zadavatel ve vztahu k podminkam strojové Citelnosti zejména upozorfiuje,
Ze tabulky nebo texty vioZzené jako obrazky do textového souboru se smlouvou podminky strojové
Citelnosti dle zakona o registru smluv nespliuji. V pripadé, Zze obsah doplfiovany do pfiloh smlouvy
zajemcem o vefejnou zakazku podminky strojové c¢itelnosti nespliuje, musi jej zajemce o
vefejnou zakazku predlozit jako soucast nabidky v samostatném souboru, ktery musi podminky
strojové Ccitelnosti dle zakona o registru smluv spliiovat (napf. technicka specifikace
v samostatném PDF souboru s textovou vrstvou, cenova nabidka v samostatném XLSX souboru
apod.).

Jednotlivé soubory nabidky musi byt pojmenovany tak, aby bylo jednoznacné, jaky soubor ma
jaky vyznam.

Struktura nabidky:

o kryci list u¢astnika obsahujici identifikacni udaje u€astnika, a to obchodni firmu nebo nazev,
sidlo, pravni formu, IC, DIC, bankovni spojeni, statutarni organ, telefonni a e-mailové spojeni,
adresu pro doru€ovani pisemnosti, internetovou adresu, ID datové schranky apod;

e obsah nabidky — seznam predkladanych dokumentl s uvedenim Cislovani stranek;

e udaje a dokumenty, které zadavatel potfebuje k hodnoceni nabidek a posouzeni splnéni
podminek této vyzvy;

e slozeni realiza¢niho tymu vcetné dokladu nezbytnych pro posouzeni a hodnoceni nabidky dle

této vyzvy;

dal$i udaje nezbytné pro provedeni hodnoceni nabidek dle této vyzvy;

navrh smlouvy doplnény dle této vyzvy, a to ve formatu *.DOC nebo *.DOCX;
dal$i doklady a soucasti dle této vyzvy;

nabidkova cena zpracovana dle této vyzvy.

VIl. Lhiita a zpusob podani nabidek
Komunikace mezi zadavatelem a zajemci o vefejnou zakazku

VeSkera pisemna komunikace mezi zadavatelem a zdjemci o vefejnou zakazku probihat vyhradné
elektronicky, a to za vyuZiti:



o elektronického nastroje E-ZAK na adrese https://ezak.fnbrno.cz/; zadavatel doporucuje
ucastnikim véas se v elektronickém nastroji registrovat a z divodu eliminace
technickych problému pii podavani nabidky provést TEST NASTAVENI PROHLIZECE:

VIII. Lhiata pro podani nabidek

5. Cervna 2024, 11.00h

Misto podani nabidek

Prostfednictvim elektronického nastroje E-ZAK na adrese https://ezak.fnbrno.cz/

Zadavatel si vyhrazuje pravo

Zrusit vybéroveé fizeni v kterékoliv fazi az do uzavieni smluvniho vztahu s vitéznym uchazeem.

Digitalné podepsal Denisa Lukasova

De n isa Lu ka Sova, Datum: 2024.05.27 07:13:33 +02'00'

Ing. Denisa Lukasova

vedouci obchodniho oddéleni

Prilohy:

Pfiloha €. 1 — Navrh smlouvy o provedeni auditu kybernetické bezpecnosti a o vykonu role auditora
kybernetické bezpecnosti.

PFiloha €. 2 — Navrh smlouvy o zajisténi nékterych pozadavku kybernetické bezpecnosti

PFiloha &. 3 — Cestné prohlageni o opatfenich ve vztahu k mezinarodnim sankcim pfijatym Evropskou
unii v souvislosti s ruskou agresi na uzemi Ukrajiny vici Rusku a Bélorusku
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