elile

Goe

INTEGROVANY REGIONALNI
OPERACNI PROGRAM

2021-2027

SPECIFICKA PRAVIDLA PRO
ZADATELE A PRIJEMCE

STUDIE PROVEDITELNOSTI

SPECIFICKY CIL 1.1



R Spolufinancovano =g | MINISTERSTVO
DRI Evropskou unii €= | Tover e
*
OBSAH
1.  UVODNI INFORMACE O ZPRACOVATELI STUDIE PROVEDITELNOSTI.................... 3
2. ZAKLADNI INFORMACE O ZADATELL.....ooiivoeereeeeeeieeeeeseesseeesseessssessssesessssssessssessssesnnens 3
3. CHARAKTERISTIKA PROJEKTU A JEHO SOULAD S PROGRAMEM..........cccccooornneene. 3
4. PODROBNY POPIS PROJEKTU .....ooriuiiuiieeeeseieseessesisssessessssssssssssses s sass s sessssssasssasnns 6
4.1 PODROBNY POPIS VYCHOZIHO STAVU......coooiieeeeeeeeeeeeeeeeeeeieeeeee e 6
4.2  POPIS JEDNOTLIVYCH CASTI PROJEKTU .....cooiieeeeeeeeceeeeieeeee e 8
4.3 ODUVODNENI POTREBNOSTI A UCELNOSTI INVESTICE .....oovvvvvveeeceeeseeeennene. 13
44 HARMONOGRAM realizace ProjekiU........ccovirirerierieieieinieniesiesiesiesieeeeee e 16
45 PRIPRAVENOST PROJEKTU K REALIZACI.....oooiooereeeeeeeeeeeseseseseesseeessesssseensens 17
4.6 EKONOMICKA/ NEEKONOMICKA CINNOST ZADATELE O PODPORU................ 20
5. PROKAZANI PRAVNICH VZTAHU........coooeeeeeeeeceeeeeeeeveeeesee e 21

6. SOULAD PROJEKTU S PRINCIPY ZAJISTUJICIMI ROVNOST, ZACLENENI A
NEDISKRIMINACI A S PRINCIPY UDRZITELNEHO ROZVOJE (HORIZONTALNI

PRINCIPY) ..o esse s sssss s ssss s ssssss e sssesss s sssesssessssssses s sesesssessssssessssssseenes 22
6.1 SOULAD PROJEKTU S PRINCIPY ZAJISTUJICIMI ROVNOST, ZACLENENI A
NEDISKRIMINACH ......oovvuveeeeeeeeeeseeeeeeeseiesesesssess s ssssssssssssesssssssssssssssasssssssssssssssssnssssssssssssssssnees 22
6.2 SOULAD PROJEKTU S PRINCIPY UDRZITELNEHO ROZVOUJE.........cccovveerrnrrnnan 22

7. VYSTUPY A VYSLEDKY PROJEKTU.....coosmriierereceeeeeeesesseeseiesssssssssssssssssssssnsssssssseee 24

8. ZPUSOB STANOVENI CEN.........ooiooeereeeeeeseeeeeeeeeeessesessesssssssseesssss s sssssssssssens 25

9.  ZAJISTENI UDRZITELNOSTI PROJEKTU.....oorireeeeeeinreieeeeeeesieesiessesssessssssessssssess s 27

10.  VEREJNA PODPORA .......oooioeieeeeeeeeeeeeeee s essae s ss s s sasnsens 30

11, FINANCNIANALYZA.......oooooeoeeeeeeeeeeeeeeeeeeees e sss s sasesens 31

SEZNAM PRILOH ... ssssssssss s ses s s sss s sssnsssssnssnnes 33

Strana 2 z 33




* * 5
* +*
e

* *
* 5 *

1. UVODNIi INFORMACE O ZPRACOVATELI STUDIE PROVEDITELNOSTI

Spolufinancovano
Evropskou unii

_xgn | MINISTERSTVO
& - | o MISTNi
ROZVOJ CR

Obchodni jméno, sidlo, ICO a DIC
zpracovatele

Plus Projekt, s.r.o., Dostalova 97/5, Stranice, 602
00 Brno, 08671427, CZ08671427

Clenové zpracovatelského tymu,
jejich role a kontakty

Zpracovatelé studie:

Mgr. Lenka Weiterova, Ph.D
weiterova@plusprojekt.cz
tel.:

Datum vypracovani

8/2022

2.  ZAKLADNI INFORMACE O ZADATELI

Obchodni jméno, sidlo, ICO a DIC
zadatele

Fakultni nemocnice Brno, Jihlavska 340/20, 625
00 Brno, 65269705, CZ65269705

Jméno, prijmeni a kontakt na
statutarniho zastupce

MUDr. Ivo Rovny, 532 232 000,
reditelstvi@fnbrno.cz

Jméno, prijmeni a kontakt na
kontaktni osobu pro projekt

Michal Plesar, Plesar.Michal@fnbrno.cz, tel.: 532
232 845

Narok na odpocet DPH na vstupu ve
vztahu ke zpusobilym vydajam
projektu (Ano x Ne)

NE

3. CHARAKTERISTIKA PROJEKTU A JEHO SOULAD S PROGRAMEM

Nazev projektu

ZvySeni fyzické kybernetické bezpecnosti FN Brno

Informace o podporeném
zarizeni/subjektu (Obchodni
jméno, sidlo, ICO)

Nerelevantni. Subjekt je Zadatelem.

Misto realizace projektu

Mésto Brno

Popis cila projektu

Cilem tohoto projektu je zvySeni urovné kybernetické
bezpecnosti informacnich systéma nemocnice
prostfednictvim pofizeni modularniho datacentra. Technické
opatfeni navrhované timto projektem pfispéje k pfedchazeni
hrozeb  kybernetickych a bezpecnostnich incidentl.
Vysledkem projektu tedy bude posileni ochrany informacnich
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a komunikacnich systémuU zadatele pfed kybernetickymi
utoky. V ramci projektu bude technické opatfeni zabezpeceno
v ramci 1 aktivity: Kontejnerova serverovna. Podporovanou
aktivitou této vyzvy je kyberneticka bezpecnost. Cile projektu
tuto aktivitu naplnuji.

Cilové skupiny projektu

Obcané

Vlivem realizace projektu nebudou ohrozeny systémy
provozované FNB, které zpracovavaji osobni a citliva data
ob&anii CR coby pacienti a klient(i sluzeb zdravotni péde
poskytované FNB. Bude tak zajisténa dostupnost a integrita
téchto udaju.

Vlivem realizace projektu nebudou ohroZzeny systémy
provozované FNB, které zpracovavaji osobni a citliva data
ob&ant CR coby pacientll a klientt sluzeb zdravotni pécée
poskytované FNB. Bude tak zajisténa dostupnost a integrita
téchto udaju.

Bude také zabezpecCena dostupnost zdravotnich sluzeb pro
cizince, a to prostfednictvim ochrany informacéniho systému
nemocnice pred kybernetickymi Gtoky.

Z I I | v | o v s 7 | vr ,I I .
v lv 7 } l | 7 I,I v | | , I vI I I ’
. P v ,
. I | I -vll I . . | | , ,I

VSem témto zaméstnancim pfinasi projekt vysSi dostupnost,
bezpelnost a integritu informaci prostiednictvim zabezpeceni
vybranych IS FNB. Projekt mj. zajistuje, aby se zaméstnanci
FNB dostali v€as a spolehlivé k informacim sluzeb
e—-Governmentu (sprava dat o pacientech apod.), které dale
zpracovavaji.

Popis vazeb na realizované
¢i planované projekty

Projekt ma vazby na planované projekty, které zadatel bude
predkladat ve vyhlaSené vyzvé €. 4. Jedna se o projekty:
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Zvyseni kybernetické bezpecnosti FN Brno I, jehoz
cilem je zvySeni kybernetické bezpeénosti a sniZzeni
rizika naruseni nebo odcizeni citlivych dat a udajd,
zajisténi, aby zaméstnanci pracovali s bezpecnymi
informacnimi systémy a aby byly prostfednictvim
systémul poskytovany kvalitni a bezpeéné sluzby.
Tento projekt a dal8i pfedkladany projekt, zabezpeci
vyS$Si a komplexnéjsi miru bezpec€nosti. Projekty jsou
na sobé nezavislé a kazdé feSeni pfispiva ke zvySeni
kybernetické bezpecnosti informacnich systému.
Modernizace bezdratové sitové infrastruktury, jejichz
cilem je zvySeni urovné kybernetické bezpelnosti
informacnich systémU nemocnice prostfednictvim
vymény pfistupovych bodl bezdratové sité. Tento
projekt a dal8i predkladané projekty zabezpedi vy3si a
komplexnéjsi miru bezpecnosti. Projekty jsou na sobé
nezavislé a kazdé feSeni pfispiva ke zvySeni
kybernetické bezpecénosti informacnich systéma.
Projekt navazuje na realizaci projektu ve vyzvé 10,
jehoz predmétem bylo zvySeni zabezpeleni ISZS
FNB prostfednictvim naplnéni 6 technickych opatfeni
dle ZoKB. Jmenovité doslo ke zvySeni ochrany
integrity komunikacnich siti, zlepSeni ovéfovani
identity uzivatel(. Dale byly zavadény nastroje pro
detekci kybernetickych bezpeénostnich udalosti a pro
sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti. Doslo také ke zvySeni aplikaCni bezpelnosti
a k zavedeni nastroje pro zajiStovani uarovné
dostupnosti informaci.
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4. PODROBNY POPIS PROJEKTU

4.1 PODROBNY POPIS VYCHOZIHO STAVU

Fakultni nemocnice Brno je druha nejvétsi nemocnice v Ceské republice a zaroven nemocnice
evropského vyznamu, kdyz ro¢né oSetfi cca milion pacientl. Péci zajistuje nejen pro obyvatele
Brna a Jihomoravského kraje, ale i pro pacienty z Vysociny, Zlinského a Olomouckého kraje.
Pacientim vSech vékovych kategorii poskytuje specializovanou a super specializovanou péci
ve vSech oborech mediciny v souladu s dostupnymi poznatky soucasné Iékarské védy.

FN Brno tvofi tfi pracovisté: Pracovi$té mediciny dospélého véku s arealem v Brné-Bohunicich
na Jihlavské ulici, Pracovisté détské mediciny s arealem v Cernych Polich (Dé&tska nemocnice)
a Pracovisté reprodukéni mediciny na Obilnim trhu (Porodnice). V jejich ramci pracuji desitky
specializovanych odbornych klinik, Ustavu, center a laboratofi.

V nemocnici pracuje cca 5700 zaméstnancu.

FN Brno byla rozhodnutim Narodniho ufadu pro kybernetickou a informacni bezpeénost (dale
také jen ,NUKIB*) ze dne 23. 10. 2018 dle § 22a zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonU, ve znéni pozdéjSich predpist (dale jen ,ZKB®),
uréena provozovatelem zakladni sluzby. K uréeni FN Brno provozovatelem zakladni sluzby
doSlo v dusledku naplnéni kritérii stanovenych vyhlaskou €. 437/2017 Sb. o kritériich pro
uréeni provozovatele zakladni sluzby (odvétvova kritéria 5. Zdravotnictvi, druh sluzby 5.1.
Poskytovani zdravotnich sluzeb).

Prostfedi FN Brno je situovano z hlediska ICT infrastruktury do ¢tyf lokalit:

e areal Bohunice, Jihlavska 20, Brno;

e areal Porodnice, Obilni trh 11, Brno;

e areal Détska nemocnice, Cernopolni 9, Brno;

e transfuzni stanice Purkyriovo namésti 2, Tiebic.
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ICT infrastruktura FN Brno ma nasledujici parametry:
Parametr Hodnota Poznamka
parametru
Pocet informacnich systému zakladni sluzby
identifikovanych dle ZKB 25
Priblizny pocet IP adres 8000
Pocet zdravotnickych prostfedku na siti (max.
hodnota) 600
Pocet pevnych PC 2500
Pocet virtualnich PC 1000
Pocget zaméstnancl celkem 5700
UZivatele s
Pocet uzivatelu v siti celkem 8900 pracovnl
smlouvou, cca
240 firemnich uctu
Orientaéni pocet switchl( 300
Orientacni pocet routert 10
Orienta¢ni pocet WiFi AP 750
Pocet VPN gateway 3
Pocet firewalll samostatnych 2 Zapojeno v HA
Pocet Radius server( 8
Orientaéni pocet Windows serveru 180
Orienta¢ni pocet Linux serveru 120
Orientacni poCet databazovych serveru 21

Tabulka €.1 ICT infrastruktura FN Brno ma nasledujici parametry:

V bfeznu 2020, v dobé vyhlaSeni nouzového stavu kvdli Sifeni koronaviru, zasahl FN Brno
rozsahly kyberneticky utok, ktery zpUsobil vypadky velké €asti ICT systéml a FN Brno pfisla
nenavratné o néktera data, predevS§im o velké mnozstvi organizaénich dat, podkladi pro

vefejné zakazky Ci védeckych podkladu.
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Podle mluv&iho brnénského krajského statniho zastupitelstvi byla pfedbé&zné vycislena skoda
vice nez 150 miliond korun. Slo o nejvétsi incident svého druhu v Cesku.

Po tomto rozsahlém kybernetickém utoku se podafilo urychlené modernizovat centralni,
patefni switche a do konce roku 2020 se podafilo zrealizovat zakazku na modernizaci hlavniho
Firewallu.

V roce 2021 zacala realizace vefejnych zakazek, jejichz pfedmétem byla jednotliva technicka
bezpecCnostni opatfeni dle ZKB, a to z dotacniho programu IROP vyzvy €.10. FN Brno se
rovnéz zaméfila na budovani organizaénich bezpecnostnich opatfeni, jako je napf. budovani
a rozvoj interniho tymu kybernetické bezpelnosti, navazani spoluprace s CSIRT tymem
Masarykovy univerzity, jakozZ i na provedeni analyzy rizik dle vyhlasky €. 82/2018 Sb. o o
bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
- VKB*).

4.2 POPIS JEDNOTLIVYCH CASTi PROJEKTU

Stanoveny rozsah SRBI FN Brno

FN Brno v souladu s internim dokumentem V_03 — Rozsah Systému fizeni bezpecnosti
informaci FN Brno, provedla identifikaci v8ech IS spliujicich kritéria informaéniho systému
zakladni sluzby (dale jen ,1SZS") a tim stanovila zaklad rozsahu systému fizeni bezpec¢nosti
informaci (dale jen ,SRBI*) ve FN Brno, kdy je tento rozsah SRBI pravideln& aktualizovan
v souladu s pozadavky optimalizaéniho PDCA cyklu.

Rozsah celého SRBI je tak definovan veskerym technickym vybavenim, komunikagnimi
prostfedky, programovym vybavenim, objekty, které podporuji ISZS, jakoz i zaméstnanci a
dodavateli, ktefi podporuji ISZS, v€etné zdravotnickych prostfedk podporovanych ISZS. Do
rozsahu fizeni bezpec¢nosti informaci standardné spadaji vSechna aktiva uréeného systému a
také dalsi aktiva, u nichz je to s ohledem na bezpeé&nost systému zadouci. Do SRBI také spada
takovy prumyslovy, fidici a obdobny specificky systém, ktery naplfuje kritéria definovana
v tomto, vySe uvedeném, dokumentu.

Seznam ISZS v rozsahu SRBI platny pfi provadéni analyzy rizik:

ID ISZS Nazev systému
ISZS01 AMIS*H

1SZS02 AMIS*HD

ISZS03 FaRMIS

1ISZS04 Intersystems Caché Ensamble

ISZS05 Laboratorni informacni systém - Infolab
ISZS06 Laboratorni informaéni systém - Orpheus
ISZS07 MARIE PACS

ISZS08 RIS eMED Solution
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ISZS09 Tranfuzni informaéni systém

1ISZS10 Microsoft Dynamics NAV - Modul Stravovaci provoz
ISZS11 ISP Concerto VM

1ISZ2S12 Microsoft Dynamics NAV - Modul interni Iékarna
1ISZS13 IntelliSpace Philips - Perinatal

1ISZ2514 AW server

ISZS15 Syngo.Via Détska nemocnice

ISZS16 Vigilant Sentinel

1ISZS17 Space OnlineSuite

1ISZS18 AQURE Enterprise

ISZS19 Lucia FISH

1SZS20 TruScan

1ISzS21 EEG pristroj Walter PL-231

1SZS22 CobasIT1000

ISZS23 MicroMedic

1SZS24 CobaslITMiddleware

1ISZS25 Syngo.Via Bohunice

Tabulka &. 2 Seznam ISZS v rozsahu SRBI platny pfi provadéni analyzy rizik:

Navrh bezpeénostnich opatreni
FN Brno provedla vroce 2022 analyzu rizik v souladu s dokumentem KB_P_24 MO1
Metodika pro identifikaci aktiv a hodnoceni rizik, vysledkem, které je seznam zranitelnosti,
u nichz se pfi hodnoceni rizik vyskytla nejvy8Si hodnota miry rizika.

Na zakladé téchto vysledkd byl zpracovan Plan zvladani rizik, ze kterého byly vybrany
technicka bezpecénostni opatfeni pro tento projekt:

Polozka

PInéni technického bezpeénostniho opatieni

Kontejnerova serverovna § 17 Fyzicka bezpecnost
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ID opatreni:

Oblast opatreni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

Oblast opatreni podle vyhlasky o kybernetické
bezpecnosti: § 17 Fyzicka bezpeénost

Nazev opatreni:

Kontejnerova serverovna

KI/VIS/ISZS/ISIKS:

Opatreni se tyka vSech ISZS uréenych v rozsahu
SRBI

Popis opatieni:

V projektu se pfedpoklada pofizeni Datového centra
ve formé kontejnerového feSeni, které bude zahrnovat
veSkeré poZadavky na odpovidajici uroveri fyzické
bezpecnosti, tzn. feSeni véetné serverovych rackd,
kompletni elektroinstalace véetné chytré kabelaZe pro
propojeni jednotlivych technologii, dimenzovanych
zaloZnich zdroju, hasebniho systému, systému
chlazeni. Na strané FN Brno to bude zajistit provedeni
souvisejicich drobnych stavebnich tprav na uréeném
misté, propojeni na napajeci infrastrukturu
Motorgeneratort a pfipojeni kompletni sitové
infrastruktury. Kontejnerové Datové centrum bude
slouzit jako trvale bezobsluzné pracovisté
provozované 7x24x365. VeSkera technologicka
infrastruktura musi byt nainstalovana uvniti' kontejneru
a nebude presahovat mimo jeho okraje. Kontejnerové
Datové centrum musi mit oddélena vstupni komora
kontejneru od datového salu, kapacita datovych
stojant (racku) v kontejneru musi byt minimalné 12 ks
(42U x minimalné 1000 x 600 mm) a pridmérna
vykonova hustota minimalné 5 kW / rack.

Sdileni opatieni se ISOUI:

E v '!/ . EE-.I,! v !- I'!lll
Ing ,!E hniclazel l[. ..v.[,.,,!

SZS bt SPBI dod A At
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Aktivita ¢.1

1. Kontejnerova serverovna
V soucasnosti disponuje FN Brno dvéma Datovymi centry umisténymi v lokalité Bohunice.
Pracovnici NUKIB provedli osobni kontrolu a posouzeni stavu obou Datovych center. Prvni
Datové centrum je moderni splfiujici vSechny pozadavky na zajisténi provoznich podminek a
odpovidajici fyzické bezpeénosti. Toto Datové centrum také disponuje certifikaci TIER IIl dle
Uptime Institute.

Druhé Datové centrum, které je starSi, nespliiuje pozadavky na zajiSténi odpovidajici miry
kybernetické bezpecnosti i pfes vSechna opatfeni. Tuto skute€nosti konstatovali i pracovnici
NUKIB, ktefi hodnotili toto druhé Datové centrum jako nevyhovuijici. Hlavni problém tohoto
Datového centra je, ze ve vestavéné jako dalSi mistnost do kancelarskych prostor Centra
Informatiky, kdy stény tohoto Datového centra jsou bézné sadrokartonové pfi¢ky a vstup tvofi
bézné interiérové protipozarni dvefe a existuji dalSi faktické nedostatky vyplyvajici z tohoto
reSeni.

FN Brno také nedisponuje objektem, ktery by bylo mozné jednoduSe stavebné pfipravit pro
potfeby bezpecného a moderniho Datového centra, které bude parametry shodné s prvnim
Datovym centrem, tj ve standardu na urovni TIER Il dle Uptime Institute.

Jako optimalni FeSeni z hlediska moznosti FN Brno vySlo pofizeni Datového centra ve formé
kontejnerového fedeni, které bude zahrnovat veSkeré poZadavky na odpovidajici uroven
fyzické bezpecnosti, tzn. feSeni v€etné serverovych rackl, kompletni elektroinstalace véetné
chytré kabelaze pro propojeni jednotlivych technologii, dimenzovanych zaloznich zdrojd,
hasebniho systému, systému chlazeni. Na strané FN Brno to bude zajistit provedeni
souvisejicich drobnych stavebnich uprav na ureném misté, propojeni na napajeci
infrastrukturu Motorgeneratord a pfipojeni kompletni sitové infrastruktury. Kontejnerové
Datové centrum bude slouzit jako trvale bezobsluzné pracovisté provozované 7x24x365.
Veskera technologicka infrastruktura musi byt nainstalovana uvnitf kontejneru a nebude
prfesahovat mimo jeho okraje. Vyjimkou mohou byt chladici jednotky, které budou umistény
bud’ na stfeSe kontejneru anebo mimo kontejner.

Pozadavky na reseni

e Oddélena vstupni komora kontejneru od datového salu

e Pocet datovych stojan (rack() v kontejneru 12 ks (42U x minimalné 1000 x 600 mm)

e Prumérna vykonova hustota minimalné 5 kW / rack

o Kiasifikace Tier: TIER Il

e Chlazeni musi byt na bazi nepfimého free — coolingu, ktery bude schopen zajistit
konstantni podminky pro ICT v€etné ztrat a tepelnych ziskl. Systém free-coolingu
musi vykonem pokryt veskeré tepelné zisky (vykon ICT, ztraty UPS, tepelné zisku z
exteriéru, ztraty osvétleni a jinych technologii

o VeSkeré technologie budou integrované uvniti kontejneru s vyjimkou externich
chladicich jednotek

e Kontejner bude vybaven samocinnym hasicim zafizenim SHZ (inertni plyn).

o Fyzicka bezpecénost bude tvofena samotnym skeletem kontejneru s plastovou a
prostorovou ochranou pomoci EZS a CCTV s napojenim na operacni centrum
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e Rizeni vstupu do vstupni &asti kontejneru bude feSeno pFistupovym systémem ACS

zahrnujicim bezkontaktni ¢teCku karet napojenou na systém FM Brno

o Kamerovy systém s napojenim na operacni centrum v€etné identifikace vstupujiciho
e Soucasti kontejneru je strukturovana kabelaz podle standardid FN Brno
e Musi byt umoznén monitoring environmentalni a monitoring fyzické vrstvy kabelaze

e VeSkeré technologie budou integrované uvniti kontejneru s vyjimkou motorgeneratoru
a externich chladicich jednotek

PInéni bezpeénostniho opatieni: § 17 Fyzicka bezpecnost
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4.3 ODUVODNENI POTREBNOSTI A UCELNOSTI INVESTICE

. struéné zdlvodnéni projektu;

Projekt reaguje na potifebu zvySeni kybernetické bezpecnosti Fakultni nemocnice Brno,
kdy se nemocnice v minulosti stala teréem kybernetického Utoku. V soucasnosti
disponuje FN Brno dvéma Datovymi centry umisténymi v lokalité Bohunice. Pracovnici
NUKIB provedli osobni kontrolu a posouzeni stavu obou Datovych center. Prvni Datové
centrum je moderni splfiujici vSechny poZadavky na zajisténi provoznich podminek a
odpovidajici fyzické bezpecénosti. Toto Datové centrum také disponuje certifikaci TIER
[l dle Uptime Institute. Druhé Datové centrum, které je starsi, nesplfiuje pozadavky na
zajisténi odpovidajici miry kybernetické bezpecfnosti i pfes vSechna opatfeni. Tuto
skute€nosti konstatovali i pracovnici NUKIB, ktefi hodnotili toto druné Datové centrum
jako nevyhovujici.  FN Brno provedla vroce 2022 analyzu rizik v souladu
s dokumentem KB P_24 MO01 Metodika pro identifikaci aktiv a hodnoceni rizik,
vysledkem, které je seznam zranitelnosti, u nichZ se pfi hodnoceni rizik vyskytla
nejvy$si hodnota miry rizika. Na zakladé téchto vysledku byl zpracovan Plan zvladani
rizik, ze kterého byly vybrany technické bezpecénostni opatfeni pro tento projekt.
Podrobnéji stavajici stav popisuje subkapitola 4.1 a 4.2.

. vazba projektu na specificky cil 1.1 a vyzvu:

Projekt je pIné v souladu s vyhladenou vyzvou €. 4 ,Kyberneticka bezpecnost* pro
pfechodové regiony a SC 1.1 ,Vyuzivani pfinosu digitalizace pro obCany, podniky,
vyzkumné organizace a vefejné organy,” kde jednou z podporovanych aktivit je pravé
kyberneticka bezpecénost. Projektem je feSena realizace technickych bezpeénostnich
opatfeni podle § 5 odst. 3 zakona o kybernetické bezpe&nosti. Fakultni nemocnice Brno
spadd mezi opravnéné zadatele, jednd se organizaci zfizenou Ministerstvem
zdravotnictvi CR.

o identifikace dopadu a prfinost projektu s dirazem na popis dopadu na cilové
skupiny;

Vlivem realizace projektu nebudou ohroZzeny systémy provozované FNB pied
kybernetickymi Gtoky, které zpracovavaji osobni a citliva data ob&and CR coby
pacientd a klientl sluzeb zdravotni péfe poskytované FNB. Bude tak zajiSténa
dostupnost a integrita téchto Udaju. PrejektpfinasivysSsi-destupnost—bezpecnosta
ENB—jakoz—to—zamésthancum—ve—vefejné—sprave. Projekt zabezpedi dostupnost
kvalitnich zdravotnickych sluzeb v potfebné kapacité a v potfebném Case pro své
klienty, tj. obéany CR, cizince, a to prostfednictvim ochrany informaéniho systému
nemocnice pred kyberutoky. Projekt taktéz zabezpedi stabilni pracovni IT prostfedi pro
zaméstnance nemocnice.

. zdUvodnéni potrebnosti pofizovaného vybaveni/majetku (jeho poctu, umisténi a
zdUvodnéni vyuziti v souladu s vyzvou);
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Projekt je zaméfen na zavedeni mechanizm(, které vyraznym zplsobem zvySuji
uroven kybernetické bezpecnosti ICT infrastruktury a tim jednotlivych informacnich
systému zakladni sluzby FN Brno.

S ohledem na provedenou analyzu rizik a zpracovany Plan zvladani rizik, byly
vybrany technicka bezpecnostni opatfeni pro tento projekt:

Polozka PInéni technického bezpecnostniho opatieni

Kontejnerova serverovna § 17 Fyzicka bezpecnost

Implementace technologii ve zminénych oblastech pfinese vyrazné zvySeni
soucasného stavu kybernetické bezpeénosti ve FN Brno a naplnéni souladu se ZKB.
Pro dosahnuti cile je nutné implementovat nezbytné nutné vybaveni, at uz na urovni
HW &i SW zajistujici jednotliva technicka opatfeni popsana bliZze kapitole 4.2. ve vazbé
na konkrétni paragrafy (§ 17-§ 28) VKB 82/2018 Sb.

Vzhledem k harmonogramu projektu, kdy se pocita s realizaci vefejné zakazky v
prubéhu roku 2023, bude detailni analyza konkrétnich pozZzadavku na zajisténi
technologii pro jednotlivd technicka opatfeni provedena v ramci pfipravy na VZ.
Pofizeny majetek HW bude umistén v arealu FN Brno areal Bohunice, Jihlavska 20,
Brno.

o popis souladu projektu s Provadécim dokumentem programu Digitalni Cesko
pro €erpani z IROP 2021-2027;

Predkladany zamér a jim navrhovana opatfeni jsou v souladu s Provadécim
dokumentem programu Digitalni Cesko pro éerpani z IROP 2021-2027, konkrétné
s témito vybranymi technickymi opatfenimi v ném uvedenymi:

» fyzicka bezpecnost

e zdUvodnéni potiebnosti stavby, pristavby, nastavby a stavebnich Uprav (rekonstrukce,

modernizace);

Projekt nefeSi zadné stavebni Upravy objektu, jedna se pouze o soubor dodavek hmotného
a nehmotného majetku, pfip. Modernizace bezdratové sitové infrastruktury
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e popiSte moznosti alternativnich reSeni:

Varianta 1 — Nulova varianta

PFfi nulové varianté nebude FNB kybernetickou bezpecnost vibec dale rozvijet. Nulova
varianta povede ktomu, Ze nemocnice nebude pfipravena na kybernetické hrozby.
Potencialnim dusledkem je neschopnost péce o pacienty a neposkytovani zakladni sluzby
v oblasti zdravotnictvi. Nebude plnit zakonné povinnosti.

Varianta 2 — Provozni varianta

Pfi zachovani souasného stavu nebude FNB dostate¢né pfipravena na kybernetické
bezpec€nostni incidenty a na jejich pfedchazeni. Bez nastaveni a definovani procesu
bezpecnostni politiky nelze zajistit ochranu pFislusnych aktiv. V pfipadé bezpecnostniho
incidentu tak bude nemocnice vystavena opakovani dfivéjSich zkudenosti s dopadem velkého
rozsahu, véetné poskozeni dullezitych aplikaci informacéniho systému a odcizeni dat. Nebude
plnit zakonné povinnosti.

Varianta 3 — Rozvojova varianta

vvvvvv

bezpecénosti FNB. Cilovy stav pocita s kvalitné provedenymi opatfenimi, ktera budou soucasti
vétSiho celku a pfispéji k vétSi bezpeclnosti informacniho systému a jednotlivych aplikaci a
snizeni rizika vyskytu bezpecnostnich incidentll. Diky realizaci projektu bude vyznamné
omezen dopad poSkozeni informacnich systému, pfipadné odcizeni dat, a to i za bézného
provozu.

Fakultni nemocnice Brno preferuje treti, tedy rozvojovou variantu.
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Celkovy prabéh praci posloupnou navaznosti jednotlivych aktivit prezentuje Ganttliv diagram, pfiloZzen je také tradi¢ni harmonogram.

PFipravna faze projektu zapo&ala v dubnu 2022 zpracovanim Projektového zaméru pro odsouhlaseni zfizovateli a specifikaci aktivit v ramci kybernetické bezpeénosti. Vybrany dodavatel nasledné zpracoval Zadost o
dotaci a podklady pro vydani Stanoviska Hlavniho architekta eGovernmentu. Po podani zadosti bude nasledovat hodnotici proces v uvazované délce cca 2-3 mésice. Soubézné s hodnoticim procesem lze prejit
k realizaci zadavacich a vybérovych Fizeni na jednotlivé VZ, v€. projednani a schvaleni v organech zfizovatele. Na vlastni dodavku vybaveni, techniky, SW v&. implementace byla stanovena doba 15 mésicl s tim, zZe
se u vétSiny dodavek predpoklada prubézné a paralelni pinéni. Pfedpoklada se, ze by dotacéni projekt s vybranymi aktivitami podporujicimi kybernetickou bezpe&nost mohl byt ukoncen v fijnu roku 2024.

Cinnost
Pripravna faze
Projektovy zamér

Vybér aktivit pro Zadost o dotaci IROP v¢. vybéru
odborného zpracovatele

Zadost o dotaci IROP
Hodnoceni zadosti o dotaci

Uzavfeni pravniho aktu/smlouvy o poskytnuti podpory
Realizaéni faze

Pfiprava zadavacich podminek dodavatelé prvku/aktivit
KB

Realizaéni management (administrace projektu s
poskytovatelem dotace)

Zpracovani Zprav o realizaci projektu a zadosti o platbu
VR na dodavatele prvki/aktivit KB

Vlastni dodavka technologii, vybaveni, SW, aj. v¢.
implementace feSeni

Zahajeni provozu s implementovanymi opatfenimi
zvySujicimi KB

Tabulka €. 3 Gantdv diagram

4 5 6 7,8 9 10

22
]

117 12 1, 2 3 4 5 6,7 8 9 10 11 12 1 2 3 4 5 6 7 8 9 10
23 24
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. Predpoklad zahajeni | Predpoklad dokonéeni
Cinnost : ;

realizace realizace
Pripravna faze
Projektovy zamér Duben 2022 Cerven 2022
Vybér aktivit pro Zadost o dotaci 3 .
IROP V€. vybéru odborného Cerven 2022 Cervenec 2022
Zpracovatele
Zadost o dotaci IROP Srpen 2022 Srpen 2022
Hodnoceni zadosti o dotaci Zari 2022 Listopad 2022

Uzavieni pravniho aktu/smlouvy o
poskytnuti podpory

Listopad 2022

Prosinec 2022

Realizacni faze

Pfiprava zadavacich podminek
dodavatelé prvkl/aktivit KB

Listopad 2022

Prosinec 2022

Realizacni management

(administrace projektu s Leden 2023 Rijen 2024
poskytovatelem dotace)

VR na dodavatele prvki/aktivit KB Unor 2023 Cerven 2023
Vlastni dodavka technologii,

vybaveni, SW, aj. v&. Cervenec 2023 Rijen 2024
implementace feSeni

Zahajeni provozu

s implementovanymi opatfenimi 1.11. 2024 X

zvySujicimi KB

Tabulka €. 4 Harmonogram projektu

4.5

e Technicka pfipravenost:

PRIPRAVENOST PROJEKTU K REALIZACI

o pripravenost projektové dokumentace:

V ramci pfipravy projektu byla FN Brno provedla v roce 2022 analyzu rizik
v souladu s dokumentem KB _P_24 MOl Metodika pro identifikaci aktiv a
hodnoceni rizik, vysledkem, které je seznam zranitelnosti, u nichz se pfi
hodnoceni rizik vyskytla nejvy8Si hodnota miry rizika. Tato bude dale
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rozpracovana do Technické projektové dokumentace se specifikaci
prvkd/aktivit KB, a to po schvaleni financovani projektu. Bude pouzita jako
podklad k Zadavaci dokumentaci pro Verejné zakazky. Pfedpoklad zpracovani
je v obdobi 11-12/2022

o pripravenost dokumentace k zadavacim a vybérovym Fizenim, udaje o
probéhlych Fizenich, o uzavienych smlouvach;
Pfiprava dokumentace k zadavacim a vybé&rovym fizenim navaze na
zpracovani Technické dokumentace. Vyhlaseni VZ a vlastni vybér dodavatele/u
bude realizovan v terminu 02-06/2023.

o stav smluvniho vztahu mezi objednatelem sluzeb a Zzadatelem:
Objednatelem sluzeb a zaroven Zadatelem je Fakultni nemocnice Brno

o stav zavaznych stanovisek dotéenych organu statni spravy:
Predmétem projektu nejsou aktivity souvisejici se stavbou, neni zde tedy tfeba
vyjadieni statnich spravy.
Pro aktivity e-Governmentu bylo zazadano o Stanovisko utvaru Hlavniho
architekta e-Governmentu. Potvrzeni o pfijeti Zzadosti o vydani stanoviska je
pfilozeno k Zadosti.

o informace o procesu vydani dokladd prokazujicich povoleni umisténi stavby a
dokladl prokazujicich povoleni k realizaci stavby dle zakona &. 183/2006 Sb.,
0 Uzemnim planovani a stavebnim fadu, ve znéni pozdéjSich predpisll, pokud
je pro projekt relevantni — popis procesu, terminy zadosti, nabyti pravni moci:
Pfedmétem projektu nejsou aktivity souvisejici se stavbou, tyto doklady jsou
nerelevantni.

¢ Finanéni pfipravenost:

o zplUsob financovani realizace projektu, popis zajiSténi predfinancovani
a spolufinancovani projektu:
Financovani realizaCni ¢asti a provozni faze bude zajisténo nasledovné:
Predfinancovani projektu odpovidajici podilu ERDF (100%) je zajisténo v
rozpoc&tové kapitole zfizovatele FN Brno, tj. MZ CR. Naklady realizaéni faze pak
budou refundovany z prostfedk( dotace EU. V pribéhu realizace projektu
budou poskytovateli dotace pfedkladany Monitorovaci zpravy spolu s Zadostmi
o platbu.

Provozni faze bude hrazena z provozniho rozpoctu zadatele.

e Administrativni pfipravenost:

o zajisténi administrativni kapacity — pocet a kvalifikace osob, které budou Fidit
projekt v dobé jeho realizace;
Za realizaci pfedkladaného projektu nese plnou odpovédnost Zadatel o dotaci,
kterym je Fakultni nemocnice Brno. Za ucCelem Uspésné realizace projektu
sestavil Zadatel projektovy tym, jehoz ukolem bude projektové fizeni a
realizace. Slozeni projektového tymu odpovida vyznamu a rozsahu projektu,
pficemz je mozné v pfipadé potieby rozSifit stavajici projektovy tym o interni €i
externi odborniky.
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Zodpovédnou osobou za Uspé&snou realizaci projektu je Reditel projektu (Ing.
Peter Mestanik, naméstek pro informatiku), ktery je pfimo podfizeny Zadateli a
je nadfizeny véem ostatnim ¢lenlim tymu. Je zodpovédny za realizaci a Uspéch
projektu vuci Zadateli i zfizovateli. Vedouci realiza¢niho tymu bude fidit
veskerou praci v tymu. Mezi jeho hlavni kompetence bude patfit fizeni
pracovnikl zapojenych do realizace projektu, fizeni a monitorovani procesu,
bude tento projekt zastupovat navenek, zajiStovat potfebné zdroje, zlepSovat
komunikaci v tymu a také tento tym motivovat.

Hlavni manazer (Michal Plesar, vedouci Oddéleni pro Fizeni projektd) je pfimo
podfizeny Rediteli projektu, bude pfipravovat setkani tymu a vést o ném zapisy,
udrzovat projektovou dokumentaci, monitorovat realizaci projektu a podilet se
na provedeni vybérovych Fizeni na dodavatele. Bude zajistovat realizaci
projektu v souladu s podminkami stanovenymi poskytovatelem dotace.
Spolupracuje s Fidicim organem. Ug&astni se priibéznych a naslednych kontrol
ze strany fidiciho organu €i vnéjSich nezavislych kontrol, vykonava kontrolu nad
zpracovanim Monitorovaciho hlaseni s zadosti o platbu/bez platby, Zavérecné
monitorovaci zpravy. Dale bude dohlizet na publicitu projektu.

Odborny garant a zpracovatel ZD (Robert Kotzian, Manazer kybernetické
bezpecnosti) Uzce spolupracuje s Hlavnim manazerem projektu a je odpovédny
za zajisténi realizace technickych podkladd, dohled pfi dodavce technologii,
vybaveni HW a SW, aj. v&€. implementace feSeni, komunikaci s dodavatelem a
prisluSnymi institucemi. Jeho zodpovédnost je zajistit principy toku informaci
mezi dodavatelem TPD, dodavatelem dodavek a sluzeb a Zadatelem, zajistit
podminky a soucinnost jednotlivych oddéleni a pracovnikl. Z hlediska vnitinich
vazeb tymu je odpovédny Hlavnimu manazerovi projektového tymu a ma
pravomoc delegovat jednotlivé ukoly na dalSi ¢leny tymu. Z pohledu vnéjSich
vazeb ma pravomoc jednat v ramci stanoveného harmonogramu jednotlivych
fazi projektu a jejich rozpoctu.

Architekt projektu a zpracovatel TS (Robert Schindler, architekt kybernetické
bezpecCnosti) bude zajistovat realizaci projektu v souladu podminkami pro
kybernetickou bezpelnost. Podili se na pfipravé TPD, dale na zajisténi
implementace a nasledném provozu.

Finanéni manazer (Ing. Robert Czékus, MHA, ekonomicky naméstek) projektu
nese odpovédnost za ekonomické ukazatele, za bezproblémové ucetnictvi a
efektivni ¢erpani dotace. Jeho pusobeni v projektu bude zahrnovat i kontrolu
formalni spravnosti ucetnich dokladu, a za to pak ponese plnou zodpovédnost.
Mezi dalSi €innosti bude patfit pfiprava podkladu pro zadosti o platbu, kontrola
Cerpani rozpoCtu a informovani projektového manazera o stavu Cerpani
rozpo¢tu a finanénich tocich a dale i pfipadné zpracovavani navrhi na
eventualni zmény v rozpoctu.
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@dborny garant a
zpracovatel ZD

ice B . Architekt projekti
nemocnice Brno Reditel projektu e GREREET a zpracovatel TS

ZADATEL Fakultni ‘

Financni
manazer

')odavatelé ROP (CRR Mlmsters'tvo'
Zdravotnictvi

Obrazek €. 1 Organizalni struktura projektu (Zdroj: vlastni zpracovani)

o popis organizacnich a finanénich vztahl mezi pfilemcem podpory a
provozovatelem v dobé realizace, pokud se |iSi provozovatel projektu od pfrilemce

podpory:
Pfijemce podpory a provozovatel projektu je totozny — Fakultni nemocnice Brno.

4.6 EKONOMICKA/ NEEKONOMICKA CINNOST ZADATELE O PODPORU
Fakultni nemocnice Brno zajiStuje vykon vefejné spravy v oblasti poskytovani zdravotni péce
na uzemi Jihomoravského kraje pro svého zfizovatele (Ministerstvo zdravotnictvi) v souladu s
pfislusnymi pravnimi pfedpisy a pokyny zfizovatele.

Poskytovani zdravotni péce je hrazeno z vefejného zdravotniho pojisténi, pfipadné z jinych
vefejnych zdroju, vyjime¢né je hrazeno samoplatci v ramci jednotlivych zdravotnickych
vykona.

Z uvedeného plyne, Zze Fakultni nemocnice Brno v jeji hlavni oblasti zajiStovani zdravotni péce
nevykonava ekonomickou ¢innost, tj. nenabizi zboZi ani sluzby na trhu.

Projekt negeneruje zadné pfijmy, tudiz se z finan€niho hlediska jedna o nenavratnou investici.
Cilem projektu neni pfimé generovani zisku, ale zvySeni kybernetické bezpecnosti
informacnich systém(. Hodnota investice je vyjadfena predevSim jeji uzitnosti a
garantovaného poskytovani zdravotni péce pro cilové skupiny projektu.
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5. PROKAZANi PRAVNICH VZTAHU

V ramci projektu bude pofizen movity majetek.

Do projektu vstupuje majetek v podobé prostor zadatele tj. nemovity majetek. V ramci projektu
nebudou realizovany aktivity vedouci k investici do stavajiciho nemovitého majetku. Tento
nemovity majetek bude dotéen realizaci projetu tim, ze zde bude umistén pofizeny movity

majetek v podobé hardware Parcelni Cisla jsou uvedena na L\V-&-9-k-4-Stary Liskoveca LV
€. 10 k.U. Bohunice - par. €. 3174 a 3156/1, které jsou pfilohou zadosti.

Nemovity a movity majetek je ve vlastnictvi Ministerstva zdravotnictvi CR, jakoZto zfizovatele
Fakultni nemocnice Brno. Nemocnice ma ke vS8em movitym i nemovitym vécem pravo
hospodafit se svéfenym majetkem statu.

Nemovita véc v katastralnim Gazemi
»Budovy Fakultni nemocnice Brno — Pravni vztah
zastavéna plocha a nadvori“

staty
LV €. 10 k.4. Bohunice . L vy .
" Pravo hospodareni se svéfenym majetkem
par. €. 3174 statu
parc. €. 3156/1

Tab. €. 5 Pravni vztahy — nemovity majetek

Movita véc (uvést vycet) Pravni vztah

_ S Pravo hospodafeni se svéfenym majetkem
switche/routery/ ostatni sitové prvky statu

Pravo hospodareni se svéfenym
majetkem statu
Pravo hospodareni se svéfenym
majetkem statu
Pravo hospodareni se svéfenym
majetkem statu
Pravo hospodareni se svéfenym
majetkem statu

rackové skriné

datova centra

kabelaz/propojky

servery

Tab. &. 6 Pravni vztahy — movity majetek
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6. SOULAD PROJEKTU SPRINCIPY ZzZAJISTUJICIMI ROVNOST,
ZACLENENi A NEDISKRIMINACI A S PRINCIPY UDRZITELNEHO
ROZVOJE (HORIZONTALNI PRINCIPY)

*
*
*

6.1 SOULAD PROJEKTU S PRINCIPY ZAJISTUJICIMI ROVNOST, ZACLENENI A
NEDISKRIMINACI
e Popis vlivll projektu na rovné prilezitosti, rovnost pohlavi a zakaz diskriminace.

Rovné prilezitosti a zakaz diskriminace

Predkladany projekt respektuje dodrzovani rovnych pfilezitosti a nediskriminace. Vystupy
projektu budou jak na strané uzivateli/zaméstnancu/zodpovédnych osob, tak na strané cilové
skupiny (ob¢ané, cizinci vyuzivajici sluzeb Nemocnice) pfistupné vSem bez rozdilu pohlavi,
rasy, etnického plivodu, nabozenského vyznani, viry, zdravotniho postizeni, véku ¢€i sexualni
orientace.

Projekt je z hlediska rovnych pfileZitosti neutralni.
Rovnost pohlavi

Pracovni mista dotéena realizaci projektu i vystupy projektu (pofizovana infrastruktura pro
zabezpeceny nemocniéni IS) budou dostupna vSem bez ohledu na pohlavi.

Pracovni mista jsou obsazena a budou obsazovana zaméstnanci, ktefi spliuji poZadovanou
kvalifikaci a jsou vhodna jak pro muze, tak pro zeny.

Princip rovnosti pohlavi u cilové skupiny je zajistén samotnou povahou instituce — Iékarského
zdravotnického zafizeni, které je uréené k |éCeni lidi bez rozdilu pohlavi. Podle €&l. 31 Listiny
zakladnich prav a ma kazdy pravo na ochranu zdravi a obané maji na zakladé verejného
pojisténi pravo na bezplatnou zdravotni péci.

Projekt je z hlediska rovnosti pohlavi neutraini.

6.2 SOULAD PROJEKTU S PRINCIPY UDRZITELNEHO ROZVOJE
e Popis souladu projektu s principy udrzitelného rozvoje a popis vlivli projektu na Zivotni

prostredi:
o Vlivy projektu na klima a vlivy klimatu na vystupy projektu

Realizace projektu nebude mit negativni vliv na klima, klima nikterak neovlivni
vystupy projektu. V ramci projektu budou pofizovany moderni technologie — HW a
SW s minimalni energetickou naro¢nosti. Nepfedpoklada se tedy vyznamny narust
nepfimych emisi touto aktivitou.

Vzhledem k povaze pofizovanych technologii se dle legislativy EK nevyzaduje
vypoCet uhlikové stopy. Predkladany projekt nepovede ke zvySeni emisi
sklenikovych plyn0.

Jedna se o infrastrukturu, ktera bude instalovana v internich prostorach zadatele,
takze klimatické zmény nemaji Zadny vliv na jeji odolnost. Stejné tak neexistuje
spojitost mezi vlivem klimatu na pofizovany SW. Zajisténi klimatické odolnosti je
tedy v tomto pfipadé irelevantni.
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Vlivy na udrzitelné vyuzivani a ochranu vodnich zdroju:

NeocCekava se, Ze Cinnost vramci projektu poskodi dobry stav nebo dobry
ekologicky potencial vodnich utvar(i, véetné povrchovych a podzemnich vod.
Nejedna se o realizaci stavebnich praci nebo jinych dodavek v ramci exteriéru
Nemocnice.

Pofizované technologie nebudou napojeny na vodovodni infrastrukturu, ani ji
nebudou vyuzivat pro dosazeni planovanych vystupl v ramci projektu. Realizace
projektu nema vliv na vodni zdroje.

Opatieni tykajici se pfedchazeni vzniku odpadu a recyklace:

V ramci realizace aktivit projektu nebude dochazet k produkci stavebniho a
demoli¢niho odpadu, stavebni prace nejsou pro zavedeni pofizované infrastruktury
uvazovany.

Pfipadny obalovy material z pofizenych technologii bude likvidovan v souladu se
zakonem o likvidaci odpadu dle zakonu ¢&. 541/2020 Sb. Zakon o odpadech.
V pfevazné vétsiné se bude jednat o odpad z kategorie papir a plast.
Zivotnost pofizované infrastruktury (HW) je cca 7 let. Likvidace pofizovaného
zarizeni po skonc&eni zivotnosti bude probihat standardné dle platnych predpist tak,
aby byly dodrzeny veskeré ekologické a bezpeénostni standardy a bylo zajisténo,
Ze nedojde k pfipadné kompromitaci dat.

Opatieni tykajici se prevence a omezovani zne€isténi ovzdusi, vody nebo krajiny:
Investice neobsahuje a nebude vyuzivat nebezpecné latky a chemikalie a latky
vzbuzujici mimoradnou obavu dle REACH.

Realizace podporovanych aktivit a pofizované infrastruktury vzhledem ke své
povaze nepovede ke zvySeni emisi znecistujicich latek.

Opatfeni na ochranu a obnovu biologické rozmanitosti a ekosystému:

Investice nespadaji do pusobnosti hodnoceni EIA, neovliviiuji pfedméty ochrany
pfirody a krajiny, nejsou realizovany v chranénych uzemich a biodiverzitné
hodnotnych oblastech. Jedna se o aktivity sméfujici do vybaveni technickou
infrastrukturou v interiéru budov, které jsou v misté realizace provozovany jiz fadu
let a jejich provoz splfiuje vdechny zakonem dané pozadavky ve vztahu k ochrané
uzemi a Zivotniho prostfedi.

Realizaci projektu tedy nebudou nikterak negativné ovlivnéna zvlasté chranéna
uzemi, soustavy Natura 2000, nedojde k posSkozeni dobrého stavu a odolnosti
ekosystému nebo stanovist, a zvlasté chranénych druh( rostlin a Zivocichu.

Strana 23 z 33




* ¥k Spolufinancovano MINISTERSTVO
5 P ., /g 3; PRO MISTNI
ek Evropskou unii ROZVOJ CR

7. VYSTUPY A VYSLEDKY PROJEKTU

Vystupem projektu bude 25 novych prvkl k zajisténi odpovidajicich standardd kyberneticke
bezpelnosti.

Vystupy technickych opatreni
Vystupy aktivity €. 1 — Kontejnerova serverovna

e Bude pofizeno kontejnerové Datové centrum, které bude zahrnovat veskeré
pozadavky na odpovidajici uroven fyzické bezpec€nosti, tzn. feSeni véetné serverovych
rackl, kompletni elektroinstalace véetné chytré kabelaze pro propojeni jednotlivych
technologii, dimenzovanych zaloznich zdroja, hasebniho systému, systému chlazeni,
tak aby cilové kompletné nahradilo nevyhovujici Datové centrem DC-T.

e Popis plnéni cild projektu, resp. jak jednotlivé vystupy prispivaji k pinéni cild projektd:

VySe uvedeny vystup ma za cil zvySeni kybernetické bezpeclnosti prostfednictvim pofizeni
modularniho datacentra. Datacentrum zajisti podporu provozu kli€¢ovych systému nemocnice.
Cilovy stav poskytne potfebnou uroven dostupnosti a davéryhodnosti pro provozovani
nemocnicnich informacnich systému a zpracovani pacientskych udaju zaméstnanci. Vystupy
projektu pfispéji k pfedchazeni hrozeb kybernetickych a bezpecnostnich incidentd.

Indikatory vystupu:

Nazev a kéd indikatoru Cilova Popis stanoveni cilové hodnoty
hodnota
304 002 - Nové nebo Zapocitani vSech projektem navrzenych
modernizované prvky k zajisténi o5 technickych opatfeni pro kazdy [ISZS
standardu kybernetické nemocnice zvlast, detaily viz pfiloha zadosti
bezpecnosti o dotaci.

Tab. &. 7 Indikatory vystupu

Uvedte oéekavané vyznamné multiplika¢ni efekty projektu:

Projekt je zaméFen na zavedeni mechanizmd, které vyraznym zplsobem zvySuji bezpecnost
informacnich systém0 Fakultni nemocnice Brno prostfednictvim pofizeni modularniho
datacentra. Realizaci projektu pfinese vyznamny posun v fizeni komplexniho Systému Fizeni
bezpecnosti informaci v€etné reakce na kybernetické bezpeCnostni udalosti a zajisti tak rychlé
feSeni pfipadnych kybernetickych utoku. Déale pfinese vyrazné uSetfeni ¢asovych moznosti
specialistu, ktefi se tak budou moci vénovat dal$im rozvojovym aktivitam v oblasti kybernetické
bezpecénosti. Jiné vyznamné multiplikaéni efekty projektu nejsou oCekavany.
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9. ZAJISTENiI UDRZITELNOSTI PROJEKTU

¢ Provozni

O

popis vyuZitelnosti pofizované investice;

Po dobu Zivotnosti/udrzitelnosti bude pofizovana investice (HW, SW vc€etné
implementace) vyuzivana pro zajisténi ucelu projektu - tj. pro zabezpeéeni
kybernetické bezpelnosti Fakultni nemocnice Brno.

nakladani s majetkem pofizenym z dotace ve vlastnictvi pfijemce tretimi
osobami a partnery, pfedpokladané terminy zmén;

Pofizeny majetek bude po celou dobu realizace i udrzitelnosti projektu ve
vlastnictvi Zadatele, resp. zfizovatele Ministerstvo zdravotnictvi CR. Fakultni
nemocnice Brno ma pravo hospodafeni se svéfenym majetkem. Neni
predpokladano vyuziti tfetimi osobami ani jiné zmény.

naroky na udrzbu a nakladnost oprav, plan udrZzby/oprav:

Provozni zajisténi bude v kompetenci Zadatele Fakultni nemocnice Brno.
Odborné zabezpeceni projektu budou zajistovat pracovnici Zadatele ve
spolupraci s vysoutézenym poskytovatelem technické podpory.

¢ Financni

@)

popis zajisténi financovani provozu projektu a jeho udrZitelnosti véetné nutné
obnovy majetku:;

Vlastnikem vystupd projektu je Ministerstvo zdravotnictvi CR, Fakultni
nemocnice Brno, ma k majetku pravo hospodaieni se svéfenym majetkem.
Financovani provozu projektu bude zabezpefeno z provozniho rozpoctu
Zadatele. Obnova majetku v dobé udrzitelnosti neni pfedpokladana. Jedna se
o vystupy — pofizeni majetku — HW, a jeho implementace s Zivotnosti
pfesahujici dobu udrzitelnosti.

IT podpora poskytnuta v dobé udrzitelnosti bude financovana z provozniho
rozpocCtu Zadatele.

pokud se jedna o projekt s celkovymi zpusobilymi vydaji alespon 100 mil. K&,
Zadatel uvede u vSech prfipadnych prilemct plnéni za pfimé vyuziti
infrastruktury pofizené z IROP (pfijlemcem pinéni v tomto smyslu nemusi byt
nutné osoba pfijemce dotace, muzZe se jednat naprf. o provozovatele projektu),
ktera jsou zatizena DPH, zda maji tyto subjekty narok na odpoet DPH na
vstupu:

Nejedna se o projekt s celkovymi zpusobilymi vydaji alespori 100 mil. K& —
nerelevantni.

e Administrativni

O

zajiSténi administrativni kapacity — pocet a kvalifikace lidi, ktefi budou ridit
projekt v dobé udrzitelnosti;
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Zodpovédnou osobou v provozni fazi je Reditel projektu (Ing. Peter Mestanik,
naméstek pro informatiku), ktery je pfimo podfizeny Zzadateli a je nadfizeny
v§em ostatnim ¢leniim tymu. Je zodpovédny za realizaci a Uspéch projektu vigi
Zadateli i zfizovateli. Vedouci realizacniho tymu bude fidit veSkerou praci v
tymu. Mezi jeho hlavni kompetence bude patfit fizeni pracovnik(l zapojenych

do udrzitelnosti projektu, fizeni a monitorovani procest, bude tento projekt
zastupovat navenek, zlepSovat komunikaci v tymu a také tento tym motivovat.

Hlavni manazer (Michal Plesar, vedouci Oddéleni pro Fizeni projekta) je pfimo
podfizeny Rediteli projektu, bude pfipravovat setkani tymu a vést o ném zapisy,
udrzovat projektovou dokumentaci, monitorovat provoz projektu. Bude
zajiStovat udrzitelnost projektu v souladu s podminkami stanovenymi
poskytovatelem dotace. Spolupracuje s Fidicim organem. Ug&astni se kontrol ze
strany fidiciho organu ¢&i vnéjSich nezavislych kontrol, vykonava kontrolu nad
zpracovanim Monitorovaci zpravy o udrzitelnosti

Odborny garant a zpracovatel ZD (Robert Kotzian, Manazer kybernetické
bezpecnosti) Uzce spolupracuje s Hlavnim manazerem projektu za zajisténi
udrzitelnosti technickych systému kybernetické bezpecnosti.

Architekt projektu a zpracovatel TS (Robert Schindler, architekt kybernetické
bezpecCnosti) bude zajistovat provoz projektu v souladu s podminkami pro
kybernetickou bezpecnost.

Finanéni manazer (Ing. Robert Czékus, MHA, ekonomicky naméstek) projektu
nese odpovédnost za ekonomické ukazatele, za bezproblémové ucetnictvi.
Mezi dal$i ¢innosti bude patfit pfiprava podkladl pro Zpravy o udrzitelnosti.

Q@dborny garant a
zpracovatel ZD

Architekt projekt

nemocnice Brno a zpracovatel TS

Reditel projektu

ZADATEL Fakultni '

Hlavni manazer

Financni
manazer

bodavatelé ORI Ministerstvo;
Zdravotnictvi
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Obrazek €. 2 Organizacni struktura projektu (Zdroj: vlastni zpracovani)

*
*
*

o popis plnéni organizaénich opatfeni — rozsah, personaini zajisténi.

V dobé udrzitelnosti bude veskeré Ukony spojené s projektem feSit vySe
uvedeny projektovy tym, v ramci nékterych ¢innosti mize byt doplnén o externi
odborniky.

Bude probihat pravidelny monitoring vuci poskytovateli dotace. Projektovy tym
bude zajistovat v pravidelnych roénich intervalech pfedkladani Monitorovacich
zprav o udrzitelnosti, jejichz obsahem bude informovani o pribéhu provozu v
dobé udrzitelnosti, plnéni cile projektu a zajisténi udrzeni vystupu projektu.
Vedeni oddéleného ucetnictvi projektu bude zajistovano internim pracovnikem.

Strana 29 z 33




SR Spolufinancovano MINISTERSTVO
S P o unil ZZ=F. | pro MiSTNI
Evropskou unii &/ ROZVOJ €R

10. VEREJNA PODPORA

Zadatel o podporu je poskytovatelem sluzeb obecného hospodaiského zajmu dle
Rozhodnuti 2012/21/EU.
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