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V Brně dne

Veřejná zakázka - „Zvýšení kybernetické bezpečnosti FN Brno II - systém pro správu privilegovaných účtů“ - vysvětlení zadávací dokumentace č. 1
Zadavatel obdržel dotazy, týkající se zakázky s názvem: Zvýšení kybernetické bezpečnosti FN Brno II - systém pro správu privilegovaných účtů, a ke kterým poskytuje Zadavatel následující vysvětlení:
Dotaz ze dne 20. 12. 2024:

Prosíme o potvrzení, zda je nevyhnutné, aby nabídnuté řešení bylo zalicencováno perpetuální licencí. V dnešní době jsou všechny přední PAM řešení, které nabízejí nejširší možnosti zabezpečení omezené časově vymezenými licencemi. Musíme konstatovat, že pokud by zadavatel trval na perpetuálních licencích. Pozbyl by možnost efektivního porovnání cenových nabídek a účelově by znemožnil účast předním výrobcům PAM. Pokud by zadavatel připustil časově omezené licence, prosíme o specifikaci časového rámce, na který by zadavatel požadoval mít řešení zalicencované?
Odpověď:
Zadavatel netrvá na perpetuální licenci. Zadavatel požaduje, aby nákup licence proběhl jedinou platbou, a ponechává na účastnících řešení samotné. Zadavatel doplnil časový rámec do návrhu kupní smlouvy, a její aktualizované znění je přílohou tohoto vysvětlení.
Dotaz ze dne 20. 12. 2024:

V rámci zadávací dokumentace (ZD) zadavatel uvádí požadavek na časově neomezené licence umožňující provozování systému v prostředí zadavatele. Tento požadavek však neodpovídá aktuálním nabídkám předních výrobců nástrojů PAM, kteří již takový způsob licencování standardně nenabízí.

Z tohoto důvodu by požadavek mohl být v rozporu s principem hospodářské soutěže a neumožňuje účast širšího okruhu dodavatelů, čímž by mohlo být ohroženo dosažení nejvýhodnější nabídky.

Žádáme zadavatele, aby upravil zadávací podmínky takto:

1. Umožnil nabídnout různé způsoby licencování, včetně subskripčního modelu, který je aktuálně standardem u většiny předních výrobců PAM.

2. Stanovil požadovaný minimální počet let, po které má být řešení provozováno (včetně subskripce, podpory výrobce a aktualizací).

Tato úprava zajistí širší účast dodavatelů a umožní zadavateli obdržet konkurenční nabídky, které mohou přinést významné úspory a zajistit výběr nejvýhodnějšího řešení, plně odpovídajícího potřebám zadavatele.

Děkujeme za zvážení této žádosti a úpravu zadávacích podmínek.

Odpověď: 
Zadavatel netrvá na časové neomezené licenci. Zadavatel požaduje, aby nákup licence proběhl jedinou platbou, a ponechává na účastnících řešení samotné. Zadavatel doplnil časový rámec do návrhu kupní smlouvy, a její aktualizované znění je přílohou tohoto vysvětlení.
Dotaz ze dne 20. 12. 2024:

Dotaz č.1:

V dokumentu s názvem „PIM PAM _ ZD.docx” je v kapitole „V.2. Základní parametry prostředí zadavatele“ v obrázku uvedeno „10 Gbps“ ale v textu „100 Gb/s“. Předpokládáme, že správná hodnota je hodnota „100 Gb/s“.

Odpověď č. 1:
Zadavatel upřesňuje, že správná hodnota je „100 Gb/s“ a přikládá aktualizované schéma.
Zadavatel také doplňuje zadávací dokumentaci o technické požadavky na servery vybraného dodavatele. Aktuální znění zadávací dokumentace je přílohou tohoto vysvětlení.

Dotaz č. 2:

V dokumentu s názvem „PIM PAM _ ZD.docx” je v kapitole V.3 „Specifikace požadovaného řešení“ uvedeno, že „s výjimkou připojení Řešení na síťovou infrastrukturu“ mají být ostatní HW a SW komponenty nedílnou součástí dodávaného Řešení. Pro zajištění HA dostupnosti celého Řešení je potřeba implementovat logickou komponentu síťového LoadBalanceru.

Rozumíme zadání správně, že:

· dodávka dotčeného LoadBalanceru je nedílnou součástí Řešení (a nejedná se tak o zmiňovanou výjimku v rámci síťové infrastruktury)?

· případné rozšíření stávajícího počtu Zadavatelem již používaných licencí (např. MS OS, MS RDS CAL, …) bude možné realizovat prostřednictvím stávajících rámcových kontraktů Zadavatele s tím, že tento náklad bude plně uhrazen Účastníkem v rámci dodávky Řešení.

Odpověď č. 2:
Ad 1)
Ano, LoadBalancer musí být nedílnou součástí dodávky Řešení.

Ad 2)

Jakékoliv rozšíření počtu zadavatelem používaných licencí je součástí součinnosti zadavatele a bude taky nákladem zadavatele.
Dotaz č. 3:

V dokumentu s názvem „PIM PAM _ ZD.docx” je v kapitolách „V.3.3. Obecné požadavky na poptávané řešení“ a „V.4. Požadavky na zpracování a obsah Realizačního projektu“ uvedeno, že je součástí Řešení i „Analýza stávajícího stavu“. Rozumíme tomu správně, že má tato analýza obsahovat i detailní popis současného stavu prostředí zákazníka tedy například dlouhodobě neměněná hesla privilegovaných účtů (administrátorských, servisních, aplikačních), Pass-theHash vulnerability, přístupová oprávnění ve formátu prostého textu a další?
Odpověď č. 3:

Analýza stávajícího stavu ICT Infrastruktury zadavatele musí být v takové podrobnosti, aby umožnila vybranému dodavateli řádně implementovat nabízené Řešení. Pro odstranění pochybností Analýza stávajícího stavu nemá sloužit jakou kompletní samostatní dokumentace – popis současného stavu prostředí zadavatele, ale jako prostředek vybraného dodavatele pro splnění předmětu smlouvy. 

Dotaz č. 4:

V dokumentu s názvem „PIM PAM _ ZD.docx” je v kapitole „V.3.4. Požadavky na licencování“ uvedeno, že „Zadavatel požaduje časově neomezené licence“. Obvyklá licenční politika současných PAM systémů je však takřka výhradně založena na subskripčním modelu, ve kterém jsou dotčené licence pořizovány na daný časový úsek. Rozumíme tedy zadání správně, že licence mají být dodány v subskripčním licenčním modelu na uvedenou dobu pěti let?
Odpověď č. 4:

Zadavatel netrvá na časové neomezené licenci. Zadavatel požaduje, aby nákup licence proběhl jedinou platbou, a ponechává na účastnících řešení samotné. Zadavatel doplnil časový rámec do návrhu kupní smlouvy, a její aktualizované znění je přílohou tohoto vysvětlení.
Dotaz č. 5:

V dokumentu s názvem „PIM PAM _ ZD.docx” jsou v kapitole V.3.5 „Požadavky na systémy a protokoly pro řízení hesel a bezpečné přístupy” a v příloze č. 3 dokumentu s názvem „PIM PAM _ ZD _ priloha c 1 _ smlouva.docx“ uvedeny typy cílových systémů, resp. seznam technologií. Bylo by možné k jednotlivým typům systémů/technologií přiřadit: 
· konkrétní protokol (např. TCP 443), kterým bude připojení realizováno, popřípadě nativní aplikaci (např. SSMS),

· celkový počet uvedených koncových systémů (např. 10x MS Server 2019, 5x Informix, 2x Interbase, 2x Squid),

· celkový počet uživatelů na každý z uvedených typů systémů/technologií,

· maximální počet současně připojených uživatelů na každý z uvedených typů systémů/technologií,

· umístění každého z uvedených systémů/technologií v rámci zmíněných lokalit.
Odpověď č. 5:

Požadované informace budou předmětem analýzy stávajícího stavu a budou poskytnuty zadavatelem jako součást jeho součinnosti.
Dotaz č. 6:

V dokumentu s názvem „PIM PAM _ ZD.docx” jsou v kapitole V.3.5 „Požadavky na systémy a protokoly pro řízení hesel a bezpečné přístupy” jsou uvedeny systémy, na které bude Řešení přistupovat prostřednictvím nativních aplikací (tzv. tlustých klientů – fat clients, např. SSMS). Rozumíme tedy zadání správně, že řešení má poskytovat nativní podporu pro zákaznický vývoj (tedy plně v režii Zadavatele nikoliv výrobce Řešení) a následnou integraci libovolných aplikačních klientů, kteří umožní připojení k dané aplikaci a případnou rotaci přístupových oprávnění daného uživatele?
Odpověď č. 6:

Zadavatel upřesňuje, že nativní prostředí pro zákaznické prostředí v Řešení není nezbytné – řešení musí umožňovat napojení na „tlusté“ klienty, které budou identifikovány v rámci analýzy a to buď formou nativních konektorů anebo vývojem, který provedete dodavatel/výrobce. Zadavatel pro vyloučení pochybností upřesňuje, že neplánuje vývoj vlastními silami.
Dotaz č. 7:

V dokumentu s názvem „PIM PAM _ ZD.docx” je v kapitole V.3.6. „Technické požadavky na PIM/PAM technologii“ mimo jiné uvedeno, že mají být nahrávány všechny relace privilegovaných účtů a zároveň má být umožněno zobrazení veškerých aktivit administrátora Řešení. Rozumíme tedy zadání správně, že veškeré činnosti privilegovaných uživatelů, tedy včetně právě všech správců řešení, musí být uskutečňovány výhradně prostřednictvím vlastního PAM řešení a všechny tyto události taktéž nahrávány? Jinými slovy, že nebude možné provést přihlášení jakéhokoliv administrátora systému, aniž by tato událost byla nahrávána?
Odpověď č. 7:
Zadavatel upřesňuje, že Řešení musí být kompletně integrováno se systémem Log managementu zadavatele, do kterého musí logovat veškeré aktivity Řešení, tedy i veškeré aktivit administrátora Řešení. Proto logování události všech aktivit administrátora Řešení nemusí být explicitně nahrávány, pokud to není neoddělitelná vlastnost Řešení. Zadavatel upřesňuje, že mu primárně jde o nahrávání aktivit privilegovaných uživatelů ze strany dodavatelů. 
Dotaz č. 8:
V dokumentu s názvem „PIM PAM _ ZD.docx” je v kapitole „V.3.6. Technické požadavky na PIM/PAM technologii“ je v části „Terminace relací“ uvedeno, že „Řešení nabízí možnost automatické terminace potenciálně nebezpečných relací”). Rozumíme tedy zadání správně, že Řešení má automaticky detekovat potenciálně škodlivé chování privilegovaných uživatelů na základě pokročilé behaviorální analýzy, nebo je předmětem zadání prostá shoda s pevně zadanými parametry (např. spouštění nepovolených příkazů v rámci SSH spojení).
Odpověď č. 8:

Zadavatel upřesňuje, že podmínkou zadání je minimálně splnění funkcionality prostá shoda s pevně zadanými parametry (např. spouštění nepovolených příkazů v rámci SSH spojení). Funkcionalita automatické detekce potenciálně škodlivého chování privilegovaných uživatelů na základě pokročilé behaviorální analýzy (UBA) je volitelnou nikoli povinnou funkcionalitou.
Dotaz č. 9:

V dokumentu s názvem „PIM PAM _ ZD.docx” je v kapitole „V.3.6. Technické požadavky na PIM/PAM technologii“ je v části „Terminace relací“ uvedeno, že „Řešení nabízí možnost automatické terminace potenciálně nebezpečných relací”). Rozumíme tedy zadání správně, že Řešení má nabízet volbu automatické terminace či pozastavení dané relace (s eskalací na příslušného schvalovatele), tak jak je tomu v moderních PAM systémech obvyklé, nebo je opravdu požadována pouhá terminace relace? 
Odpověď č. 9:

Zadavatel upřesňuje, že požaduje minimálně splnění funkcionality pouhé terminace relace manuálně, nebo na základě nastaveného pravidla, a s notifikací správce při této terminaci.

Dotaz č. 10:

V dokumentu s názvem „PIM PAM _ ZD _ priloha c 1 _ smlouva.docx” je v příloze č. 2 „Aktualizace firmware/software“ uvedeno, že Prodávající je povinen implementovat firmwarové a softwarové aktualizace do 5 pracovních dní od výslovného souhlasu Kupujícího. Obvyklým procesním postupem bývá okamžitá implementace případných výrobcem doporučených bezpečnostních aktualizací, které jsou klasifikovány jako kritické. V případě nekritických bezpečnostních aktualizací, stejně tak jako nově vydaných verzí Řešení bývá obvyklým postupem realizovat tyto aktualizace po důkladném testování a v cca roční periodě. Rozumíme tedy zadání správně, že nekritické bezpečnostní aktualizace budou implementovány v rámci běžné profylaxe Řešení (kvartálně) a případné nově vydané verze jednotlivých komponent řešení jedenkrát ročně, jak je tomu obvyklé?

Odpověď č. 10:

Zadavatel upřesňuje, že je přípustné nasazovat nekritické funkční nebo bezpečnostní aktualizace v rámci běžné profylaxe Řešení. Zadavatel však nepřipouští možnost ohrožení Řešení, které by bylo  způsobeno identifikovanou zranitelností nebo konfigurační slabinou.
Lhůta pro podání nabídek se v souladu s § 98 odst. 4 zákona prodlužuje o omeškání zadavatele s uveřejněním tohoto vysvětlení a taky v souladu s § 99 odst. 2 o celou svou původní délku a bude uvedena na profilu zadavatele. Otevírání nabídek v elektronické podobě proběhne prostřednictvím elektronického nástroje E-ZAK
 S pozdravem

MUDr. Ivo Rovný, MBA
ředitel
Vyřizuje: Barbora Lámerová, referent OPV, tel. 532 2331 844, lamerova.barbora@fnbrno.cz
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