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Zadávací dokumentace
k nadlimitní veřejné zakázce na dodávky

zadávané v otevřeném řízení dle § 56 zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „zákon“), nazvané






„Zvýšení kybernetické bezpečnosti FN Brno II – systém pro správu privilegovaných účtů“


Veřejná zakázka je spolufinancována Evropskou unií z Evropského fondu pro regionální rozvoj v rámci Integrovaného regionálního operačního programu (IROP), registrační číslo projektu: CZ.06.01.01/00/22_004/0000203






Zadavatel:
Fakultní nemocnice Brno
Jihlavská 20, 625 00 Brno
IČ: 65269705

Identifikační údaje zadavatele

Název zadavatele:	Fakultní nemocnice Brno
IČ:			65269705
DIČ:			CZ65269705
Sídlo zadavatele:	Jihlavská 20, 625 00 Brno
Statutární orgán:	MUDr. Ivo Rovný, MBA, ředitel
Bankovní spojení:	Česká národní banka
Číslo účtu:		71234621/0710

Fakultní nemocnice Brno je státní příspěvková organizace zřízená rozhodnutím České republiky – Ministerstva zdravotnictví. Nemá zákonnou povinnost zápisu do obchodního rejstříku, je zapsána do živnostenského rejstříku vedeného Živnostenským úřadem města Brna.

Předmět veřejné zakázky

Předmětem veřejné zakázky je pořízení systému pro správu privilegovaných účtů, tzv. PIM/PAM systému, včetně licencí, montáže a konfigurace.

Klasifikace předmětu veřejné zakázky

Hlavní CPV kód: 48900000-7   Různé balíky programů a počítačové systémy

Rozdělení veřejné zakázky na části

Veřejná zakázka není rozdělena na části.

[bookmark: _Ref477269676]Kvalifikace účastníka zadávacího řízení

Zadavatel požaduje, aby součástí nabídky bylo doložení splnění podmínek kvalifikace podle zákona, které dodavatel prokáže ve lhůtě pro podání nabídek následujícím způsobem.

Splnění podmínek kvalifikace prokazuje dodavatel již ve své nabídce, a to předložením prostých kopií požadovaných dokumentů. Kopie mohou být nahrazeny čestným prohlášením nebo jednotným evropským osvědčením dle § 87 zákona. Zadavatel si může v průběhu zadávacího řízení vyžádat předložení originálů nebo úředně ověřených kopií dokladů o splnění podmínek kvalifikace. 

Doklady prokazující základní způsobilost podle § 74 zákona musí prokazovat splnění požadovaného kritéria způsobilosti nejpozději v době 3 měsíců přede dnem zahájení zadávacího řízení.

Základní způsobilost dle § 74 zákona a způsob jejího prokázání

· Účastník zadávacího řízení předloží výpis z Rejstříku trestů k prokázání splnění podmínek ve vztahu k § 74 odst. 1 písm. a) zákona, tj. k prokázání, že nebyl v posledních 5 letech před zahájením zadávacího řízení pravomocně odsouzen pro trestný čin uvedený v příloze č. 3 k zákonu nebo obdobný trestný čin podle právního řádu země sídla; k zahlazeným odsouzením se nepřihlíží.

Jde-li o právnickou osobu, musí tento předpoklad splňovat jak tato právnická osoba, tak zároveň každý člen jejího statutárního orgánu. Je-li členem statutárního orgánu dodavatele právnická osoba, musí výše uvedené podmínky splňovat jak tato právnická osoba, tak každý člen statutárního orgánu této právnické osoby a také osoba zastupující tuto právnickou osobu v statutárním orgánu dodavatele.  

Podává-li nabídku či žádost pobočka závodu zahraniční právnické osoby, musí výše uvedené podmínky splňovat tato právnická osoba a vedoucí pobočky závodu. Podává-li nabídku či žádost o účast pobočka závodu české právnické osoby, musí výše uvedené podmínky splňovat vedle výše uvedených osob rovněž vedoucí pobočky.

Tento základní kvalifikační předpoklad musí splňovat účastník zadávacího řízení v zemi svého sídla. 

· Účastník zadávacího řízení předloží dle § 75 odst. 1 písm. b) zákona potvrzení příslušného finančního úřadu ve vztahu k § 74 odst. 1 písm. b), a dle § 75 odst. 1 písm. c) zákona písemné čestné prohlášení ve vztahu ke spotřební dani podepsané osobou oprávněnou zastupovat účastníka zadávacího řízení k prokázání splnění podmínek ve vztahu k § 74 odst. 1 písm. b) zákona, tj. k prokázání, že účastník zadávacího řízení nemá v evidenci daní zachyceny splatné daňové nedoplatky, a to jak v České republice, tak v zemi svého sídla.

· Účastník zadávacího řízení předloží dle § 75 odst. 1 písm. d) zákona písemné čestné prohlášení podepsané osobou oprávněnou zastupovat účastníka zadávacího řízení k prokázání splnění podmínek ve vztahu k § 74 odst. 1 písm. c) zákona, tj. k prokázání, že účastník zadávacího řízení nemá splatný nedoplatek na pojistném nebo na penále na veřejné zdravotní pojištění, a to jak v České republice, tak v zemi svého sídla.

· Účastník zadávacího řízení předloží dle § 75 odst. 1 písm. e) zákona potvrzení příslušné územní správy sociálního zabezpečení k prokázání splnění podmínek ve vztahu k § 74 odst. 1 písm. d) zákona, tj. že nemá splatný nedoplatek na pojistném nebo na penále na sociálním zabezpečení a příspěvku na státní politiku zaměstnanosti, a to jak v České republice, tak v zemi sídla.

· Účastník zadávacího řízení předloží dle § 75 odst. 1 písm. f) zákona výpis z obchodního rejstříku, nebo předloží písemné čestné prohlášení, v případě, že není v obchodním rejstříku zapsán, ve vztahu k § 74 odst. 1 písm. e) zákona.

Profesní způsobilost dle § 77 odst. 1 zákona a způsob jejího prokázání

Účastník zadávacího řízení předloží dle § 77 odst. 1 zákona výpis z obchodního rejstříku nebo jiné obdobné evidence, pokud jiný právní předpis zápis do takové evidence vyžaduje.

Technická kvalifikace dle § 79 odst. 2 písm. b) a k) zákona a způsob jejího prokázání

· Účastník zadávacího řízení předloží dle § 79 odst. 2 písm. b) zákona seznam významných dodávek obsahující minimálně 3 významné obdobné dodávky poskytnuté za poslední 3 roky před zahájením zadávacího řízení včetně uvedení ceny bez DPH, doby jejich poskytnutí a identifikace objednatele včetně kontaktních údajů, jejichž pomocí může zadavatel ověřit věrohodnost údajů poskytnutých k prokázání tohoto kritéria technické kvalifikace. Za významnou obdobnou dodávku se považuje jednorázová dodávka zahrnující implementaci nebo konfiguraci systému pro řízení a správu privilegovaných účtů bez služeb podpory takového systému, přičemž:
· minimální finanční objem bez DPH všech každé z těchto dodávek musí činit alespoň 500 000,- Kč; a současně
· minimální finanční objem bez DPH alespoň dvou z těchto dodávek musí činit alespoň 1 000 000,- Kč.

Rovnocenným dokladem k prokázání kritéria podle § 79 odst. 2 písm. b) zákona je zejména smlouva s objednatelem a doklad o uskutečnění plnění dodavatele.

· Účastník zadávacího řízení předloží dle § 79 odst. 2 písmene c) zákona seznam techniků nebo technických útvarů, které se budou podílet na plnění veřejné zakázky.

· Účastník zadávacího řízení předloží dle § 79 odst. 2 písmene d) zákona předloží osvědčení o vzdělání a odborné kvalifikaci vztahující se k předmětu veřejné zakázky. Pro splnění tohoto kritéria je požadováno předložení následujících dokladů k následujícím funkcím:
· vedoucí realizačního týmu – fyzická osoba, která povede realizační tým veřejné zakázky, splňující následující požadavky:
· středoškolské vzdělání s maturitou v technickém oboru;
· praxe v řízení projektů informačních a komunikačních technologií trvající v souhrnu minimálně 5 let, a to v posledních 7 letech před zahájením zadávacího řízení;
· zkušenosti s vedením (byl v pozici vedoucího) minimálně 2 zakázek splňujících kritérium některé kterékoli významné obdobné zakázky specifikované ve výše uvedeném kritériu technické kvalifikace dle § 79 odst. 2 písm. b) zákona, a to v posledních 7 letech před zahájením zadávacího řízení (zadavatel akceptuje, pokud taková zakázka byla v uvedeném období alespoň zahájena, případně v tomto období bylo plnění takové zakázky akceptováno jejím objednatelem);
· je držitelem některého z certifikátu osvědčujícího znalosti nebo dovednosti v oblasti projektového řízení – například PRINCE2  nebo IPMA;
· architekt systému pro řízení a správu privilegovaných účtů – nejméně 1 fyzická osoba splňující následující požadavky:
· středoškolské vzdělání s maturitou v technickém oboru;
· praxe v oboru informačních a komunikačních technologií trvající v souhrnu minimálně 3 roky, a to v posledních 7 letech před zahájením zadávacího řízení;
· zkušenosti s realizací minimálně 3 zakázek, jejichž předmět zahrnoval nebo zahrnuje implementaci a konfiguraci systému pro řízení a správu privilegovaných účtů, a to v posledních 7 letech (zadavatel akceptuje, pokud taková zakázka byla v uvedeném období alespoň zahájena, případně v tomto období bylo plnění takové zakázky akceptováno jejím objednatelem);
· je držitelem platné certifikace od výrobce nabízeného systému pro řízení a správu privilegovaných účtů osvědčující jeho znalosti nebo dovednosti v oblasti správy nebo implementace takového systému, ledaže tento výrobce žádný takový certifikát nevydává nebo takovým certifikátem nepodmiňuje poskytování plnění k takovému systému, o této skutečnosti účastník zadávacího řízení učiní v nabídce čestné prohlášení.
· technický specialista produktů systému pro řízení a správu privilegovaných účtů – nejméně 1 fyzická osoba splňující následující požadavky:
· praxe v oblasti implementace systému pro řízení a správu privilegovaných účtů trvající v souhrnu minimálně 3 roky, a to v posledních 7 letech před zahájením zadávacího řízení;
· zkušenosti s realizací minimálně 3 zakázek, jejichž předmět zahrnoval nebo zahrnuje implementaci a konfiguraci systému pro řízení a správu privilegovaných účtů, a to v posledních 7 letech (zadavatel akceptuje, pokud taková zakázka byla v uvedeném období alespoň zahájena, případně v tomto období bylo plnění takové zakázky akceptováno jejím objednatelem).

Prokazování kvalifikace v případě společné účasti dodavatelů

V případě společné účasti dodavatelů prokazuje dle § 82 zákona základní způsobilost a profesní způsobilost podle § 77 odst. 1 zákona každý dodavatel samostatně.

Prokazování splnění kvalifikace prostřednictvím jiných osob

Dodavatel může prokázat splnění technické kvalifikace nebo profesní způsobilosti s výjimkou kritéria podle § 77 odst. 1 zákona požadované zadavatelem prostřednictvím jiných osob. V takovém případě je povinen zadavateli předložit:
a) doklady prokazující splnění profesní způsobilosti podle § 77 odst. 1 zákona jinou osobou,
b) doklady prokazující splnění chybějící části kvalifikace prostřednictvím jiné osoby,
c) doklady o splnění základní způsobilosti podle § 74 zákona jinou osobou a
d) smlouvu nebo jinou osobou podepsané potvrzení o její existenci, jejímž obsahem je závazek jiné osoby k poskytnutí plnění určeného k plnění veřejné zakázky nebo k poskytnutí věcí nebo práv, s nimiž bude dodavatel oprávněn disponovat při plnění veřejné zakázky, a to alespoň v rozsahu, v jakém jiná osoba prokázala kvalifikaci za dodavatele.

Prokazování splnění kvalifikace výpisem ze seznamu kvalifikovaných dodavatelů

Účastník může namísto dokladů k prokázání základní způsobilosti podle § 74 zákona a profesní způsobilosti podle § 77 zákona předložit výpis ze seznamu kvalifikovaných dodavatelů, který nahrazuje prokázání základní způsobilosti podle § 74 zákona. Prokázání profesní způsobilosti podle § 77 zákona nahrazuje tento výpis ze seznamu kvalifikovaných dodavatelů v tom rozsahu, v jakém údaje v tomto výpisu prokazují splnění kritérií profesní způsobilosti. 

Výpis ze seznamu kvalifikovaných dodavatelů nesmí být k poslednímu dni, ke kterému má být prokázáno splnění kvalifikace, starší než 3 měsíce.

Změny kvalifikace účastníka zadávacího řízení

Pokud po předložení dokladů nebo prohlášení o kvalifikaci dojde v průběhu zadávacího řízení ke změně kvalifikace účastníka zadávacího řízení, je účastník zadávacího řízení povinen tuto změnu oznámit zadavateli do 5 pracovních dnů oznámit a do 10 pracovních dnů od oznámení této změny předložit nové doklady nebo prohlášení ke kvalifikaci; zadavatel může tyto lhůty prodloužit nebo prominout jejich zmeškání. Tato povinnost účastníkům zadávacího řízení nevzniká, pokud je kvalifikace změněna takovým způsobem, že:
a) podmínky kvalifikace jsou nadále splněny,
b) nedošlo k ovlivnění kritérií pro snížení počtu účastníků zadávacího řízení nebo nabídek a
c) nedošlo k ovlivnění kritérií hodnocení nabídek.

vymezení zadávací dokumentace a její poskytování

Zadávací dokumentaci tvoří dle § 28 odst. 1 písm. b) zákona veškeré písemné dokumenty obsahující zadávací podmínky, sdělované nebo zpřístupňované účastníkům zadávacího řízení při zahájení zadávacího řízení, včetně formulářů podle § 212 zákona a výzev uvedených v příloze č. 6 k zákonu. Zadávací dokumentaci v užším smyslu tvoří tato zadávací dokumentace včetně jejích příloh. Tato zadávací dokumentace včetně její příloh č. 1 až 4 je zveřejněna na profilu zadavatele https://ezak.fnbrno.cz/ a tvoří tak veřejnou část zadávací dokumentace v užším smyslu (dále jen „Veřejná část“). 

Přílohy č. 5 a 6 této zadávací dokumentace souvisejí se zajišťováním kybernetické bezpečnosti zadavatele, který je provozovatelem základní služby dle § 2 písm. k) zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů. Jako takové je zadavatel dle § 36 odst. 8 zákona považuje za důvěrné informace, které na profilu zadavatele nezveřejňuje (dál jen „Neveřejná část“). 

Při poskytování Neveřejné části postupuje zadavatel takto: 
· zadavatel poskytne Neveřejnou část na žádost ve lhůtě do 3 pracovních dnů od doručení písemné žádosti dodavatele za podmínky přijetí přiměřených opatření k ochraně informací důvěrné povahy v dohodě o ochraně důvěrných informací, která je přílohou č. 4 této zadávací dokumentace. Dodavatel doručí žádost o poskytnutí Neveřejné části prostřednictvím elektronického nástroje EZAK na adrese: https://ezak.fnbrno.cz/.
· žádost o poskytnutí Neveřejné části dle předchozí odrážky musí obsahovat:
· identifikační údaje dodavatele, který žádá o poskytnutí Neveřejné části;
· telefonické a e-mailové spojení na dodavatele, který žádá o poskytnutí Neveřejné části;
· dodavatelem doplněnou dohodu o ochraně důvěrných informací, která je přílohou č. 4 této zadávací dokumentace, převedenou do formátu PDF a podepsanou kvalifikovaným elektronickým podpisem osoby oprávněné jednat jménem či za dodavatele;
· jméno, příjmení a funkce osoby, která je jménem či za dodavatele oprávněna Neveřejnou část převzít.
· osobě, která je jménem či za dodavatele oprávněna Neveřejnou část převzít, bude Neveřejná část předána elektronicky v odpovědi na žádost dle první odrážky prostřednictvím elektronického nástroje EZAK na adrese: https://ezak.fnbrno.cz/, přičemž k převzetí Neveřejné části je dodavatel povinen poskytnout potřebnou součinnost.
Zadavatel nepožaduje žádnou úhradu nákladů za poskytnutí Neveřejné části. 

[bookmark: _Ref71023150]Technické podmínky

Zadavatel požaduje dodávku dále uvedeného zboží, přičemž zadavatel požaduje zboží nové, nikoliv demo, repasované nebo jakkoliv již dříve použité.

Zboží musí splňovat veškeré technické požadavky stanovené pro jeho uvedení na trh a do provozu dle právních předpisů, zejména zákona č. 22/1997 Sb., o technických požadavcích na výrobky a nařízení vlády č. 54/2015 Sb., kterým se stanoví technické požadavky na zdravotnické prostředky, ve znění pozdějších předpisů.

Pokud je v technické specifikaci níže užit pojem „možnost“, rozumí se tím vlastnost, funkce či schopnost zboží, nikoliv pouze jeho připravenost k využití této možnosti (tzn. že zadavatel požaduje, aby mohl tyto „možnosti“ využívat bez dalších finančních investic do různých rozšíření, upgradů, apod., nejsou-li tyto výslovně zmíněny).

Zadavatel požaduje dodávku systému pro řízení a správu privilegovaných účtů složeného z hardwarového a softwarového vybavení (dále jen „Systém“; hardware samostatně též pouze „Zboží“ a jednotlivě též pouze „Zařízení“), který bude kombinací hardwarových zařízení a software a s ohledem na rozsah infrastruktury zadavatele (viz kap. V.2 této zadávací dokumentace) bude splňovat dále uvedené požadavky včetně výkonnostních požadavků. 

Žádná z nabízených technologií nesmí být v okamžiku podání nabídky označena výrobcem jako končící = nesmí být označeny jako End of Sale nebo End of Support apod. Účastník zadávacího řízení uvede v nabídce čestné prohlášení, že veškeré součásti nabízeného Řešení mají svými výrobci zajištěnu podporu nejméně po dobu 72 měsíců od zahájení zadávacího řízení, případně, že si nejsou vědomi, že by některý z těchto výrobců oznámil ukončení podpory příslušné součásti Řešení v době kratší, než je doba 72 měsíců od zahájení zadávacího řízení (dále jen „Prohlášení o podpoře součástí Řešení“).

Součástí dodávky musí být veškerá práva užívání (licence) nezbytná pro řádný provoz Systému dle požadavků této zadávací dokumentace. Požadovaný Systém nesmí vyžadovat využití serverové infrastruktury zadavatele, tj. dodaný hardware musí plně pokrýt serverové potřeby Systému.

Ostatní pojmy začínající velkým písmenem nedefinované v této zadávací dokumentaci se vykládají podle jejich definic v návrhu smlouvy, který je přílohou č. 1 této zadávací dokumentace.

Požadavky zákona o kybernetické bezpečnosti

Zadavatel na základě provedeného hodnocení rizik k zajištění povinností dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů (dále jen „ZKB“), stanovil maximální přípustnou úroveň rizika spojeného s narušením důvěrnosti, integrity nebo dostupnosti každého jednotlivého nabízeného technického nebo programového prostředku. Výsledek hodnocení rizik, provedeného dle Metodiky pro identifikaci a hodnocení aktiv a pro hodnocení rizik, která je přílohou č. 5 této zadávací dokumentace (dále jen „Metodika hodnocení rizik“), včetně maximální přípustné hodnoty rizika, která je obsažena ve Zprávě k hodnocení rizik souvisejících s plněním předmětu veřejné zakázky tvořící přílohu č. 6 této zadávací dokumentace (dále jen „Zpráva o hodnocení rizik“). 

Zadavatel byl rozhodnutím Národního úřadu pro kybernetickou a informační bezpečnost (dále také jen „NÚKIB“) ze dne 23. 10. 2018 dle § 22a ZKB určen provozovatelem základní služby. Z tohoto důvodu je zadavatel povinen v zadávacím řízení zohlednit varování NÚKIB ze dne 17. 12. 2018, sp. zn. 110-536/2018, č. j. 3012/2018-NÚKIB-E/110 (dále také jen „varování NÚKIB“). Pro zajištění této povinnosti zadavatel v souladu s § 4 odst. 4 ZKB a § 37 odst. 1 písm. b) zákona požaduje provedení hodnocení rizik ve smyslu § 2 písm. d) vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) (dále jen „VKB“), nabízeného Systému, a to postupem podle Metodiky hodnocení rizik. 

V případě, že hodnota takto zjištěného rizika je dle Zprávy o hodnocení rizik nepřípustná, tedy je v rozporu se zadavatelem stanovenou technickou podmínkou maximální přípustné úrovně rizika spojeného s narušením kybernetické bezpečnosti, tj. důvěrnosti, integrity nebo dostupnosti každého jednotlivého nabízeného technického nebo programového prostředku, požaduje zadavatel jako součást nabízeného Systému taková bezpečnostní opatření, která hodnotu tohoto rizika sníží na akceptovatelnou úroveň, tj. tak, aby nebylo nepřípustné. Zadavatel v takovém případě požaduje, aby účastník zadávacího řízení ve své nabídce současně doložil účinnost těchto bezpečnostních opatření druhým hodnocením rizik provedeným postupem podle Metodiky hodnocení rizik. Zadavatel v rámci posouzení splnění podmínek účasti dodavatelů v zadávacím řízení provede posouzení splnění takto stanovené technické podmínky, přičemž si vyhrazuje právo ověřovat řádnost provedených hodnocení rizik, jakož i účinnost navržených bezpečnostních opatření. Zároveň zadavatel upozorňuje na skutečnost, že veškeré náklady na navrhovaná bezpečnostní opatření musí být zahrnuty v nabídkové ceně. Další požadavky zadavatele v oblasti kybernetické bezpečnosti jsou uvedeny v kap. VII.1. 

Zadavatel v této souvislosti upozorňuje, že pokud:
· bude nesprávně zjištěná hodnota rizika v prvním (bez požadovaných bezpečnostních opatření) nebo druhém hodnocení (včetně požadovaných bezpečnostních opatření),
· bude výše uvedeným postupem zjištěno nepřípustné riziko nebo
· navržená bezpečnostní opatření nepovedou ke snížení zjištěného rizika na akceptovatelnou úroveň,
nesplní nabídka účastníka zadávacího řízení zadávací podmínky. Zadavatel je v takovém případě oprávněn postupovat podle příslušného ustanovení § 48 zákona a účastníka zadávacího řízení vyloučit z další účasti v zadávacím řízení.

V případě, že nabízené zboží (žádná jeho položka) neobsahuje produkty uvedené ve varování NÚKIB, tj. nabízený Systém neobsahuje žádné technické ani programové prostředky společností Huawei Technologies Co., Ltd. Šen-čen, Čínská lidová republika, nebo ZTE Corporation, Šen-čen, Čínská lidová republika, ani jejich dceřiných společností, může účastník zadávacího řízení namísto provedení hodnocení rizik tuto skutečnost čestně prohlásit, tj. doložit v nabídce čestné prohlášení, že žádná položka nabízený Systém neobsahuje žádné technické ani programové prostředky společností Huawei Technologies Co., Ltd. Šen-čen, Čínská lidová republika, nebo ZTE Corporation, Šen-čen, Čínská lidová republika, ani jejich dceřiných společností. Zadavatel upozorňuje, že v případě, že po uzavření smlouvy vyjde najevo, že toto čestné prohlášení neodpovídá skutečnosti, bude oprávněn odstoupit od smlouvy.

[bookmark: _Ref85136694]Základní parametry prostředí zadavatele

Zadavatel pro účely sestavení nabídek sděluje následující informace o prostředí zadavatele. Nabídka musí svým rozsahem těmto informacím odpovídat, tj. nabídka musí být dimenzována tak, aby umožňovala provedení veškerých prací nezbytných k implementaci nabízeného Systému do prostředí zadavatele, které má tyto parametry. O této skutečnosti účastník zadávacího řízení učiní v nabídce čestné prohlášení.

Prostředí zadavatele je situováno do tří lokalit ve městě Brně:
· areál Bohunice, Jihlavská 20;
· areál Porodnice, Obilní trh 11;
· areál Dětská nemocnice, Černopolní 9;
· transfuzní stanice Purkyňovo náměstí 2, Třebíč.

Dále zadavatel uvádí následující parametry své síťové a jiné infrastruktury a požaduje, aby nabízený Systém byl na tento rozsah infrastruktury zadavatele dimenzován:

V areálu Bohunice se nacházejí dvě oddělaná oddělená datová centra propojená mezi sebou 100Gb/s optickými spoji. Transfuzní stanice je připojena k centrálnímu Firewallu v areálu Bohunic pomocí Site-To-Site VPN. Orientační síťové schéma propojení areálů v městě Brně je uvedeno v přiloženém schématu
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	Parametr
	Hodnota parametru
	Poznámka

	Počet informačních systémů základní služby identifikovaných dle ZKB
	29
	

	Počet zaměstnanců celkem
	5700
	 

	Zdravotnické prostředky na síti
	700
	

	Uživatelské PC/NB na síti
	3 500
	Z toho 1000 VDI Horizon. 

	Přibližný počet IP adres
	9 000
	 

	Počet uživatelů v síti celkem
	8 900
	Z toho cca 240 firemních účtů dodavatelů

	Wifi access points
	750
	Řízení přes CISCO WLC - aktuální počet 750 a do 3 let zvýšení o 450ks



Specifikace požadovaného řešení

Dodavatel musí celou nabídku, tj. zejména Zboží, Montáž, Služby a další plnění poskytovat tak, aby zadavatel mohl prostřednictvím dodavatele využívat podpor, služeb, záruk, aktualizací Software, garancí a dalších souvisejících plnění poskytovaných (přímo či prostřednictvím dodavatele) k dodaným Zařízením jejich výrobci. Součástí nabídky budou doklady osvědčující oprávnění dodavatele zprostředkovávat zadavateli plnění výrobců Zařízení, jejichž dodávku zadavatel požaduje, jestliže tato plnění budou s ohledem na obchodní podmínky těchto výrobců zajišťována přímo u těchto výrobců.

Dodavatel musí nabídnout a dodat kompletní Systém splňující všechny požadované výkonové, kapacitní a licenční požadavky zadavatele, přičemž není možné využít pro dodávaný Systém ani Řešení výkonové nebo kapacitní zdroje zadavatele s výjimkou připojení Řešení na síťovou infrastrukturu. 

Definice některých pojmů

Pojem „privilegovaný účet“ označuje účet v operačním systému nebo v jiném informačním systému, který má vysoké oprávnění. Jedná se o účty typu root v Linux/UNIX systémech, účty typu administrátor ve Windows systémech, systémové účty používané aplikacemi nebo sdílené účty, které nejsou vázané na fyzickou osobu apod.

S těmito účty pracují privilegovaní uživatelé. Pojem „privilegovaný uživatel“ označuje fyzickou osobu, která používá privilegované účty. Jedná se o pracovníky provozu, dodavatele, nebo vývojáře.

„Cílový systém“ označuje systém, na který se privilegovaný uživatel připojuje prostřednictvím privilegovaných účtů.

Cíle požadovaného řešení

Cílem zadavatele je pořízení systému pro řízení a správu privilegovaných účtů, tj. Systému, který zajistí jednotnou správu přístupu k privilegovaným účtům a monitorování operací prováděných pod těmito účty s vazbou na konkrétního administrátora, který v danou chvíli účet používá, včetně již existující vícefaktorové autentizace a poskytnutí podrobného seznámení se správou dodaného systému pro IT pracovníky zadavatele.

Jednotlivé informační systémy, které zadavatel provozuje, jsou spravovány privilegovanými účty, které jsou využívány pro správu aplikací nebo systémových služeb a jako takové představují významné bezpečnostní riziko pro každou organizaci.

Z hlediska bezpečnosti umožňují tyto privilegované účty téměř neomezený přístup a manipulaci s informačními aktivy organizace, v případě kompromitace privilegovaného účtu je organizace vystavena velkému riziku zneužití nebo vyzrazení informací nebo jejich zneužití.

Systém musí mít tyto funkcionality:
· Bezpečná správa hesel a SSH klíčů pro privilegované účty 
· Bezpečný mechanismus pro vyzvedávání hesel a SSH klíčů pro aplikace
· Komplexní správa privilegovaných účtů – uživatelů
· Bezpečný přístup na cílový systém pomocí jump serveru (tj. jump server musí být součástí Systému) a transparentní proxy (tj. transparentní proxy musí být součástí Systému) tak, aby byl zajištěn zvolený komunikační protokol, aplikace a příslušný privilegovaný účet.
· Centrální kontrolní bod pro izolaci, řízení a sledování všech aktivit správců
· Zajištění auditní stopy o všech aktivitách Systému
· Monitoring a nahrávání vzdálených relací a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání (session recording)
· Kontrola čtyř očí (Dual Control) a oddělení rolí (Segregation of Duties)

Požadovaný Systém musí umožňovat splnění výše uvedených cílů.

Obecné požadavky na poptávané řešení

Poptávaný Systém musí splňovat tyto požadavky zadavatele:
· bude zajišťovat jednotnou správu a monitoring privilegovaných účtů zadavatele;
· bude dodán jako kompletní řešení hardware a software bez dalších nároků na ICT zdroje zadavatele;
· musí umožňovat užívání v režimu s vysokou dostupností, tzn. bude redundantně připojen do centrální síťové infrastruktury zadavatele, kdy tato centrální síťová infrastruktura zadavatele je rozložena do dvou samostatných datových center propojených mezi sebou 100 Gb/s optickými spoji. Systém proto musí podporovat tuto topologii a být odolný vůči výpadku jednoho datového centra.
· vlastní přihlašovací údaje a klíče k cílovým systémům (operačním systémům, databázím, zařízením apod.) musí být chráněny podle aktuálně platného doporučení NÚKIB pro kryptografické algoritmy[footnoteRef:1]. [1:  Doplnit.] 


Součástí předmětu veřejné zakázky bude analýza stávajícího stavu, postupu při dodávce požadovaných technologií, při instalaci, konfiguraci, uvedení do provozu, a při následném zajišťování technické podpory, zajištění záruky výrobce a zajištění dostupnosti softwarových aktualizací, a to na všechny části a komponenty dodaného Systému (SW i licence) po dobu pěti let; tato analýza bude součástí Realizačního projektu dle návrhu smlouvy.
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Zadavatel požaduje časově neomezené licence umožňující provozovat Systém v prostředí zadavatele a dle těchto zadávacích podmínek včetně podmínek návrhu smlouvy, který je přílohou č. 1 této zadávací dokumentace (dále jen „Smlouva“), a to včetně  maintenance v licenčním modelu. Zadavatel připouští licenční omezení Systému (tj. včetně jump serveru a transparentní proxy) pouze v následujících parametrech, tj. v ostatních parametrech musí být poskytnuté licence neomezené:
· počet interních privilegovaných uživatelů: minimálně 50;
· počet externích privilegovaných uživatelů: minimálně 350;
· počet cílových systémů: minimálně 1303;
· minimálně 100 konkurenčních uživatelských spojení.

Licence poskytnuté k Systému musí umožňovat provozovat Systém v módu vysoké dostupnosti dle těchto zadávacích podmínek.

Součástí dodávky musí být také všechny potřebné licence pro operační systémy, databáze a případné další potřebné komponenty od třetích stran nezbytné pro provozování Systému v prostředí zadavatele dle Smlouvy a těchto zadávacích podmínek.

Požadavky na servery dodavatele:
Optické připojení k DC switchům Nexus:
· Servery musí být připojeny optickými kabely pomocí transceiverů, Passive Copper Cable (PCC) nebo Active Optical Cables (AOC) do datacentrových switchů Cisco Nexus;
· Použité transceivery na straně switchu Nexus PCC nebo AOC budou originální od výrobce Cisco, a musí být zajištěna 100% kompatibilita;
Síťové karty:
· Každý dodaný server musí být vybaven dvěma samostatnými síťovými kartami s optickými porty.
· Řešení s jednou dvouportovou síťovou kartou není akceptovatelné
Požadavky na systémy a protokoly pro řízení hesel a bezpečné přístupy

Požadovaný Systém musí podporovat alespoň následující typy cílových systémů:
· Windows Server 2012, 2016, 2019, 2022
· Linux Red Hat, Suse, Debian, Centos, 
· MS Active Directory
· Virtualizační platformy VMWare, HyperV, 
· Databáze MS SQL, Oracle, MySQL, PostgreSQL, Informix, Interbase
· Zařízení Fortinet, Cisco (Cisco switche, routery, wireless, Cisco ISE, Cisco Prime Infrastructure, Cisco Catalyst Center), Checkpoint FW, Greycortex, atd.
· Cloud Microsoft M365 a Microsoft Azure
· Hardware management: HP iLO, Dell Drac, IBM/Lenovo, Storage management, UPS management (APC Smart, APC Symmetra, Socomec, Eaton, Riello), atd. 
· Management tiskových řešení 
Požadovaný Systém musí podporovat alespoň následující aplikace a protokoly:
· protokoly: RDP, SSH (SCP) , Telnet, VNC, HTTPS
· DB klienti: SQL Management Studio
· Web GUI: Internet Explorer, Chrome
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· Řešení bude poskytovat správcovský přístup na cílový systém prostřednictvím privilegovaných účtů, ke kterým má uživatel přístup dle bezpečnostní politiky. Účty a systémy, ke kterým nemá uživatel práva přístupu, nebudou pro něj viditelné.
· Řešení bude umožňovat víceúrovňové schvalování správcovských přístupů k cílovým systémům – přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. 
· Správcovský přístup na cílový systém bude zprostředkován pomocí jump serveru nebo pomocí transparentní proxy. Řešení bude umožňovat obě varianty.
· V případě přístupu na cílový systém zprostředkovného pomocí jump serveru bude možná izolace přístupu až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace jako je např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám ani aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace.
· Řešení musí umožňovat vícefaktorovou autentizaci MFA přistupujících uživatelů. Pro MFA musí řešení umožňovat využití OTP nebo FIDO. Zadavatel požaduje, aby OTP autentizace využívala mobilní aplikaci pro OS Android nebo iOS, a to Microsoft Authenticator nebo jinou rovnocennou aplikaci.
· Řešení musí umožňovat monitoring a nahrávání celé relace a všech aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, a to bez nutnosti instalace agentů na koncový systém. Řešení musí udržovat minimálně 3 měsíce aktuálních záznamů nahrávek na vlastním úložišti. Po této době musí umožňovat automatickou archivaci mimo řešení. Záznam relace musí být vytvářen kontinuálně, nikoliv formou screenshotů. V záznamech je možné zpětně vyhledávat využitím metadat, které budou mimo jiné minimálně obsahovat:
· u RDP relací spuštěné aplikace a události a
· u SSH relací jednotlivé příkazy
· Pro přehrávání nahrávek nesmí být potřeba instalace nástrojů třetích stran (flash, java, codec, atp.) a musí být dostupné z prostředí dodávaného řešení.
· Řešení bude umožňovat sledování aktivní relace dalším uživatelem (například auditorem), který v případě potřeby má možnost sledovanou relaci ukončit.
· Systém bude umožňovat autorizovanému personálu centrálně vyhledávat v nahrávkách podle data pořízení, uživatele a spuštěného příkazu. 
· Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (například LDAP, Radius server, SAML atp.).
· Řešení musí zaručovat vysokou bezpečnost přenášených a uložených informací. Uložené informace, včetně nahrávek a spravovaných přihlašovacích údajů, musí být uloženy v zabezpečeném úložišti. Všechny použité kryptografické algoritmy musí vyhovovat platným doporučením NÚKIB[footnoteRef:2]. [2:  https://nukib.gov.cz/download/uredni_deska/Minimalni%20pozadavky%20na%20kryptograficke%20algoritmy.pdf ] 

· Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a logování. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě tak, aby k nim měl přístup pouze oprávněný uživatel.
· Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení a vynucovat tzv. hardening. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, musí být vysoce zabezpečeno a odděleno od ostatních komponent řešení. Databáze dat musí být součástí řešení. 
· Řešení nesmí vyžadovat žádné nástroje, které nejsou předmětem dodávky. Tento požadavek musí být splněn rovněž s ohledem na požadavek zadavatele, aby celé řešení bylo provozováno v režimu vysoké dostupnosti, tj. musí být splněn pro obě instance. Jinými slovy, ani pro redundantní instanci v rámci vysoké dostupnosti nesmí řešení vyžadovat žádné systémy, které nejsou součástí dodávky.
· Řešení musí podporovat nasazování řízení privilegovaných přístupů postupně, nikoli najednou, a to podle rolí (např. externí dodavatelé, interní správci apod.), spravované aplikace a protokolu. Postup nasazování řízení privilegovaných účtů bude stanoven v Realizačním projektu. 
· Řešení dále musí splňovat následující požadavky:
	 
	Funkční požadavky

	Řízení přístupů
	Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring veškerých aktivit privilegovaných účtů. Uživatelské přístupy jsou řízeny bezpečnostní politikou, kdy má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke kterým nemá práva přístupu, nejsou pro uživatele viditelné.

	Striktní oddělení přístupových oprávnění
	Systém plně podporuje striktní oddělení informací, takže uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, konfiguraci atp. I správce/administrátor řešení má povolen přístup pouze k vybraným složkám a konfiguraci.

	Víceúrovňové schvalování přístupů
	Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům - přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. O nových žádostech, schválení a zamítnutí budou uživatelé upozornění emailem nebo vytvořením ticketu v Helpdesk systému FN Brno (systém ALVAO).

	Bezpečnostní parametry
	Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy v jedné centrální a vysoce zabezpečené databázi.

	Jednotná centrální správa
	Správa řešení je umožněna pomocí jednotné centrální správy.

	Podpora MS Active Directory
	Řešení musí podporovat plnou integraci s Microsoft Active Directory na úrovni informací o uživatelích, příslušnosti ke skupinám a emailech. Integrace musí umožňovat mapování rolí v PAM řešení v návaznosti na skupiny v AD.

	Uživatelské rozhraní
	Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (například LDAP, Radius server, SAML).

	Silná autentizace
	Nástroj umožňuje vynutit silnou autentizaci uživatelů pro přístup k uloženým údajům i pro bezpečné vzdálené připojení. Silnou autentizací je míněna minimálně možnost kombinace  jméno/heslo + druhý faktor (RADIUS, LDAP, SAML nebo srovnatelný). Řešení nabízí vlastní MFA nástroj, nebo bude součástí nabídky MFA třetí strany.

	Šifrování a zabezpečení dat
	Řešení musí splňovat šifrovací algoritmy minimálně na úrovni aktuálního doporučení NUKIB na minimální kryptografické algoritmy. Řešení umožňuje společnostem splnit compliance požadavky pro ZKB, GDPR, atd.

	 
	Password Management

	Řízení hesel a SSH klíčů
	Řešení umožňuje automatickou výměnu hesel a SSH klíčů privilegovaných účtů po ukončení relace (jednorázové heslo), nebo v pravidelných intervalech dle bezpečnostní politiky. Rotaci hesla/SSH klíče lze vynutit i správcem PIM/PAM řešení. Hesla a SSH klíče se vyměňují bezagentsky. Řešení musí podporovat změnu přihlašovacích údajů minimálně pro typy systémů - viz bod "Podpora řízení hesel a bezpečné přístupy pro systémy", zároveň řešení musí umožňovat tzv. customizaci password management modulu pro další systémy zadavatele.

	Ukládání hesel 
	Řešení bezpečně ukládá citlivá data včetně šifrování hesel dle aktuálního doporučení NUKIB na minimální kryptografické algoritmy (minimálně AES 256).

	SSH klíče
	Řešení bezpečně spravuje a distribuuje SSH klíče.

	Rotace hesel a klíčů
	Řešení umožňuje automaticky měnit hesla a SSH klíče pro specifické systémy či skupiny účtů.

	Výjimky v rotaci hesel
	Řešení umožňuje definovat výjimky pro zamezení automatických rotací hesel a SSH klíčů u určitých účtů.

	Časové intervaly rotace hesel
	Řešení umožňuje definovat časové intervaly pro provádění automatizovaných změn hesel a SSH klíčů.

	Rotace hesel po každé relaci
	Řešení umožňuje iniciovat změnu hesel a SSH klíčů po každém odhlášení.

	Komplexita generovaných hesel
	Řešení umožňuje definovat komplexitu generovaných hesel dle počtu znaků, využití malých / velkých písmen a speciálních znaků.

	Rest API 
	Řešení musí umožňovat změnu hesel pomocí REST API.

	 
	Řízení vzdálených relací

	Správcovský přístup
	Správcovský přístup na cílový systém bude zprostředkován pomocí jump serveru nebo pomocí transparentní proxy. Řešení bude umožňovat obě varianty

	Izolace relací
	V případě přístupu na cílový systém zprostředkovného pomocí jump serveru bude možná izolace přístupu až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace jako je např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace.
Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrace s LDAP, RADIUS nebo SAML).

	Autentizace privilegovaných uživatelů
	Řešení poskytuje různé metody autentizace privilegovaných uživatelů na monitorovaných systémech, minimálně:                                                                                                                                                        
1.Autentizace privilegovaného uživatele na monitorovaném systému pomocí stejných přihlašovacích údajů, které byly využity pro autentizaci na PIM/PAM řešení.
2.Autentizace privilegovaného uživatele na monitorovaném systému pomocí statických a bezpečně uložených přihlašovacích údajů. (např. root, admin, privilegovaný lokální účet).
3.Vyzváním uživatele k opětovnému zadání přihlašovacích údajů k monitorovanému systému, bez jejich zaznamenání.

	Připojení do webových relací
	Řešení umožňuje zprostředkovat uživateli bezpečné připojení na vybrané webové aplikace, přístup do cloudu a sociální sítě. PIM/PAM řešení zprostředkuje přihlášení do koncové webové aplikace pomocí silného "privilegovaného" účtu. Uživatel nemusí znát hesla privilegovaných účtů a je mu umožněno transparentní SSO.

	Nahrávání relací
	Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, bez nutnosti instalace agentů na koncový systém. Záznam relace musí být vytvářen kontinuálně, nikoliv formou screenshotů. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat - minimálně u RDP spuštěné aplikace a události, u SSH relací jednotlivé příkazy, u Webových aplikací click na jednotlivé odkazy, u jiných typů relací alespoň stisky kláves. Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp...) a je dostupné z GUI dodávaného řešení.

	Možnosti nahrávání relací
	Řešení umožňuje aktivaci / deaktivaci zaznamenání relací dle jednotlivých uživatelských skupin.

	Terminace relací
	Řešení nabízí možnost automatické terminace potenciálně nebezpečných relací na základě definovaných procesů, příkazů nebo aplikací, které uživatel spouští na spravovaném systému. Nastavení je možné provádět pro různé uživatele nebo uživatelské skupiny.

	Možnost sledování relací v reálném čase
	Řešení umožňuje sledovat aktivní relace dalším uživatelem (například auditor) a v případě nutnosti ukončit sledovanou relaci. 

	Časové rámce relací
	Řešení umožňuje vyžadování schválení relace v určitých časových rámcích- Např. pondělí-pátek, 9:00-16:00 bez potřeby schválení, v jiných časech pouze po schválení. 

	Blokace procesů a aktivit
	Řešení umožňuje blokování vybraných procesů nebo aktivit, např. omezení sady příkazů nebo dalších vzdálených ploch v GUI. 

	Schvalování relací
	Nástroj umožňuje schvalování přístupu privilegovaného uživatele k určitým monitorovaným systémům a je integrovaný s HelpDesk systémem zadavatele. Schvalování přístupu musí fungovat minimálně v následujícím rozsahu:
1. Privilegovaný uživatel požádá o přístup
2. Definovaní uživatelé obdrží žádost o schválení přístupu.
3. Minimální definovaný počet uživatelů schválí žádost.
4. Privilegovaný uživatel po schvalovacím procesu automaticky získá přístup k monitorovanému systému.

	Kontrola relací
	Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data, uživatele a spuštěného příkazu. 

	 
	Audit a reporting

	Zobrazení aktivit uživatele
	Systém musí umožňovat audit jednotlivých akcí uživatelů s privilegovanými účty – zobrazení hesla, změny uložených údajů, vytvoření relace.

	Audit administrátorských akcí
	Řešení musí umožňovat zobrazení veškerých aktivit administrátora řešení.

	Přístup k reportům
	Řešení umožňuje nastavení přístupu k reportům pouze pro vybrané uživatele.

	Export auditních dat
	Systém musí umožňovat export auditních záznamů

	Nezpochybnitelný auditní záznam
	Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a logy.

	Zabezpečení auditních záznamů
	Auditní záznamy musí být bezpečně uloženy v zašifrované podobě, tak aby k nim měl přístup pouze oprávněný uživatel.

	Monitoring pomocí RestAPI
	Systém umožňuje monitoring jednotlivých komponent pomocí RestAPI - integrace s monitoring systémy zadavatele.

	 
	Integrace a Podporované platformy

	Podpora systémů zadavatele
	Řešení musí umožňovat správu pro různé druhy koncových systémů – minimálně v rozsahu kapitoly "Požadavky na systémy a protokoly pro řízení hesel“

	Podpora řízení hesel
	Řešení musí umožňovat správu privilegovaných účtů pro různé druhy koncových systémů – minimálně v rozsahu kapitoly "Požadavky na systémy a protokoly pro řízení hesel“

	MFA - vícefactorová autentizace
	Řešení musí buď nativně nebo integrací nástroje třetí strany, vynucovat vícefactorovou autentizaci. Minimálně na úrovní LDAP/S, RADIUS, SAML. MFA je vyžadována jako nedílná komponenta požadovaného řešení.

	LM integrace
	Řešení se musí integrovat s nástroji Logmanagementu - přenos logovaných auditních záznamů, nejlépe v reálném čase pomocí Syslog nebo jiném formátu akceptovatelném LM systémem zadavatele.

	Helpdesk integrace
	Řešení se musí integrovat s Helpdesk nástrojem ALVAO zadavatele na úrovni workflow a řízení schvalování ticketů.

	 
	Architektura

	Architektura řešení
	Systém musí být dodán jako kompletní řešení HW a SW bez dalších nároků na ICT zdroje zadavatele a celý systém musí být dodán v režimu s vysokou dostupností. Systém bude redundantně připojen centrální síťové infrastruktury zadavatele.

	Architektura řešení
	Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení s hardeningem zajištěným výrobcem řešení. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno. Databáze dat je součástí řešení a není nutné využívat nástroje třetích stran. Tento požadavek platí pro veškerá data v rámci řešení - i pro HA a DR.

	Vyhledávání systémů
	Řešení umožňuje vyhledávání systémů a privilegovaných účtů formou skenování RDP + SSH portů a importů z AD. 

	Onboarding systémů
	Řešení disponuje mechanismem pro plnou či částečnou automatizaci onboardingu nově nalezených zařízení / účtů.

	Zálohování systému
	Řešení musí umožňovat také vlastní bezpečné zálohování dat systému - zálohy musí být šifrované.

	Úložiště
	Řešení umožňuje ukládání zaznamenaných relací lokálně či na externí úložiště CIFS/NFS.



Požadavky na zpracování a obsah Realizačního projektu 

Realizační projekt bude vedle náležitostí vyžadovaných smlouvou obsahovat následující.

Obsahem Realizačního projektu bude upřesnění instalace, parametrizace, definování workflow, popis realizace integrace s navazujícími systémy provozovanými v prostředí zadavatele:
· Analýza stávajícího stavu privilegovaných účtů v infrastruktuře Zadavatele (alespoň servery, aktivní síťové prvky, management systémy, databáze atd.) 
· Vytvoření detailního harmonogramu Implementace
· Implementace technického řešení dle technické specifikace:
· Dodávka a instalace komponent Systému
· Integrace s Active Directory (LDAP) / Azure Active Directory
· Integrace na e-mailové řešení Zadavatele
· Nastavení vícefaktorové autentizace odsouhlaseného typu
· Nastavení politik, workflow pro PIM/PAM (nastavení skupin a oprávnění uživatelů a administrátorů PAM, nastavení a přiřazení přístupových politik skupinám uživatelů, nastavení politik hesel podle skupin zařízení).
· Nastavení nahrávání privilegovaných relací, základní popis práce s relacemi, reporty a další.
· Návrh zálohování a obnovy (popisem nastavení pravidelného zálohování a obnovou řešení ze záloh DRP) a zpracování podrobného plánu obnovy.
· Návrh havarijního plánu pro případ selhání Systému, aby zadavatel mohl během trvání incidentu spravovat cílové systémy.
· Integrace s HelpDesk systémem zadavatele (ALVAO) pro zajištění schvalovacích workflow a zpracování návrhu schvalovacích workflow pro dodávané řešení.
· Integrace s operačními systémy serverů provozovaných Zadavatelem:
· RDP protokol pro Windows platformu
· SSH protokol pro OS Linux platformu a jiné technologie využívající SSH

Požadavky na akceptační kritéria

Zadavatel požaduje v akceptačním procesu, vedle požadavků vyplývajících ze smlouvy, Řešení ověřit níže uvedené. Tím však není dotčeno právo zadavatele za podmínek smlouvy požadovat další akceptační kritéria.

· Testování a ověření funkčnosti řešení:
· Funkční testy ověří, že implementované řešení poskytuje bezchybně všechny požadované funkcionality uvedené v této zadávací dokumentaci, včetně požadovaných integrací.
· Akceptační testování bude vykonáno na základě připravených testovacích scénářů. 
· Bezpečnostní testy ověří, zda implementované řešení neobsahuje zranitelnosti implementovaného řešení
· Vzdálení uživatelé se mohou přihlašovat neprivilegovanými účty k administrátorským nástrojům skrze dodané řešení
· Je možné prohledávat seznam proběhlých relací, je možné spustit záznam vybrané relace
· Provedená a funkční integrace s HelpDesk systémem zadavatele (ALVAO) a je funkční schvalovací workflow pro umožnění přístupu uživatele přes řešení do cílových systémů
· Je funkční nahrávání „session recording“
· Kompletní dokumentace je předána a odpovídá realitě
· Funkční testy 
· Bezpečnostní testy (testy zranitelností, možno i Configuration review a doložení Hardeningu)
· Plán obnovy a havarijní plán při kompletním selhání PIM/PAM

Rozsah předávané dokumentace

Zadavatel požaduje zpracování dokumentace v následujícím rozsahu (a dále v rozsahu uvedeném ve smlouvě):
· Provozní dokumentace
· Uživatelská příručka
· Administrátorská dokumentace
· Technický popis dodávaného řešení (dokumentace skutečného provedení) - Systémová dokumentace
· Popis odsouhlasené architektury řešení v zakomponování do infrastruktury FN Brno systémová dokumentace (v rámci dokumentace skutečného provedení)
· Popis schvalovacích workflow
· Plány obnovy řešení po selhání a havarijní plán
· Bezpečnostní dokumentace

[bookmark: _Ref85534890]Požadavky na záruční a další služby

Zadavatel požaduje školení v následujícím rozsahu (a dále v rozsahu uvedeném ve smlouvě):
· Zaškolení administrátorů systému v místě zadavatele a v minimálním rozsahu 5 školících dnů bez omezení počtu účastníků školení.

Žádná z nabízených technologií nesmí být v okamžiku podání nabídky označena výrobcem jako končící = nesmí být označeny jako End of Sale nebo End of Support apod. 

Zadavatel požaduje k Systému poskytování záručních služeb dle jejich specifikace ve smlouvě, která je přílohou č. 1 této zadávací dokumentace, a v jejích přílohách. 

[bookmark: _Ref477268758]Obchodní podmínky

Obchodní podmínky jsou obsaženy:
· v závazném návrhu smlouvy, který je přílohou č. 1 této zadávací dokumentace; a dále
· v závazném návrhu smlouvy o kybernetické bezpečnosti, který je přílohou č. 2 této zadávací dokumentace.

Pro doplnění návrhu smlouvy, který je přílohou č. 1 této zadávací dokumentace, platí následující požadavky zadavatele (dále viz kap. XI této zadávací dokumentace):
· tato smlouva musí být předložena ve znění uvedeném v příloze č. 1 této zadávací dokumentace, a to bez jakýchkoli změn ve formátu DOC nebo DOCX;
· pokud jsou k řádnému splnění smlouvy nezbytné služby neuvedené v příloze č. 2 této smlouvy, uvede účastník zadávacího řízení jejich specifikaci do přílohy č. 1 této smlouvy;
· do této smlouvy je však účastník zadávacího řízení povinen doplnit zadavatelem vyznačené údaje, přičemž: 
· zadavatel upozorňuje, že ceny Paušálních Služeb se do této smlouvy vyplňují jako ceny za kalendářní měsíc;
· do přílohy č. 1 této smlouvy účastník zadávacího řízení přehledně a ve strojově čitelném formátu doplní detailní specifikaci nabízeného řešení, služeb neuvedených v příloze č. 2 této smlouvy a dalších plnění požadovaných touto zadávací dokumentací, a to tak, aby z takto doplněné smlouvy jednoznačně vyplývalo splnění všech požadavků uvedených v této zadávací dokumentaci.

Pro doplnění návrhu smlouvy, který je přílohou č. 2 této zadávací dokumentace, platí následující požadavky zadavatele (dále viz kap. XI této zadávací dokumentace):
· tato smlouva musí být předložena ve znění uvedeném v příloze č. 2 této zadávací dokumentace, a to bez jakýchkoli změn ve formátu DOC nebo DOCX;
· do této smlouvy je však účastník zadávacího řízení povinen doplnit zadavatelem vyznačené údaje.

[bookmark: _Ref477269812]Jiné podmínky a požadavky zadavatele

[bookmark: _Ref163236816]Povinné doklady

Součástí nabídky musí být následující doklady v českém jazyce (není-li dále stanoveno jinak):
· údaje a dokumenty, které zadavatel potřebuje k hodnocení nabídek a posouzení splnění podmínek účasti v zadávacím řízení;
· ceny jednotlivých dílčích položek (komponent), ze kterých se skládá předmět veřejné zakázky vyjma Služeb;
· veškeré doklady, které jsou dle právních předpisů nezbytné pro splnění předmětu veřejné zakázky, jakož i doklady, které jsou požadovány touto zadávací dokumentací, a to mimo jiné:
· Prohlášení o podpoře součástí Řešení.
· čestné prohlášení, že Zboží má CE certifikát nebo prohlášení o shodě dle zákona č. 22/1997 Sb., o technických požadavcích na výrobky, ve znění pozdějších předpisů, a pokud se jedná o zdravotnický prostředek dle zák. č. 89/2021 Sb. (zákon o zdravotnických prostředcích), v platném znění, s uvedením klasifikační třídy, a to v českém jazyce;
· další doklady požadované touto zadávací dokumentací.

Součástí nabídky musí dále být následující doklady:
· čestné prohlášení o tom, že nabízený Systém je dimenzován podle parametrů prostředí zadavatele uvedených v této zadávací dokumentaci;
· podrobné blokové schéma zapojení Systému splňující požadavky této zadávací dokumentace;
· čestné prohlášení, že žádná položka Systému neobsahuje žádné technické ani programové prostředky společností Huawei Technologies Co., Ltd. Šen-čen, Čínská lidová republika, nebo ZTE Corporation, Šen-čen, Čínská lidová republika, ani jejich dceřiných společností, nebo, jestliže kterákoli položka nabízeného Systému takové technické nebo programové prostředky obsahuje nebo to nelze vyloučit:
· hodnocení rizik nabízeného Systému ve smyslu § 2 písm. d) VKB provedené postupem podle této zadávací dokumentace a podle přílohy č. 5 této zadávací dokumentace, a to v míře podrobnosti umožňující zadavateli přezkoumání postupu hodnocení;
· v případě, že hodnota rizika nabízeného řešení zjištěná podle předchozí odrážky je dle této zadávací dokumentace a její přílohy č. 6 nepřípustná, předloží účastník zadávacího řízení rovněž hodnocení rizik nabízeného řešení po implementaci bezpečnostních opatření navržených za účelem snížení hodnoty tohoto rizika tak, aby nebylo nepřípustné, a to v míře podrobnosti umožňující zadavateli přezkoumání postupu hodnocení;
· podrobný popis bezpečnostních opatření dle předchozí odrážky v rozsahu nezbytném pro vyhodnocení jejich účinnosti, proveditelnosti a bezpečnosti zadavatelem;
· tato bezpečnostní opatření, tj. veškeré věci, počítačové programy, práva a služby nezbytné k jejich zavedení a trvalému provádění, se považují za součást předmětu této veřejné zakázky, tj. musí být součástí nabídky a tedy i součástí nabídkové ceny, o čemž účastník zadávacího řízení učiní v nabídce čestné prohlášení;
· tato bezpečnostní opatření nesmí vyvolávat žádné dodatečné náklady zadavatele mimo předmět této veřejné zakázky a to ani, pokud jde o náklady na personální zajištění provozu Systému na straně zadavatele.

Výhrady zadavatele

Zadavatel si vyhrazuje právo:
· upravit, doplnit nebo změnit podmínky veřejné zakázky, a to všem účastníkům zadávacího řízení shodně a stejným způsobem;
· upravit předložený návrh smlouvy, tzn. provést úpravy po formálně právní stránce, které nenaruší podstatné náležitosti smlouvy, a to při zachování souladu konečného znění smlouvy se zadávacími podmínkami této veřejné zakázky.

Prohlídka místa plnění

Zadavatel s ohledem na charakter předmětu veřejné zakázky neumožní prohlídku místa plnění.

[bookmark: _Ref477269841]Způsob hodnocení nabídek a požadavky na zpracování nabídkové ceny

Způsob hodnocení nabídek

Nabídky budou hodnoceny podle ekonomické výhodnosti, a to tak, že budou seřazeny podle nabídkové ceny bez DPH od nejnižší do nejvyšší. Jako ekonomicky nejvýhodnější bude hodnocena nabídka s nejnižší nabídkovou cenou bez DPH.
 
Způsob zpracování nabídkové ceny

Nabídková cena bude zpracována jako celková cena za splnění celého předmětu veřejné zakázky, tj. cena za poskytnutí veškerých dalších požadovaných plnění, jak je předmět veřejné zakázky specifikován v této zadávací dokumentaci a v návrzích smluv, které jsou přílohami č. 1 a 2 této zadávací dokumentace, a to v Kč bez daně z přidané hodnoty (dále jen „DPH“), včetně DPH a s vyčíslením sazby a výše DPH. 

Účastník zadávacího řízení v nabídce zpracuje nabídkovou cenu tak, že ji rozdělí na:
· kupní cenu Zboží, jejíž součástí musí být i cena za poskytování záruky za Zboží, odměna za poskytnutí licencí, cena za Školení a cena za veškeré požadované služby poskytované přímo nebo nepřímo (prostřednictvím dodavatele) výrobcem Zboží, které společně tvoří součást záruky za Zboží; a
· cenu za ostatní požadované služby poskytované dodavatelem, tj. nikoli výrobcem Zboží.

Účastník zadávacího řízení tedy zpracuje nabídkovou cenu do následující tabulky, přičemž pojmy ve sloupci „Položka“ se vykládají podle přílohy č. 1 této zadávací dokumentace:

	Č. řádku
	Položka
	Cena bez DPH v Kč
	Sazba DPH v %
	Výše DPH v Kč
	Cena včetně DPH v Kč

	1
	Kupní cena za fakturační milník A
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]

	2
	Kupní cena za fakturační milník B
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]

	5
	Nabídková cena, tj. celková Kupní cena, tj. součet řádků č. 1 a 2
	[DOPLNÍ DODAVATEL]
	XXX
	[DOPLNÍ DODAVATEL]
	[DOPLNÍ DODAVATEL]



Účastník zadávacího řízení dále v nabídce uvede ceny jednotlivých dílčích položek (komponent), ze kterých se předmět veřejné zakázky skládá. 

Vysvětlení zadávací dokumentace

Zadavatel může zadávací dokumentaci vysvětlit, pokud takové vysvětlení, případně související dokumenty, uveřejní na profilu zadavatele, a to nejpozději 5 pracovních dnů před uplynutím lhůty pro podání žádostí o účast, předběžných nabídek nebo nabídek.

Pokud o vysvětlení zadávací dokumentace písemně požádá dodavatel, zadavatel vysvětlení uveřejní, odešle nebo předá včetně přesného znění žádosti bez identifikace tohoto dodavatele. Zadavatel není povinen vysvětlení poskytnout, pokud není žádost o vysvětlení doručena včas, a to alespoň 3 pracovní dny před uplynutím lhůt podle prvního odstavce, tj. celkem alespoň 8 pracovních dnů před uplynutím lhůty pro podání nabídek. Pokud zadavatel na žádost o vysvětlení, která není doručena včas, vysvětlení poskytne, nemusí dodržet lhůtu podle prvního odstavce.

Pokud je žádost o vysvětlení zadávací dokumentace doručena včas a zadavatel neuveřejní, neodešle nebo nepředá vysvětlení do 3 pracovních dnů, prodlouží lhůtu pro podání nabídek nejméně o tolik pracovních dnů, o kolik přesáhla doba od doručení žádosti o vysvětlení zadávací dokumentace do uveřejnění, odeslání nebo předání vysvětlení 3 pracovní dny.

Pokud se vysvětlení zadávací dokumentace týká částí zadávací dokumentace, které se neuveřejňují podle § 96 odst. 2 zákona, odešle je nebo předá zadavatel všem dodavatelům, kteří podali žádost o příslušné části zadávací dokumentace. V případě vysvětlení částí zadávací dokumentace, které se neuveřejňují, se vysvětlení zadávací dokumentace na profilu zadavatele neuveřejňuje.

Kontaktní osobou zadavatele je Mgr. Ing. Robert Kotzian, Ph.D., Oddělení právních věcí, Fakultní nemocnice Brno, Jihlavská 20, 625 00 Brno, e-mail: kotzian.robert@fnbrno.cz (viz též kap. XII této zadávací dokumentace).
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Zadavatel akceptuje nabídky pouze v elektronické podobě. 

Nabídka bude zpracována v českém jazyce a předložena prostřednictvím elektronického nástroje E-ZAK dostupného na adrese: https://ezak.fnbrno.cz/

Nabídka bude zpracována v českém jazyce a předložena ve formátu DOC, DOCX nebo PDF. 

Požadavky zadavatele na předložení návrhů smluv

Zadavatel požaduje, aby účastník zadávacího řízení jako součást své nabídky předložil návrhy smluv, které dle této zadávací dokumentace tvoří obchodní podmínky, podle následujících pravidel:
1) Účastník zadávacího řízení předloží jako součást nabídky v samostatném souboru elektronickou verzi smlouvy uvedené v příslušné příloze této zadávací dokumentace, a to ve formátu DOC nebo DOCX. Elektronická verze smlouvy musí být řádně vyplněna v souladu s touto zadávací dokumentací, a to včetně všech příloh. Celá elektronická verze smlouvy včetně příloh musí být v jednom souboru a musí být celá strojově čitelná v souladu se zákonem č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“).
2) V případě, že obsah některé přílohy smlouvy nebude celý strojově čitelný dle zákona o registru smluv, předloží účastník zadávacího řízení takovou přílohu rovněž jako samostatný soubor, který musí podmínky strojové čitelnosti dle zákona o registru smluv splňovat (např. ve formátu XLS nebo XLSX). Zadavatel ve vztahu k podmínkám strojové čitelnosti zejména upozorňuje, že tabulky nebo texty vložené jako obrázky do textového souboru se smlouvou podmínky strojové čitelnosti dle zákona o registru smluv nesplňují. V případě, že obsah doplňovaný do příloh smlouvy účastníkem zadávacího řízení podmínky strojové čitelnosti nesplňuje, musí jej účastník zadávacího řízení předložit jako součást nabídky v samostatném souboru, který musí podmínky strojové čitelnosti dle zákona o registru smluv splňovat (např. technická specifikace v samostatném PDF souboru s textovou vrstvou, cenová nabídka v samostatném XLSX souboru apod.).

Požadavky na strukturu nabídky

Jednotlivé soubory nabídky musí být pojmenovány tak, aby bylo jednoznačné, jaký soubor má jaký význam. 

Struktura nabídky: 
· obsah nabídky – seznam předkládaných dokumentů;
· krycí list účastníka obsahující identifikační údaje účastníka, a to obchodní firmu nebo název, sídlo, právní formu, IČ, DIČ, bankovní spojení, statutární orgán, telefonní, faxové a e-mailové spojení, adresu pro doručování písemností, internetovou adresu, ID datové schránky apod;
· doklady prokazující splnění kvalifikačních podmínek dle této zadávací dokumentace;
· další doklady dle této zadávací dokumentace;
· cenová nabídka zpracovaná dle této zadávací dokumentace;
· návrhy smluv uvedené v příslušných přílohách této zadávací dokumentace vyplněné dle této zadávací dokumentace.

[bookmark: _Ref524512168]Komunikace mezi zadavatelem a účastníky zadávacího řízení

Veškerá písemná komunikace mezi zadavatelem a účastníky zadávacího řízení probíhat výhradně elektronicky, a to za využití:
· elektronického nástroje E-ZAK na adrese https://ezak.fnbrno.cz/; zadavatel doporučuje účastníkům včas se v elektronickém nástroji registrovat a z důvodu eliminace technických problému při podávání nabídky provést TEST NASTAVENÍ PROHLÍŽEČE; 
· datové schránky zadavatele: 4twn9vt;
· e-mailem na adresu kontaktní osoby pro toto zadávací řízení.



Vyhrazená změna dodavatele 

Zadavatel si dle § 100 odst. 2 zákona a § 222 odst. 10 zákona vyhrazuje právo uzavřít novou smlouvu (včetně smlouvy o kybernetické bezpečnosti) s jiným dodavatelem (resp. účastníkem zadávacího řízení) na veřejnou zakázku, a to za níže uvedených podmínek: 
· v případě, že dojde k jednostrannému ukončení smlouvy uzavřené s vybraným dodavatelem (včetně smlouvy o kybernetické bezpečnosti), je zadavatel oprávněn uzavřít novou smlouvu s účastníkem zadávacího řízení, který se dle výsledku hodnocení umístil v pořadí hned za dodavatelem, s nímž byla původně uzavřena smlouva (tj. v původním hodnocení veřejné zakázky), pokud takový (nový) dodavatel bude souhlasit, že plnění veřejné zakázky bude poskytovat za podmínek obsažených ve své nabídce podané v zadávacím řízení na veřejnou zakázku a v zadávací dokumentaci veřejné zakázky ve smyslu § 28 odst. 1 písm. b) zákona;
· pokud účastník zadávacího řízení, který bude osloven zadavatelem za účelem uzavření nové smlouvy, odmítne se zadavatelem uzavřít novou smlouvu a poskytovat tak plnění namísto původně vybraného dodavatele, je zadavatel oprávněn obrátit se na účastníka zadávacího řízení, který se umístil jako třetí, resp. další v pořadí. 

V případě, že v rámci nově uzavřené smlouvy s novým dodavatelem dojde k naplnění některé z výše uvedených podmínek vyhrazené změny dodavatele, je zadavatel oprávněn uzavřít novou smlouvu (včetně smlouvy o kybernetické bezpečnosti) s dalším účastníkem zadávacího řízení, a to za podmínek této zadávací dokumentace. 

V případě zániku účasti některého z dodavatelů v případě společné účasti dodavatelů dle § 82 zákona je zadavatel oprávněn uzavřít smlouvu (včetně smlouvy o kybernetické bezpečnosti) se zbývajícími dodavateli, pokud zbývající dodavatelé převezmou práva a povinnosti ze smlouvy v plném rozsahu. Pokud však k uzavření smlouvy dle věty předchozí nedojde, je zadavatel oprávněn postupovat dle prvního a druhého odstavce.

Podmínky pro uzavření smlouvy

Je-li vybraný dodavatel českou právnickou osobou, zjistí zadavatel údaje o jeho skutečném majiteli z evidence údajů o skutečných majitelích podle § 122 odst. 5 zákona. 

Je-li vybraný dodavatel zahraniční právnickou osobou, bude zadavatel podle § 122 odst. 6 zákona požadovat předložení výpisu ze zahraniční evidence obdobné evidenci skutečných majitelů nebo, není-li takové evidence:
1. sdělení identifikačních údajů všech osob, které jsou jeho skutečným majitelem; a 
1. předložení dokladů, z nichž vyplývá vztah všech osob podle písmene a) k dodavateli; těmito doklady jsou zejména:
0. výpis ze zahraniční evidence obdobné veřejnému rejstříku;
0. seznam akcionářů;
0. rozhodnutí statutárního orgánu o vyplacení podílu na zisku;
0. společenská smlouva, zakladatelská listina nebo stanovy.

Zadavatel dále upozorňuje dodavatele, že v souladu s čl. 5k nařízení Rady EU č. 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení č. 833/2014, o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, je povinen vyloučit dodavatele (účastníka zadávacího řízení), který je:
1. ruským státním příslušníkem, fyzickou či právnickou osobou, subjektem či orgánem se sídlem v Rusku,
1. právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v písm. a),
1. dodavatelem jednajícím jménem nebo na pokyn některého ze subjektů uvedených v písm. a) nebo b),
1. sdružením dodavatelů (ve smyslu § 82 zákona), jehož člen je subjektem uvedeným v písm. a), b) nebo c),
1. prokazuje část kvalifikace (ve smyslu § 83 zákona) poddodavatelem, který má plnit více než 10 % předpokládané hodnoty veřejné zakázky a který zároveň je subjektem uvedeným v písm. a), b) nebo c).

Lhůta a místo podání a otvírání nabídek

Lhůta pro podání nabídek

Lhůta pro podání nabídek je uvedena na profilu zadavatele.

Místo podání nabídek

Prostřednictvím elektronického nástroje E-ZAK na adrese https://ezak.fnbrno.cz/

[bookmark: _GoBack]Prototyp nebude připojen k elektronické nabídce, ale bude předán v souladu s odst.  REF _Ref130902544 \r \h  \* MERGEFORMAT VII.1 této zadávací dokumentace.

Otevírání nabídek

Otevírání nabídek proběhne prostřednictvím elektronického nástroje E-ZAK na adrese https://ezak.fnbrno.cz/

V Brně dne




MUDr. Ivo Rovný, MBA, 
ředitel Fakultní nemocnice Brno

Přílohy:

Přílohy č. 1 – závazný návrh kupní smlouvy
Přílohy č. 2 – závazný návrh smlouvy o kybernetické bezpečnosti
Přílohy č. 3 – čestné prohlášení o opatřeních ve vztahu k mezinárodním sankcím přijatým Evropskou unií v souvislosti s ruskou agresí na území Ukrajiny vůči Rusku a Bělorusku
Příloha č. 4 – dohoda o ochraně důvěrných informací
Příloha č. 5 – Metodika pro identifikaci a hodnocení aktiv a pro hodnocení rizik včetně její přílohy č. 1
Příloha č. 6 – Zpráva k hodnocení rizik souvisejících s plněním předmětu veřejné zakázky

Vyřizuje: Mgr. Ing. Robert Kotzian, Ph.D., tel: 532 232 106, e-mail: kotzian.robert@fnbrno.cz
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