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Požadavky z oblasti informačních a komunikačních technologií

Zboží a jeho příslušenství včetně veškerého software, který je součástí předmětu plnění (dále v této příloze souhrnně jen „Zařízení“) musí splňovat následující požadavky Kupujícího.

Je-li tato příloha připojena ke smlouvě o výpůjčce, pak kde je v této příloze uveden „Prodávající“, rozumí se tím Půjčitel, a kde je v této příloze uveden „Kupující“, rozumí se tím Vypůjčitel.

Blokové komunikační schéma:

[ÚČASTNÍK ZADÁVACÍHO ŘÍZENÍ DOPLNÍ BLOKOVÉ KOMUNIKAČNÍ SCHÉMA VČETNĚ TABULKY]

Toto blokové komunikační schéma dále jen „blokové komunikační schéma“.

Další práva a povinnosti smluvních stran týkající se oblasti informačních a komunikačních technologií:

Dodané Zboží musí být zapojeno a vzájemně propojeno dle výše uvedeného blokového komunikačního schéma s výjimkou IP adresace, kterou Prodávající nastaví dle pokynů Kupujícího. Porušení této povinnosti je podstatným porušením smlouvy, které Kupujícího vedle práva na úhradu sjednaných smluvních pokut opravňuje k odstoupení od smlouvy, ke které je tato příloha připojena.

Prodávající je povinen plnit veškeré povinnosti vyplývající z této přílohy, která je nedílnou součástí smlouvy. Pokud z povahy povinností uvedených v této příloze smlouvy vyplývá, že je Prodávající povinen je plnit opakovaně či průběžně, je Prodávající povinen tak činit po celou záruční dobu, jak je v této smlouvě sjednána. Pokud jsou smluvní strany v této smlouvě označeny jinak než Kupující a Prodávající, použijí se dále uvedená ujednání dle významu použitého označení smluvních stran.

Není-li v této smlouvě sjednáno jinak, je Prodávající povinen svolat v součinnosti s Kupujícím technickou schůzku se zástupci Kupujícího, a to na pracovišti Kupujícího a tak, aby se tato technická schůzka konala nejpozději 2 týdny před koncem lhůty sjednané pro dodání Zboží. Kupující je na této technické schůzce oprávněn Prodávajícímu udělovat pokyny pro plnění smlouvy a technické podmínky zapojení, provozování a umístění Zařízení, případně implementace, integrace a konfigurace software, pokud je součástí Zařízení, a to v rozsahu neuvedeném v této smlouvě a v příslušné zadávací dokumentaci. Tyto pokyny a podmínky jsou pro Prodávajícího závazné.

Kupující je oprávněn za účelem provádění kybernetických bezpečnostních opatření omezovat připojení Zařízení do datové sítě Kupujícího, a to v rozsahu, ve kterém to není pro provoz Zařízení nezbytné a ve kterém to není v rozporu se zadávací dokumentací. Prodávající je povinen při plnění této smlouvy dodržet podmínky vyplývající z blokového komunikačního schéma.

Pokud Zboží nebude využívat antivirové ochrany Kupujícího, je Prodávající povinen za účelem zajištění kybernetické a informační bezpečnosti Zboží zajišťovat aktuálnost antivirové ochrany Zboží. Prodávající je povinen za tímto účelem zajišťovat aktualizaci antivirové ochrany Zboží, přičemž Kupující negarantuje průchod jiných antivirových systémů na jejich aktualizační servery a neumožnění tohoto průchodu nelze považovat za nedostatek součinnosti Kupujícího. O provedených aktualizacích antivirové ochrany je Prodávající povinen vést písemný provozní deník uložený u Kupujícího, ve kterém bude ve lhůtě bez zbytečného odkladu zaznamenávat informace o vydaných aktualizacích antivirové ochrany, o provedených aktualizacích antivirové ochrany (tj. implementovaných do Zboží) včetně informace, kdy byla aktualizace antivirové ochrany Zboží provedena. Do tohoto provozního deníku je Prodávající povinen dále ve lhůtě bez zbytečného odkladu uvádět, kdo aktualizaci antivirové ochrany provedl, jestliže byla provedena jinak, než automaticky dálkovým přístupem Zboží na server výrobce antivirové ochrany. Tento provozní deník může být veden elektronicky, jestliže trvale přístupný Kupujícímu a bude splňovat podmínky presumpce spolehlivosti stanovené § 562 odst. 2 občanského zákoníku.

Jestliže je součástí předmětu smlouvy:
· dodávka počítačů, fyzických serverů, virtuálních appliance nebo poskytnutí software, které nejsou registrovány současně se Zařízením jakožto zdravotnický prostředek dle zákona č. 89/2021 Sb. ani jako diagnostické prostředky in vitro dle zákona č. 375/2022 Sb., a tento software je určen pro operační systém Microsoft Windows, nebo
· dodávka software, který je registrován jakožto zdravotnický prostředek dle zákona č. 89/2021 Sb. nebo jako diagnostické prostředky in vitro dle zákona č. 375/2022 Sb., a tento software je určen pro operační systém Microsoft Windows a má být instalován na počítači, fyzickém serveru nebo virtuálním serveru Kupujícího, pak
takové počítače, servery, appliance a takový software musí splňovat následující požadavky Kupujícího:
· Instalaci operačního systému (dále též jen „OS“) a software (dále též jen „SW“) provede Kupující. Kupující zavede OS do domény fnbrno.cz, tj. Zařízení musí umožňovat toto zavedení.
· Instalace serverové i klientské části SW je povolena pouze do %ProgramFiles% a %ProgramFiles(x86)%. Klientská část SW bude uživatelům poskytována přes DFS ze síťového úložiště, nebo bude virtualizována technologií VMware ThinApp.
· Zařízení ani SW nesmí vytvářet složky a soubory v kořenovém adresáři systémového oddílu.
· SW nesmí pro svůj provoz vyžadovat jiná oprávnění k OS, než která má v defaultním nastavení nastavena skupina Users.
· Zařízení ani SW nesmí jakýmkoliv způsobem manipulovat s oprávněním jednotlivých položek registru OS, ledaže Kupující předem písemně schválí výjimku.
· Zařízení ani SW nesmí jakýmkoliv způsobem manipulovat s oprávněním souborových systémů, ledaže Kupující předem písemně schválí výjimku.
· Veškeré požadované (dokumentované) funkcionality SW musí pracovat s aktivovaným a standardně nastaveným firewallem v OS Windows.
· Na počítači musí být možné instalovat a používat antivirový systém zadavatele. Kupující si vyhrazuje právo v průběhu plnění smlouvy antivirový systém s ohledem na aktuální technologický vývoj změnit.
· Veškeré požadované (dokumentované) funkcionality SW musí pracovat s aktivovaným řízením uživatelských účtů (User Account Control, UAC).
· Povoleny budou pouze následující komponenty a SW nesmí žádné další vyžadovat: Microsoft .Net Framework a NET Core – pouze aktuální verze s garantovanou podporou výrobce minimálně 2 roky Oracle Java – pouze aktuální verze s označením Long-Term-Support (LTS) a garantovanou podporou výrobce minimálně 2 roky.
· Součástí dodávky počítače musí být licence OS v rozsahu nezbytném pro provoz počítače, Zařízení a SW.
· Pokud je pro provoz SW nezbytný HW klíč, musí být takový HW klíč připojitelný přes USB rozhraní a musí být součástí dodávky. HW klíč musí podporovat provoz SW na virtualizační platformě Vmware.
· Přístup do SW musí být možné zabezpečit pomocí LDAPs (serveru) / SSO (klient).
· Všechny bezpečnostní aktualizace (operační systémy, aplikace a další instalované SW komponenty) musí být možné instalovat kdykoli; umožňuje-li výrobce software automatickou aktualizaci, musí být povolena a přednastavena.
· Při plnění smlouvy je zakázáno, resp. Kupující nepřipouští:
· přímý přístup z vnějšku FN Brno do vnitřní datové sítě FN Brno;
· provádět instalaci dodavatelských ROOT certifikátů (PC, USER);
· provádět změnu oprávnění složek na koncových stanicích;
· provádět změnu oprávnění záznamů v registru (PC, USER);
· využívat soubor lmhosts;
· provádět uživatelskou instalace počítačových programů; povoleny jsou pouze instalace „AllUsers“;
· připojovat se nebo odesílat data přes telefonní (FAX) linku;
· využívat pro provoz SW a jiných počítačových programů nepodporované operační systémy, příp. systémy, kterým končí podpora výrobce dříve než za 2 roky ode dne jejich instalace; a
· instalovat ani používat:
· makra systému MS Office;
· Flash player;
· Active X;
· Microsoft Silverlight; ani
· aplikace typu ClickOnce.

Jestliže je součástí předmětu smlouvy:
· dodávka počítačů, fyzických serverů, virtuálních appliance nebo poskytnutí software, které nejsou registrovány současně se Zařízením jakožto zdravotnický prostředek dle zákona č. 89/2021 Sb. ani jako diagnostické prostředky in vitro dle zákona č. 375/2022 Sb., a tento software je určen pro operační systém Linux, nebo
· dodávka software, který je registrován jakožto zdravotnický prostředek dle zákona č. 89/2021 Sb. nebo jako diagnostické prostředky in vitro dle zákona č. 375/2022 Sb., a tento software je určen pro operační systém Linux a má být instalován na počítači, fyzickém serveru nebo virtuálním serveru Kupujícího, pak
takové počítače, servery, appliance a takový software musí splňovat následující požadavky Kupujícího:
· Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.
· OS pro serverovou část je CentOS/RedHat Linux.
· Instalace serverové části softwaru je povolena pouze do adresáře /opt (včetně logů, konfigurace, atd.).
· Klienti jsou vždy na platformě Windows. Uživatelská/klientská část softwaru proto musí být řešena buď jako webová, nebo být uživatelům poskytována ze síťového úložiště (viz požadavky pro případ OS Windows).
· Správa SW musí být oddělená od správy OS.
· SW musí umožňovat zálohování nástrojem Veeam a vytvářet pomocí tohoto nástroje konzistentní zálohy.
· Pokud je pro provoz SW nezbytný HW klíč, musí být takový HW klíč připojitelný přes USB rozhraní a musí být součástí dodávky. HW klíč musí podporovat provoz SW na virtualizační platformě Vmware.
· Přístup do SW musí být možné zabezpečit pomocí LDAPs (serveru) / SSO (klient).

Požadavky vyplývající z právní úpravy ochrany osobních údajů:
· Zařízení, je-li součástí předmětu veřejné zakázky software, pak i software, musí umožňovat: 
· dodržování zásad zpracování osobních údajů dle nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „GDPR“);
· výkon práv subjektů osobních údajů upravených v GDPR;
· provádět zabezpečení osobních údajů proti narušení jejich důvěrnosti.
· Zařízení, je-li součástí předmětu veřejné zakázky software, pak i software, musí:
· zpracovávat osobní údaje pouze v rozsahu nezbytném pro dosažení účelu tohoto zpracování;
· zajišťovat zabezpečení osobních údajů proti narušení jejich integrity a dostupnosti;
· podporovat pseudonymizaci osobních údajů.
				
Požadavky na vzdálený přístup:
· při poskytování plnění vzdáleným přístupem Kupující umožňuje Prodávajícímu vzdálený přístup pouze prostřednictvím klienta VPN, přičemž Kupující si vyhrazuje právo v průběhu plnění smlouvy klienta VPN změnit na jiného klienta VPN s ohledem na aktuální technologický vývoj;
· pokud Kupující požaduje provádění nepřetržitého vzdáleného dohledu (monitoring) nad Zařízením či jeho součástmi nebo pokud je tento monitoring nezbytný pro provoz Zařízení, může Zařízení využívat pouze odchozí komunikaci směrem z prostředí Kupujícího a zajištění prostupnosti na Firewallu Kupujícího; není-li možné využít pro monitoring pouze odchozí komunikaci, musí Prodávající poskytovat plnění tak, aby monitoring probíhal výhradně prostřednictvím IPSEC tunelu dle blokového komunikačního schéma.

Prodávající je povinen ve lhůtě sjednané pro dodání Zboží v nezbytných podrobnostech zpracovat následující dokumenty, jejichž zpracování podléhá akceptaci Kupujícího:
· zálohovací plán, jehož účelem je v nezbytných podrobnostech popsat proces zálohování Zboží, zejména dat zpracovávaných prostřednictvím Zboží a Software s využitím systému Kupujícího Veeam, a to tak, aby Kupující mohl v součinnosti s Prodávajícím kdykoli (zejména v případě havárie) provést kompletní obnovu v rozsahu těchto záloh (dále jen „Zálohovací plán“), přičemž součástí Zálohovacího plánu musí být rovněž specifikace četnosti zálohování a způsobů a míst ukládání záloh, jakož i specifikace požadavků na kapacitu úložiště pro ukládání záloh;
· popis řešení archivace a skartace dat zpracovávaných prostřednictvím Zboží a Software dle platné právní úpravy (dále jen „Řešení archivace a skartace dat“);
· migrační plán, jehož účelem je v nezbytných podrobnostech popsat proces převodu dat zpracovávaných prostřednictvím Zboží a Software do jiných systémů, které mají obdobné účelové určení tak, aby Kupující mohl tato data prostřednictvím těchto jiných systémů bez omezení dále zpracovávat (dále jen „Migrační plán“).

Požadavky zadavatele na komunikaci s PACS

V případě, že Zařízení má dle této smlouvy komunikovat s PACS Kupujícího, platí následující požadavky Kupujícího:
· Prodávající je dle pokynů Kupujícího v rámci dodávky Zařízení povinen provést nastavení workflow Zařízení, tj. připojení k digitálním archivům Kupujícího, včetně případně nastavení worklistu a odzkoušení bezproblémového provozu dle požadavků Kupujícího;
· Zařízení musí splňovat požadavky na mandatorní DICOM tags pro snímky dle následující tabulky:

[MÁ-LI ZAŘÍZENÍ KOMUNIKOVAT S PACS ZADAVATELE, DOPLNÍ ÚČASTNÍK ZADÁVACÍHO ŘÍZENÍ TABULKU S MANDATORNÍMI DICOM TAGS, JINAK PONECHÁ PRÁZDNÉ]

Lhůty a sankce

Veškeré povinnosti Prodávajícího sjednané v této příloze smlouvy je Prodávající povinen splnit ve lhůtě bez zbytečného odkladu.

Pro případ porušení povinností Prodávajícího dle tohoto dodatku se sjednávají následující smluvní pokuty a sankce:
· pokud Prodávající poruší některou svou povinnost uvedenou v této příloze, je povinen uhradit Kupujícímu smluvní pokutu ve výši 10000,- Kč (slovy: desettisíc korun českých), a to za každý takový případ;
· pokud Prodávající neposkytne součinnost ve lhůtě bez zbytečného odkladu, je povinen uhradit Kupujícímu smluvní pokutu ve výši 10000,- Kč (slovy: desettisíc korun českých), a to za každý takový případ a po doručení každé písemné výzvy Kupujícího k poskytnutí takové součinnosti.

V případě, že Zařízení nesplňuje některé z požadavků uvedených v této příloze nebo neumožňuje splnění pokynů udělených Prodávajícímu na základě ujednání uvedených v této příloze, jedná se o podstatné porušení smlouvy, pro které je Kupující oprávněn odstoupit od smlouvy.
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