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Naše zn.:   2025/ 49230 /FNBrno   - 14.7  - DrR/Lm
Vaše zn.: -

V Brně dne

Veřejná zakázka - Zvýšení kybernetické bezpečnosti FN Brno II - Systém pro odolné zálohování - vysvětlení zadávací dokumentace č. 1
Zadavatel obdržel dne 20. 5. 2025 dotazy, týkající se zakázky s názvem: Zvýšení kybernetické bezpečnosti FN Brno II - systém pro správu privilegovaných účtů, a ke kterým poskytuje Zadavatel následující vysvětlení:

1)
Zadavatel uvádí v části „V.3.2. Požadavky na úložiště pro zálohování v primární lokalitě“:

„Deduplikace musí na deduplikovatelných datech dosahovat redukčního poměru 1:5, 1:6 a vyššího. Tato podmínka se nevztahuje na šifrovaná nebo ztrátově komprimovaná data.“

Dotaz:

Toto zadání je nejasné. Jaký minimální redukční poměr zadavatel vyžaduje? Je to 1:5, nebo 1:6? V jiné části ZD se uvádí minimální poměr 1:5.?

Odpověď:
Zadavatel požaduje minimální redukční poměr 1:5, s tím že se počítá s hardwarovou podporou deduplikace na úrovni pole, nikoli prostřednictvím software. Pro zamezení pochybností zadavatel uvádí, že redukční poměr minimálně 1:5 (dle aktualizovaného znění zadávací dokumentace) znamená, že zálohovaná data na úložišti budou zabírat maximálně 20 procent původní kapacity na zdroji.

2)
V části V.4. Požadavky na testování Řešení zadavatel uvádí:

„Provedení testovacích záloh v primární lokalitě a ověření výkonnostních a kvalitativních parametrů daných technickou specifikací. Testována bude minimálně propustnost zálohovacích i obnovovacích úloh a dosažený deduplikační poměr.“

Dotaz:

Deduplikační poměr silně závisí na charakteristice uložených dat. Na jakém typu dat bude zadavatel požadovat prokázání splnění tohoto požadavku? 

Pokud to bude sada testovacích dat, požadujeme poskytnutí této sady dat.

Pokud to mají být ostrá data, požadujeme uvedení jejich charakteristiky. (Typy souborů, jejich poměrné zastoupení, typické velikosti, přítomnost obrázků, jejich zastoupení ve vzorku dat atd.). 

Neposkytnutí popisu dat zvýhodňuje ty uchazeče, kteří již se zadavatelem spolupracují v rámci jiných plnění a mají povědomí o charakteristice dat uchazeče.

Odpověď: 
Zadavatel potvrzuje, že ověření výkonnostních a kvalitativních parametrů bude probíhat na produkčních či testovacích datech. Vzorek bude obsahovat standardní data minimálně 10 virtuálních serverů s operačním systémem Linux a Windows provozovaných na virtualizační infrastruktuře VMWare. Ztrátově komprimovaná, šifrovaná či z jiného důvodu principiálně nededuplikovatelná data nepřesáhnou 5 procent celkového objemu testovacího vzorku.
3)
Zadavatel uvádí v části „V.3.2. Požadavky na úložiště pro zálohování v primární lokalitě“:

„Deduplikace nesmí negativně ovlivnit dostupnost ani rychlost záloh a obnov.“

Dotaz:

Deduplikace z definice (nahrazení identických bloků dat odkazem na již uložený blok dat) ovlivňuje rychlost jak zápisových (pokud se provádí inline), tak čtecích operací, protože při zápisu (provádění zálohy) vyhledává shodu s již uloženými bloky (resp. jejich reprezentacemi – hash), stejně tak při čtení (provádění obnovy), pokud je „přečten“ odkaz, musí proběhnout další čtecí operace – přečtení samotného bloku dat. Pokud se deduplikace provádí jako post-proces, tak samozřejmě ovlivňuje výkon storage v tomto okamžiku, protože probíhá spousta čtecích/zápisových operací v rámci hledání a mazání identických bloků, zapisování ukazatelů atd. Což má samozřejmě dopad na proces další probíhající zálohy nebo obnovy. Při dostatečně výkonném HW (výkonné CPU na řadičích, nebo speciální ASIC čipy dedikované pouze pro deuplikační/kompresní úlohy) nezpomaluje  dokonce ani  inline deduplikace storage operace.

Jakým způsobem zadavatel určí, jestli deduplikace negativně ovlivnila, anebo neovlivnila rychlost záloh a obnov? Toto kritérium bez dalšího upřesnění dává prostor k svévoli.

Odpověď:
Zadavatel nerozumí, o jakou svévoli se má jednat a trvá na takto formulovaném požadavku. Zadavatel nemůže předjímat ani určovat, jakým konkrétním způsobem účastník zajistí splnění stanoveného požadavku prostřednictvím své nabízené technologie. Konkrétnější podmínka by mohla vést k diskriminaci technických řešení účastníků. Zadavatel zvolil takou formulaci, aby mohl účastník ve své nabídce navrhnout takové technické řešení, které umožňuje jím nabízena technologie řešení, pokud bude požadavek zadavatele splněn v plném rozsahu. Požadavek na eliminaci negativního dopadu deduplikace na rychlost záloh a obnov je proto třeba chápat v kontextu požadovaných propustností pro zálohovací a obnovovací operace v obou lokalitách. Propustnost definovaná technickou specifikací nesmí v důsledku deduplikace či rehydratace dat klesnout pod definované hodnoty.

Pokud by k dosažení splnění požadavku bylo ze strany účastníka nezbytné nabídnout další hardware (HW) nad rámec minimálních požadavků stanovených zadávací dokumentací, je povinností účastníka zajistit, aby veškeré takové potřebné HW i SW (software) vybavení bylo součástí jeho nabízeného plnění a zahrnuto v nabídkové ceně. Účastník tedy musí do své nabídky a nabídkové ceny zahrnout všechny komponenty, zařízení, licence či jiné prvky, které jsou nezbytné pro bezproblémové a úplné fungování nabízeného řešení, a to i v případě, že tyto položky nejsou výslovně uvedeny v požadavcích zadavatele.

4)
V části V.3.1. Obecné požadavky pro všechna úložiště zadavatel uvádí:

„Zadavatel požaduje GRID vrstvenou storage technologii s následujícími parametry:“

Tento požadavek je diskriminační protože poukazuje zcela jednoznačně na „Vrstvené zálohovací úložiště ExaGrid“ (citace ze špatně přeložené české web stránky výrobce ExaGrid, v originále  ExaGrid Tiered Backup Storage), aniž by bylo zřejmé, jaké funkční vlastnosti tímto požadavkem zadavatel požaduje (snad kromě diskriminačního požadavku na pořízení konkrétní technologie konkrétního výrobce). 

https://www.exagrid.com/cs/exagrid-products/exagrid-product-line/

Žádáme tímto o vypuštění diskriminačního požadavku..

Odpověď:
Zadavatel upravuje zadávací dokumentaci v souladu s žádostí účastníka.

5)
Zadavatel v části V.2. Základní parametry prostředí zadavatele uvádí:

„Zadavatel požaduje, aby redundantní řešení bylo umístěno jen v těchto dvou datových centrech, a to včetně kolektorových serverů, tak, aby nabízené řešení bylo odolné vůči výpadku jednoho datového centra.“

Uchazeči není zřejmé, v jakém smyslu vzhledem k zálohování se hovoří o kolektorových serverech. Může zadavatel potvrdit domněnku uchazeče, že tato zmínka o kolektorových serverech V ZD zůstala kopírováním ze ZD na jinou technologii a nemá k poptávanému zálohovacímu systému žádnou vazbu?
Odpověď:

Zadavatel upravuje zadávací dokumentaci v souladu s žádostí účastníka.

6)

Zadavatel uvádí v části „V.3.2. Požadavky na úložiště pro zálohování v primární lokalitě“:

Úložiště v primární lokalitě musí splňovat tyto požadavky:

Technologie disků HDD.

Dotaz:

Z jakého důvodu uchazeč uvádí konkrétní technologii disků rotační disky, tj. HDD, když tyto jsou náchylnější k poruchám než disky SSD?

Tento požadavek je diskriminační, když bezdůvodně omezuje použití technologie SSD disků, které jsou s to poskytnout menší poruchovost při současném výrazně vyšším výkonu a vyšší kapacitě na disk, což přispívá i k nižší energetické náročnosti.

Připouští zadavatel použití disků SSD?.

Odpověď:

Požadavek zadavatele na využití disků HDD má cíl eliminovat potenciální riziko ztráty zálohovaných dat, ke které může dojít v případě využití SSD z důvodu fenoménu charge decay či degradace výkonnosti v důsledku velkého množství zapsaných dat (TBW). 
Nicméně zadavatel připouští použití SSD disků, ale alespoň jedna část úložiště pro zálohy musí využívat technologii HDD. Dále zadavatel upřesňuje, že energetická náročnost řešení není předmětem hodnocení.

Změna zadávací dokumentace dle § 99 odst. 1 zákona
Zadavatel mění zadávací dokumentaci z vlastního podnětu.
Znění zadávací dokumentace, aktualizované tímto vysvětlením je zveřejněno na profilu zadavatele společně s tímto vysvětlením.

Lhůta pro podání nabídek se v souladu s § 98 odst. 4 zákona prodlužuje o omeškání zadavatele s uveřejněním tohoto vysvětlení a bude uvedena na profilu zadavatele. Otevírání nabídek v elektronické podobě proběhne prostřednictvím elektronického nástroje E-ZAK
S pozdravem

Mgr. Ing. Robert Kotzian, Ph.D.
vedoucí Oddělení právních věcí
Vyřizuje:  Barbora Lámerová, referent OPV, tel. 532 2331 844, lamerova.barbora@fnbrno.cz
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