Pozadavky zadavatele v oblasti kybernetické
bezpecnosti

Zadavatel je v postaveni provozovatele zakladni sluzby dle zakona €. 181/2014 Sb., o
kybernetické bezpecnosti (dale jen ,ZKB").

Ugelem té&chto podminek je zajistit splnéni povinnosti, které zadavateli ve vztahu k predmétu
vefejné zakazky vyplyvaji ze ZKB a jeho provadécich predpisu, resp. k té Casti predmétu
vefejné zakazky, ktera ma povahu hardware a/nebo software, tj. technickych a/nebo
programovych prostfedkd (takova Cast pfedmétu vefejné zakazky dale téz souhrnné jen
,nabizené reseni“).

Pojmy uzité v téchto zadavacich podminkach se vykladaji dle ZKB, pfipadné, neobsahuje-li
ZKB jejich definici, pak se vykladaji podle téchto zadavacich podminek.

Pozadavky zadavatele ve vztahu k rizikovym technologiim

Zadavatel stanovil maximalni pfipustnou uroven rizika spojeného s narusenim davérnosti,
integrity nebo dostupnosti, tj. kybernetické bezpecnosti, kazdé jednotlivé soucasti nabizeného
feSeni na uroven nizka na Skale uvedené v pfislusné pfiloze vyhlasky €. 82/2018 Sb., o
kybernetické bezpecnosti (dale jen ,maximalni pfipustna hodnota rizika“ a ,VKB®). Pro
stanoveni Urovni zranitelnosti, aktiv, hrozeb, dopadd, rizik, ddvérnosti, integrity, dostupnosti,
pfipadné dalSich veli€in pouZitych pfi hodnoceni rizik dle této zadavaci dokumentace jsou
pouzity Skaly uvedené v pfilohach VKB. Pro u€astnika zadavaciho fizeni je pouziti téchto Skal
pfi_zpracovani nabidky povinné'. Pro U&astnika zadavaciho fizeni je dale povinné pfi
zpracovani nabidky pouzit funkci, resp. vzorec pro vypocet hodnoty rizika uvedeny v pfilohach
VKB?2.

Osobni udaje v nabizeném fe$eni zpracovavané?, tj. rovnéz Gidaje o zdravotnim stavu pacientd
zadavatele, vCetné dalSich uzivatelskych dat, povazuje zadavatel za primarni aktiva (tato
uzivatelska dale jen ,data“ nebo ,uzivatelska data“). Tato primarni aktiva zadavatel ohodnotil
na Skalach uvedenych ve VKB takto:

e dlvérnost: vysoka,

e integrita: kriticka,

e dostupnost: stiedni.

Sluzby poskytované nabizenym FeSenim povazuje zadavatel za primarni aktiva (tyto sluzby
dale jen ,sluzby*“; data a sluzby dale souhrnné téz pouze ,primarni aktiva“). Tato primarni
aktiva zadavatel ohodnotil na Skalach uvedenych ve VKB takto:

e davérnost: stredni,

e integrita: kriticka,

o dostupnost: stiedni.

"Atoiv pfipadg, Ze v je ve VKB pouziti urcité skaly oznaceno jen jako doporuéené nebo jen jako priklad.

2 Atoiv piipadé, Ze v je ve VKB pouziti tohoto vzorce oznageno jen jako doporu¢ené nebo jen jako priklad.

3 Pojmy ,0sobni Udaje“ a ,zpracovani osobnich udajd“ se vykladaji podle nafizeni Evropského parlamentu a Rady (EU) ze dne
27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajud).
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Systémova data nezbytna pro fadné a bezpecné fungovani nabizeného feSeni povazuje
zadavatel za technicka aktiva (dale jen ,systémova data“; systémova data, uzivatelska data
a sluzby dale souhrnné jen ,aktiva“). Tato technicka aktiva zadavatel ohodnotil na Skalach
uvedenych ve VKB takto:

e duavérnost: stiedni,

e integrita: kriticka,

e dostupnost: stiedni.

Zadavatel je povinen v zadavacim Fizeni zohlednit nasledujici akty Narodniho ufadu pro
kybernetickou a informacni bezpecnost vztahujici se kur€itym technickym a/nebo
programovym prostfedktm (dale jen ,NUKIB*; technické a programové prostfedky, ke kterym
se tyto akty vztahuji, resp. veskeré vyrobky vyrobcu v téchto aktech stanovenych, dale jen
,rizikové prostredky*):
e varovani NUKIB ze dne 17. 12. 2018, sp. zn. 110-536/2018, &. j. 3012/2018-NUKIB-
E/110; a
e varovani NUKIB ze dne 10. 7. 2025, sp. zn. 350-544/2025-E, &. j. 4417/2025-NUKIB-
E/350 (veskeré tyto akty dale souhrnné jen ,varovani NUKIB*).

Zadavatel je povinen v zad&vacim fizeni zohlednit rovnéz nasledujici akty NUKIB vztahujici
se k urcitym chovanim technickych a/nebo programovych prostfedku (technické a programové
prostfedky dale souhrnné téz pouze ,systémy‘), které stanovuji jako hrozbu vymezena
chovani vyplyvajici z vlastnosti umoznujicich naruseni kybernetické bezpecnosti technickych
a/nebo programovych prostfedku (tyto viastnosti dale jen ,backdoor®):
e varovani NUKIB ze dne 3. 9. 2025, sp. zn. 350-647/2025-E, &. j. 6159/2025-NUKIB-
E/350.

Zadavatel povaZuje, rovnéz s ohledem na uvedené akty NUKIB, nasledujici staty za rizikové
(dale jen ,rizikové staty“):
o Cinska lidova republika véetné zvlastnich administrativnich oblasti.

Zadavatel je vSak povinen stanovit rizika spojena s naruSsenim kybernetické bezpecnosti
primarnich aktiv ve vztahu ke vSem systémuiim tvoficim pfedmét verejné zakazky a ve vztahu
ke v§em chovanim téchto systému narusujicich kybernetickou bezpeénost nabizeného feseni,
a to bez ohledu na to, zda tyto systémy nebo tato chovani spadaji do plUsobnosti vySe
uvedenych akti NUKIB. Zadavatel proto pojem ,backdoor‘ pro uéely této zadavaci
dokumentace vymezuje, vedle vymezeni vyplyvajicich z vy$e uvedenych akt NUKIB, jako
vlastnost systému, ktera:
e umoziuje predavat uzivatelska a/nebo systémova data do rizikovych statu nebo
subjektim tam usidlenym;
e umoziuje provadét vzdalenou spravu technickych aktiv vykonavanou z rizikovych
statl nebo ze strany subjektt tam usidlenych;
e umoziiuje osobam odliSnym od zadavatele vzdalené naruSovat kybernetickou
bezpecénost aktiv*;
e spociva v tom, Ze systém naruSuje kybernetickou bezpecénost aktiv automaticky;
e spociva v tom, Ze systém umoznuje akceptovat povely osoby odliSné od zadavatele.

4 Napf. tento systém umoZfuje provadéni neopravnéného zpracovani osobnich Udajd, neopravnénou vzdalenou spravu
technickych aktiv, neopravnéné odesilani i jen ¢asti osobnich udaju nebo systémovych dat mimo nabizené feSeni, neopravnéné
zmény osobnich udaji nebo systémovych dat, neopravnéné omezovani dostupnosti sluzby.
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Avsak chovani systému, které je vyslovné stanoveno zadavaci dokumentaci nebo je
vyslovné sjednano ve smlouvé na vefejnou zakazku, nebo které je zjevné nezbytné
k plnéni této smlouvy nebo pravnich predpist platnych v Ceské republice, se
nepovazuje za naruseni kybernetické bezpeénosti, ledaze ze spravnich aktd NUKIB
vyplyva, Ze je hrozbou.

Za samostatny systém tvofici nabizené fedeni pro ucely hodnoceni rizik podle téchto
pozadavkl zadavatele v oblasti kybernetické bezpeénosti, se povazuje kazda ucelena ¢ast
nabizeného feseni, ktera se samostatng, tj. oddélené od ostatnich takovych &asti, pfipojuje do
datové sité, tj. je samostatnym sitovym zafizenim.

Zadavatel pro ucely hodnoceni rizik v souvislosti s hrozbou spocivajici v pfitomnosti backdoor
v systémech, které jsou soucasti pfedmétu verfejné zakazky, rozliSuje nasledujici pfipady:
a) pripad, kdy vyrobce takového systému ma sidlo v rizikovém staté;
b) pfipad, kdy vyrobce systému nema sidlo v rizikovém staté, ale obsahuje digitalni
komponenty®, jejichZ vyrobce ma sidlo v rizikovém staté;
c) pripad, kdy vyrobce systému nema sidlo v rizikovém staté, ani neobsahuje digitalni
komponenty, jejichz vyrobce ma sidlo v rizikovém staté.

Povinné hodnoty a podminky povinné vstupujici do hodnoceni rizik jsou s ohledem na
skute€nost, Ze zadavatel je mimo své postaveni dle ZKB vyznamnym poskytovatelem
zdravotnich sluzeb, stanoveny takto:
o zneuziti rizikového prostfedku v nabizeném FeSeni znamena hrozbu v Urovni
vyplyvajici ze spravniho aktu NUKIB, nebo, nevyplyva-li Grover takové hrozby
z zadného spravniho aktu NUKIB, v trovni: kriticka;
e zneuziti backdoor v systému obsazeném v nabizeném feSeni znamena hrozbu
v trovni vyplyvajici ze spravniho aktu NUKIB, nebo, nevyplyva-li Groveri takové hrozby
z zadného spravniho aktu NUKIB, v Grovni: nizka;
e pfitomnost kazdého rizikového prostiedku v nabizeném feSeni znamena zranitelnost
v Urovni dle nasledujici tabulky:

Spravni akt . . e . Uroven
NUKIB ze dne Struéné vymezeni rizikovych prostiredki sranitelnosti
17.12. 2018 Huawei, ZTE Kriticka
10. 7. 2025 DeepSeek Kriticka

e pfitomnost nasledujicich systému, mimo jiné s ohledem na uvedené spravni akty

NUKIB, v nabizeném fe$eni znamena zranitelnost v Grovni dle nasleduijici tabulky:
Spravni akt NUKIB ze dne;
tyto urovné zranitelnosti se
vSak pouziji na vSechny
svstetnv Z? hr? uvte . Druh systému Urov_en .
V_habizeném rfeSeni bez zranitelnosti
ohledu na to, zda jsou
uvedeny ve spravnim aktu

NUKIB

3.9.2025 Systémy, jejichz vyrobce ma |\ 1 o
sidlo v rizikovém staté

3. 9.2025 Systém, jehoz vyrobce nema Stfedni

sidlo v rizikovém staté, ale

5 Digitalni komponentou se rozumi rovnéZ programové vybaveni (software) véetné middleware, firmware aj.
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obsahuje digitalni komponenty,
jejichz vyrobce ma sidlo

v rizikovém staté

Systém, jehoz vyrobce nema
sidlo v rizikovém staté, ani
3.9.2025 neobsahuje digitalni Nizka
komponenty, jejichZ vyrobce
ma sidlo v rizikovém staté

Neni-li néktera hodnota vstupujici do hodnoceni rizik vySe stanovena ani z vySe uvedeného
nevyplyva, resp. ji pouze zakladé vySe uvedeného nelze urcit, uréi ji u€astnik zadavaciho
fizeni podle skute€nosti, pficemz urCeni takové hodnoty uvede a fadné a prfezkoumatelné
odlvodni ve zpraveé o hodnoceni rizik.

Tyto podminky stanovi dvé moznosti, jak splnit vySe uvedené pozadavky zadavatele
tykajici se rizikovych prostiedku:

¢ bud provedenim hodnoceni rizik, nebo

e cCestnym prohlasenim, ze nabizené reSeni zadny rizikovy prostredek neobsahuje.

Tyto podminky stanovi dvé moznosti, jak splnit vySe uvedené pozadavky zadavatele
tykajici se backdoor v pripadé, ze vyrobce zadného systému obsazeného v nabizeném
feSeni nema sidlo v rizikovém staté, ani neobsahuje digitalni komponenty, jejichz
vyrobce ma sidlo v rizikovém staté:

¢ bud provedenim hodnoceni rizik, nebo

o Cestnym prohlasenim, ze nabizené Feseni zadny backdoor neobsahuje.

Pokud ma vyrobce kteréhokoli systému obsazeného v nabizeném feSeni sidlo
v rizikovém staté nebo pokud kterykoli systém obsazeny v nabizeném reseni obsahuje
digitalni komponenty, jejichz vyrobce ma sidlo v rizikovém staté, musi ucéastnik
zadavaciho fizeni provést hodnoceni rizik vzdy.

Hodnoceni rizik

Zadavatel pozaduje, aby U€astnik zadavaciho fizeni ve vztahu ke v§em vyskytim rizikovych
prostiedkd v nabizeném feseni®, ve vztahu ke v8em hrozbam definovanym spravnimi akty
NUKIB a ve vztahu ke v8em backdoor v systémech tvoficich nabizené feSeni’ provedl
hodnoceni rizik ve smyslu § 2 pism. d) VKB, a to postupy a s vyuzitim Skal dle pfiloh VKB,
pficemz i to, co je v téchto pfilohach VKB uvedeno jako pouhé doporu€eni nebo jako pouhy
pfiklad, je pro ucCastniky tohoto zadavaciho Fizeni povinné (toto hodnoceni rizik dale jen
,hodnoceni rizik").

Zadavatel proto poZaduje, aby soucasti nabidky byla podrobna a pfezkoumatelna zprava o
provedeni hodnoceni rizik spojenych s vyuzitim rizikovych prostfedk( v pfedmétu verejné
zakazky, s hrozbami definovanymi spravnimi akty NUKIB a s vyskytem backdoor v nabizeném

6 V pfipadé&, Ze nabizené feSeni ma povahu sluzby nebo jiného pinéni, které neni dodavkou technickych ani programovych
prostfedkl (resp. v rozsahu, ve kterém je takové plnéni je sou¢asti nabizeného feseni), rozumi se vyskytem rizikového prostfedku
v nabizeném feSeni vyuzivani rizikového prostfedku pro poskytovani takové sluzby, resp. pinéni.

7 V pfipadé&, Ze nabizené feSeni ma povahu sluzby nebo jiného pinéni, které neni dodavkou technickych ani programovych
prostfedk( (resp. v rozsahu, ve kterém je takové pInéni je soucasti nabizeného fe$eni), rozumi se vyskytem backdoor
v nabizeném feseni vyuzivani technického nebo programového prostfedku, ktery ma backdoor, pro poskytovani takové sluzby,
resp. plnéni.



feSeni, ktera zadavateli umozni ve vdech nezbytnych detailech ovéfit fadnost provedeni tohoto
hodnoceni rizik a ktera bude mit minimalné nasledujici nalezitosti (dale a vySe jen ,zprava o
hodnoceni rizik*):

e schéma, ze kterého vyplyne, z jakych systém( ve smyslu vySe uvedené definice
systému, a jak sitové zapojenych, se nabizené feSeni sklada, ledaze je nabizené
feeni tvofeno jedinym takovym systémem (zpracovava-li u€astnik zadavaciho fizeni
na zakladé jinych poZadavku zadavaci dokumentace blokové komunikacni schéma,
které pozadavek podle této odrazky spini, postaci ve zpravé o hodnoceni rizik na toto
blokové komunikaéni schéma odkazat),

e podrobnou identifikaci v8ech rizikovych prostfedkd vyskytujicich se v nabizeném
feSeni, a to v€etné obchodniho nazvu, typu nebo verze, roku vyroby, vyrobce a sidla
vyrobce (postaduje stat),

e podrobnou identifikaci vSech backdoor vyskytujicich se v nabizeném feSeni,

e hodnoty vstupnich parametrd, které nejsou zadany témito pozadavky zadavatele
v oblasti kybernetické bezpeé&nosti ani spravnimi akty NUKIB,

e zduvodnéni volby hodnoty kazdého z téchto parametrl, které nejsou vyslovné zadany
touto zadavaci dokumentaci, a to mimo jiné s ohledem na roli jednotlivych systému
v nabizeném feseni,

e ve vztahu ke vSem rizikovym prostfedkim, hrozbam uvedenym ve spravnich aktech
NUKIB a backdoor uréeni vysledné hodnoty rizik, a

e podrobny popis technickych bezpelnostnich opatfeni za uéelem trvalého snizeni
hodnot zjisténych rizik na urovefi maximalni pfipustné hodnoty rizika nebo na nizsi
uroven (dale jen ,bezpeénostni opatieni“)?, a to véetné fadného zdivodnéni ucinnosti
téchto bezpecnostnich opatfeni, pficemz (zprava o hodnoceni rizik bude obsahovat
vyslovné prohlaseni o splnéni nasledujicich odrazek):

o tato bezpe€nostni opatfeni nesmi vyzadovat vySSi slozitost obsluhy
nabizeného FeSeni, nez jaka by byla v pfipadé, kdyby nabizené feSeni
neobsahovalo Zadny rizikovy prostfedek ani Zadny backdoor,

o tato bezpec€nostni opatfeni nesmi zvySovat pozadavky na personalni zajisténi
obsluhy nabizeného feseni, a

o habizené feSeni vCetné téchto bezpelCnostnich opatfeni musi jako celek
splfiovat veskeré pozadavky zadavatele.

V pfipadé, Ze bude dle zpravy o hodnoceni rizik hodnota rizika ve vztahu ke kterémukoli
systému vySSi nez maximalni pfipustna hodnota rizika, pozaduje zadavatel, aby soucéasti
nabizeného fesSeni byla vysSe uvedena technicka bezpecnostni opatieni, ktera hodnotu
rizik zjiSténych pfi hodnoceni rizik snizi na uroven maximalni pfipustné hodnoty rizika nebo
na niz8i uroven.

Veskeré naklady na tato technicka bezpecnostni opatreni, véetné nakladi na jejich
provoz a na udrzovani jejich u€innosti a urovné kybernetické bezpeénosti po celou
dobu trvani smlouvy, musi byt souc¢asti nabidkové ceny, coz uc¢astnik zadavaciho rizeni
ve vhodné a prezkoumatelné formé uvede ve své nabidce.

Neuplnost, nespravnost nebo nepfezkoumatelnost zpravy o hodnoceni rizik, pfipadné jiné jeji
nedostatky, miize byt diivodem pro vylouc€eni tc¢astnika zadavaciho fizeni z dalSi ucasti
v zadavacim fizeni.

8 Pouze u rizik, jejichZ zji$téna hodnota pfesahuje Groveri maximalni pfipustné hodnoty rizika.
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Pokud bude dle zpravy o hodnoceni rizik hodnota kteréhokoli rizika zjisténého pfi hodnoceni
rizik i po aplikaci bezpeénostnich opatfeni vys$8i nez maximalni pfipustna hodnota rizika,
nesplni nabidka uc€astnika zadavaciho fizeni zadavaci podminky. Zadavatel je v takovém
pfipadé opravnén ucastnika zadavaciho rizeni vyloucit z dalSi u¢asti v zadavacim fizeni.

Moznost estného prohlaseni

Za vyse uvedenych podminek muize ucastnik zadavaciho fizeni namisto provedeni
hodnoceni rizik ucinit v nabidce na vefejnou zakazku ¢estné prohlaseni.

Zadavatel vdak upozorfiuje, Ze v pfipadég, ze po uzavieni smlouvy vyjde najevo, ze toto Cestné
prohlaseni neodpovida skutecnosti, bude opravnén odstoupit od smlouvy. Soucdasné
zadavatel v této souvislosti upozorfiuje, Ze bude provadét testovani (skenovani) nabizeného
feSeni za ucCelem zjisténi jeho kybernetickych bezpelnostnich zranitelnosti, které bude
popisovat pomoci udaju z databaze CVE (Common Vulnerabilities and Exposures; dostupna
z https://cve.mitre.org/), pfipadné jinym vhodnym zpusobem.

Dal$i pozadavky zadavatele v oblasti kybernetické bezpeénosti

Za ucelem trvalého udrzovani vysoké urovné kybernetické bezpecnosti pfedmétu vefejné
zakazky zadavatel poZaduje, aby dodavatel:

e po celou dobu pInéni smlouvy provadél pravidelna technicka a bezpeénostni Skoleni
osob na jeho strané primo se podilejicich na plnéni smlouvy;

e po celou dobu pInéni smlouvy dokumentoval zmény pfistupovych opravnéni, které
bude na své strané provadét;

e urCil a prubézné aktualizoval havarijni kontaktni udaje pro zvladani kybernetickych
bezpecénostnich udalosti a incident(, které bez zbyte¢ného odkladu po nabyti G€innosti
smlouvy poskytne zadavateli, a bude zadavateli oznamovat jakoukoliv jejich zménu bez
zbyte¢ného odkladu;

e poskytoval zadavateli soucinnost pfi testovani havarijniho planu vztahujiciho se
k pfedmétu vefejné zakazky, jakoz i soucinnost pfi provadéni bezpecnostnich,
penetracnich testu a testovani zranitelnosti predmétu vefejné zakazky;

e pii plnéni pfedmétu vefejné zakazky vyuzival napojeni na jednotnou adresafovou
sluzbu provozovanou na technologii Microsoft Active Directory zadavatele;

e vyuzival pro spravu organizacni struktury napojeni na modul ldentity Managementu
informacniho systému Enterprise Service Bus zadavatele;

e poskytovat soucinnost pfi identifikaci a vyhodnocovani potencialnich kybernetickych
bezpectnostnich udalosti v pfedmétu vefejné zakazky;

e zadavatel za u€elem naplnéni § 22 VKB provozuje systém log managementu systém
TeskalLabs Logman.io; dodavatel poskytne veSkerou nezbytnou soucinnost pro
napojeni predmétu vefejné zakazky na tento systém log managementu tak, aby
zadavatel rovnéz ve vztahu k pfedmétu vefejné zakazky mohl plnit ustanoveni § 22
VKB;

e za ucCelem naplnéni § 18 VKB poskytne dodavatel zadavateli:

o kompletni komunikaéni schéma pfedmétu vefejné zakazky v rozsahu a mife
detailu nezbytnych pro jeho zapojeni do sitové infrastruktury zadavatele za
podminek vysoké urovné kybernetické bezpecénosti, a

o ves8kerou nezbytnou soucinnost pro fadnou konfiguraci systému pokrocilych
sitovych analyz zadavatele GreyCortex Mendel.



