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V Brně dne 16.10.2025
PTK pro veřejnou zakázku - „Zajištění dohledového centra kybernetické bezpečnosti SOC“

Odpověď na upřesňující dotazy
Zadavatel obdržel dne 29.9.2025 dotazy, týkající se předběžných tržních konzultací k připravované veřejné zakázce s názvem: „Zajištění dohledového centra kybernetické bezpečnosti SOC“, ke kterému poskytuje následující odpovědi.

Dotaz č. 1:

„Jaký nárůst z pohledu nově napojovaných zdrojů očekává zadavatel v průběhu smluvního vztahu? (poměrově vůči současnému zadání/stavu).“
Odpověď:
Po dokončení projektu implementace Log managementu zadavatel nepředpokládá zásadnější nárůsty. Nárůst napojovaných zdrojů logů bude v průběhu smluvního vztahu spojený jen s možným nasazením nových digitálních technologií, kde ještě nebyly nasazeny, nebo s normálním rozvojem nemocnice.
Dotaz č. 2:

„O jaká zdravotnická zařízené se jedná? Jaké alerty očekává zadavatel, že bude požadovat vyhodnocovat v rámci SOC.“
Odpověď:
Jedná se o kompletní spektrum zdravotnických prostředků, které jsou připojené do ICT infrastruktury nemocnice a jsou schopné zasílat logy. Jedná se o druhou největší nemocnici v ČR. SOC musí vyhodnocovat všechny alerty ze ZP, které jsou významné z pohledu kybernetické bezpečnosti. Viz zadání, musí již správně vyhodnocovat KBU. Ke společnému upřesnění slouží fáze Zkušebního provozu.
Dotaz č. 3

„Jaký je počet EPS na výše specifikovanými zdroji logů? Jaký je očekávaný maximální provoz z pohledu EPS? Kolik bezpečnostních událostí a bezpečnostních incidentů měsíčně monitorujete?“
Odpověď:
Systém Log managementu je dimenzovaný na 12000 EPS standardního provozu, viz veřejně přístupná Zadávací dokumentace. V současném stavu, kdy je napojeno cca 2/3 zdrojů logu z projektu, je průměrný počet cca 5000 EPS, v jednorázových špičkách to bylo maximálně 50 000 EPS. 

Dotaz č. 4

„Jakým způsobem bude zajištěno napojení nových zdrojů do SOC/SIEM nástrojů dodavatele?“

Odpověď:
Všechny nové zdroje logů se budou připojovat na centrální Log management zadavatele. Dodavatel služby SOC si bude brát primárně informace z centrálního Log management systému zadavatele.
Dotaz č. 5

„Komunikace pomocí definovaného HelpDesk nástroje na straně zadavatele je požadována v režim read-only nebo v podobě čtení, zápis ze strany zadavatele?“
Odpověď:
Zadavatel bude komunikovat s dodavatelem služby SOC pomocí svého HelpDesk nástroje Alvao a jak bylo popsáno, všechny klíčové informace o šetření KBU/KBI se musí objevit v tomto nástroji.
Dotaz č. 6:
„Jaký je požadovaný a očekávaný počet korelačních pravidel ve fázi implementace a ve fázi provozu? V jaké frekvenci je očekáván re-design korelačních pravidel.“
Odpověď:
Tuto informaci musí specifikovat díky své odbornosti dodavatel služby SOC a toto bude ověřováno ve fázi Zkušebního provozu. Frekvenci re-designu musí mít dodavatel služby SOC takovou, aby dokázal detekovat všechny KBU/KBI.
Na základě předchozích dotazů dalších účastníků předběžné tržní konzultace zadavatel přistoupil ke změně a upřesnění zadávací dokumentace a do technické specifikace doplnil: 
„Systém centrálního Log managementu je dimenzovaný na 12000 EPS standartního provozu. V současném stavu, kdy je napojeno cca 2/3 zdrojů logu z projektu, je průměrný počet cca 5000 EPS, v jednorázových špičkách maximálně 50 000 EPS.“
„Zadavatel požaduje plnou integraci Služby SOC se systémem HelpDesk zadavatele, kterým je systém ALVAO. Tento nástroj bude jediným komunikačním prostředkem zadavatele s dodavatelem, a to včetně údajů o KBÚ a KBI.“ 
S pozdravem

Mgr. Ing. Robert Kotzian, Ph.D.
vedoucí Oddělení právních věcí
Vyřizuje:  Jana Štěpánová, tel.  532 231 853, e-mail: stepanova.jana@fnbrno.cz
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