Příloha č. 1 k zadávací dokumentaci veřejné zakázky SW na pořizování pacientských digitálních záznamů
Technická specifikace
Předmět plnění
Předmětem veřejné zakázky je pořízení specializovaného softwarového řešení pro podporu wound managementu a klinické fotodokumentace. Řešení má umožnit pořizování a správu fotografií ran, včetně popálenin, s možností jejich anotace, sledování vývoje hojení v čase a vyhodnocování účinnosti poskytované péče. 
Součástí systému musí být rovněž evidence a kontrola cévních vstupů, záznam provedených ošetřovatelských úkonů a spotřebovaného materiálu přímo u lůžka pacienta. Řešení bude integrováno do zdravotnické dokumentace pacienta a podpoří moderní standardy kvality a bezpečí poskytované zdravotní péče.
(dále jenom „řešení“ nebo „SW“).
Architektura řešení
Požadujeme mobilní aplikaci a klienta v řešení server/klient.
Požadujeme tenkého klienta u řešení server/klient.
Mobilní aplikace musí být dostupná ke stažení prostřednictvím oficiálních a bezpečných distribučních platforem, jako jsou např. Google Play a App Store. Mobilní aplikace bude provozována na zařízeních FN Brno a musí podporovat operační systémy iOS i Android.
Licence k řešení musí umožnovat neomezený počet současně přihlášených a aktivních uživatelů.
Řešení musí splňovat podmínky zadavatele uvedené v Příloze č. 6 - Požadavky zadavatele v oblasti informačních a komunikačních technologií. Zadavatel požaduje, aby součástí nabídky bylo komunikační schéma řešení vycházejícího z Přílohy č. 6., a vzor, kterého je v Příloze č. 7 - Blokové komunikační schéma.
V rámci servisní podpory požadujeme zajistit profylaktické kontroly řešení popsaného v návrhu Smlouvy o dodávce informačního systému.
Řešení musí být schopno vést auditní stopu nad všemi operacemi v SW provedenými, např. příjem digitálních záznamů, modifikace digitálních záznamů, generování odkazů pro navázání komunikace apod.
Aplikační část musí být plně responzivní a optimalizovaná pro různé typy koncových zařízení (tablety, telefony, PC). Systém musí být bezproblémově použitelný a přístupný bez ohledu na velikost obrazovky, rozlišení a způsob ovládání.
Řešení musí být navrženo tak, aby svou architekturou splňovalo obecné zásady informační bezpečnosti v rozsahu odpovídajícím charakteru jeho užití a citlivosti zpracovávaných dat s ohledem na požadavky vyplývající z nařízení Evropského Parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „GDPR“).
Vzhledem ke skutečnosti, že zadavatel je provozovatel základní služby dle zákona č. 181/2014 Sb., resp. poskytovatel regulované služby v režimu vyšších povinností dle zákona č. 264/2025 Sb., o kybernetické bezpečnosti (dále jenom „ZKB“) musí řešení splňovat všechny podmínky určené ZKB jako i prováděcími předpisy k němu. 


Kompatibilita řešení se systémy zadavatele
Řešení musí být kompatibilní a schopné komunikace se všemi systémy, které zadavatel provozuje. Jedná se o následující systémy:
Integrační platforma (ESB) 
Integrační platforma zadavatele  představuje centrální komunikační prostředek, prostřednictvím kterého probíhá výměna dat v rámci interní infrastruktury informačních systémů zadavatele, tak i s externími subjekty. 
Integrační platforma zadavatele má zejména následující funkce a je tvořena níže uvedenými systémy zadavatele: 
1. EMPI (Master Patient Index) – služba zajišťuje bezvýznamový identifikátor pacienta;
2. EHR (Electronic Health Record) – služba zajišťuje vytvoření a uchovávaní centrálního zdravotnického záznamu pacienta napříč informačními systémy zadavatele;
3. Číselníky – služba zajišťuje rozhraní pro práci s číselníky, které jsou sdíleny a využívány různými systémy zadavatele;
4. OrgUnit (Organizační jednotky) – služba zajišťuje předávání informací o organizační struktuře zadavatele;
5. I.ZD (IDM) – služba umožňuje zadavateli provozovat systém pro správu identit - Identity management systém, který slouží pro správu identit a řízení přístupových oprávnění uživatelů do jednotlivých informačních systémů zadavatele;
6. Vnitřní komunikace – pro zabezpečení výměny dat mezi jednotlivými komplementy zadavatele;
7. Externí komunikace – pro zabezpečení bezpečné datové výměny s vybranými externími subjekty.
Požadavky: 
	
	

	
	Systémové požadavky

	P.1 
	Řešení musí mít jednotné uživatelské rozhraní se způsobem ovládání respektujícím obecné standardy ve všech modulech a funkcionalitách, které jsou předmětem plnění. Toto rozhraní musí být přehledné, logicky členěné a srozumitelné (user friendly)

	P.2 
	Zadavatel povoluje do řešení integrovat speciální moduly nebo systémy třetích stran (např. v oblasti zobrazovací technicky nebo správy materiálů) (dále jen „integrované systémy“). V takovém případě musí integrované systémy splňovat všechny požadavky na GDPR a kybernetickou bezpečnost, jaké jsou závazné pro řešení samotné a zároveň musí být možné je přepojit na nemocniční informační systém zadavatele (NIS)

	P.3 
	Navržené řešení musí být plně integrováno do  systému správy uživatelů -Identity Management  IDM zadavatele a musí provádět autentizaci uživatelů prostřednictvím této externí autority. Řešení musí podporovat jednotné přihlášení (Single Sign On pro zajištění jednoznačné identifikace uživatele a to tak, aby byly splněny požadavky vyhlášky č. 82/2018 Sb. o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), zejména upravené v  § 19  Řešení musí splňovat tuto podmínku i po tom, jak budou přijaty a účinné nové prováděcí předpisy k ZKB, který nabyde účinnost 01. 11. 2025.

	P.4 
	Autentizace uživatele bude řešena prostřednictvím Active Directory (AD) s možností využití technologie Single Sign On. Nastavení uživatelských rolí a přístupových oprávnění bude spravováno systémem IDM zadavatele.

	P.5 
	Automatické odhlášení nečinného uživatele. Doba nečinnosti musí být individuálně nastavitelný parametr.

	P.6 
	Řešení musí být založené na současných obecně dostupných a moderních technologiích a standardech s perspektivou rozvoje a podpory min. 10 let. Součástí dodávky nesmí být plnění, založené na technologii s oznámeným ukončením podpory kratší než 10 let.

	P.7 
	Systém musí mít jednotné uživatelské rozhraní se způsobem ovládání respektujícím obecné standardy ve všech modulech a funkcionalitách. Zadavatel připouští, aby integrované systémy měli jiné uživatelské rozhraní než hlavní řešení, ale i tyto musí mít ovládání respektující obecné standardy a musí být přehledné, logicky členěné a srozumitelné (user friendly).

	Číselníky

	P.8 
	Číselníky musí být sdíleny mezi jednotlivými částmi systému (stávajícími, modernizovanými i nově zavedenými).

	P.9 
	Nově zavedené číselníky musí uchovávat historii, což znamená, že číselníky musí být uloženy ve verzích, aby bylo možné zpětně sledovat jejich hodnoty a byla zajištěna historická datová konzistence.

	Jazyková lokalizace

	P.10 
	Uživatelské prostředí, kontextová nápověda, uživatelská upozornění, číselníky apod. musí být primárně v českém jazyce a nepožaduje se podpora více jazyků.

	P.11 
	Pro práci správců a administrátorů se u definovaných systémových komponent připouští i anglický jazyk.

	Legislativa a další normy

	P.12 
	Řešení musí být v souladu s legislativou, a to po celou dobu trvání smlouvy, na základě které bude řešení dodáno

	Ostatní obecné požadavky

	P.13 
	Pokud je v požadavcích uveden požadavek na posílání notifikací, musí systém nebo jeho části umožnit posílat notifikace o stavech a událostech skrze různé komunikační kanály, minimálně E-mail anebo SMS.


„Mobilní aplikace (sestra/lékař) - funkcionality
	P.14 
	Pořízení pacientských digitálních záznamů:
1) fotografií (zranění, defekty, dekubity apod.)
2) skenů dokumentů (lékařské zprávy, zprávy z vyšetření apod.)
3) videozáznamů
4) evidence použitých zdravotnických prostředků (nástroje, přístroje, materiál) uložených v aplikaci pro další využití

	P.15 
	Každý digitální záznam musí jít rozšířit o další strukturovaná data (metadata). Metadata by měla umožňovat variantní zadávání ve formě rozbalovacích seznamů, textových a číselných vstupů, přepínačů, zaškrtávacích polí apod.

	P.16 
	Řešení musí umožňovat konfiguraci a přizpůsobení datové struktury pro sběr informací. Správci řešení nebo jiné oprávněné osoby musí mít k dispozici nástroje pro vytváření, úpravu a správu datových polí – včetně rozbalovacích seznamů, textových a číselných vstupů, přepínačů a zaškrtávacích polí – dle specifických potřeb jednotlivých klinických oddělení.

	P.17 
	Možnost pořízení série (sekvence) snímků

	P.18 
	Export celé sekvence nebo vybraných digitálních záznamů z mobilní aplikace do databáze na serveru řešení.

	P.19 
	U videozáznamů by měla být možnost nastavit maximální povolenou délku

	P.20 
	Digitální záznamy z mobilní aplikace musí přenášet informace:
· o tom, kdo je pořídil (přihlášený uživatel)
· pod jakou organizační jednotku organizace uživatel spadá (jakou kliniku)
· Přesné datum a čas pořízení 
· Zadaná metadata
U skenovaných dokumentů bude výstupem PDF s textovou vrstvou (OCR)

	P.21 
	Řešení musí podporovat všechny následující způsoby identifikace pacienta:
· načtením Q/R kódu nebo čárového kódu (Code128);
· z identifikačního náramku pacienta;
· výběrem pacienta z EMPI zadavatele (popis rozhraní bude k dispozici vybranému dodavateli po podpisu dohody o mlčenlivosti)
· ručním zadáním (Jméno, RČ pacienta)

	P.22  
	Přístupová oprávnění do aplikace budou řízena integrací se systémem IDM zadavatele (popis rozhraní bude k dispozici vybranému dodavateli po podpisu dohody o mlčenlivosti)

	P.23 
	Bezpečné přihlášení do aplikace (využití MS Active Directory). Možnost šifrování dle platných standardů.

	P.24 
	Uložení dat v zařízení separátně, mimo běžnou fotodokumentaci (Galerie, Fotky, atd.)

	P.25 
	Bezpečné odhlášení z aplikace a automatický výmaz dat ze zařízení po přenosu do serverového úložiště.

	P.26 
	Možnost vzdáleného odhlášení z aplikace v případě ztráty zařízení nebo podezřelého chování.

	P.27 
	Design aplikace v barvách zadavatele a jeho loga.


Specifikace pro invazivní vstupy:
	P.28 
	Řešení musí podporovat všechny následující způsoby identifikace pacienta:
· načtením QR/čárového kódu,
· výběrem pacienta z EMPI zadavatele (popis rozhraní bude k dispozici vybranému dodavateli po podpisu dohody o mlčenlivosti)

	P.29 
	Řešení musí umožnit, aby již při vytvoření záznamu o invazivním vstupu (např. cévní katetry, porty atd.) bylo možné pořídit a přiložit fotografii místa tohoto vstupu, za účelem:
· sledování vývoje rány, stavu cévního katetru nebo portu v průběhu času poskytování zdravotní péče;
· sledování komplikací pro usnadnění evidence komplikací, jako jsou infekce nebo trombózy, změn v okolí rány, zarudnutí nebo otoky, tak by bylo tyto možné zaznamenat a porovnávat navzájem;
· zajištění kontinuity péče při střídání směn nebo přesunu pacienta;
· pořízená fotodokumentace bude součástí zdravotního záznamu pacienta.

	P.30 
	Evidence materiálů použitých při invazivních vstupech.

	P.31 
	Dokumentace převazů včetně plánování příštího převazu a notifikací.

	P.32 
	Evidence komplikací (např. infekce, trombózy).

	P.33 
	Hodnocení rizika invazivních vstupů s automatickou notifikací cévního týmu.


Klient pro správu pořízených záznamů - funkcionality
	P.34 
	Přístupová oprávnění do aplikace budou řízena integrací se systémem IDM zadavatele (popis rozhraní bude k dispozici vybranému dodavateli po podpisu dohody o mlčenlivosti)

	P.35 
	Přihlášení do aplikace bude řízeno prostřednictvím MS Active Directory. Řešení musí podporovat jednotné přihlášení (Single Sign On pro zajištění jednoznačné identifikace uživatele

	P.36 
	Řešení musí poskytovat otevřené aplikační prostředí (API), které umožní integraci s dalšími systémy zadavatele.

	P.37 
	Vyhledávání pacienta v databázi  podle jména – příjmení nebo jméno a příjmení, s diakritikou i bez diakritiky, nebo RČ s lomítkem i bez lomítka.

	P.38 
	Požadujeme možnost převedení digitálního záznamu do DICOM (požadavky na DICOM viz Příloha č. 2 - Požadavky FN Brno pro připojení ICT) a odeslání do PACS archivu FN Brno celé sekvence nebo jen vybraných záznamů.

	P.39 
	Součástí exportu dat bude převedení popisu do DICOM SR (Structured Report) a odeslání do PACS jako součást obrazové dokumentace, včetně informace o autorovi popisu.

	P.40 
	Řešení musí poskytovat možnost nastavení oprávnění uživatelů k nahlížení, a to minimálně tak, aby uživatel mohl vstoupit do databáze jenom útvaru, ve kterém je zařazen.

	P.41 
	Pacientské snímky/fotografie:
· Možnost popisu defektu v samostatném okně, případně v náhledu a také přenos některých dat přímo na exportovaný snímek. Sestra/ lékař může přiřadit volitelně popis např., jak se defekt pacienta vyvíjí a jak na něj účinkuje aplikovaná medikace.
· Přiřazení jednotlivých snímků k předdefinovaným šablonám těla pacienta
· Možnost přesného označení defektu (lokace) na těchto šablonách, s ponecháním originálního snímku a vytvořením kopie s anotacemi.
· Výběr ze šablon – celá postava (zepředu, zezadu), hlava (zepředu, zezadu), ploska nohy, dlaň, dutina ústní
· Možnost zobrazit originální snímek včetně metadat: Autor snímku, kde (na jakém oddělení nemocnice) byl snímek pořízen, datum a čas pořízení snímku.
· Možnost definice tagů a vyhledávání podle jejich definice
· Možnost anonymizovaného exportu snímků
· Možnost importu snímků s informací, kdo import provedl
· Možnost úprav snímku se zaznamenanou historií změn, minimálně v rozsahu kdo a kdy změny provedl 
· Možnost rozmazání části snímku pro potřeby GDPR (např. tetování, mateřská znaménka…)
· Možnost sledování vývoje defektu v čase
· Možnost měření velikosti a plochy rány/ dekubitu pro určení velikosti rány např. s použitím pravítka. K ráně/dekubitu bude přikládáno měřidlo pro stanovení správné velikosti a stanovení poměru pro přepočet na reálné hodnoty mm, mm2.
· Pořízené snímky musí mít dostatečnou barevnou citlivost (dostatečná škála barev např. při zarudnutí okolí rány …). Možnost barevné kalibrace.
· Řešení umožňuje pořizovat a přenášet média v RAW formátu. 

	P.42 
	Řešení musí umožnit zasílání digitálních záznamů i přímo pacienty samotnými, a to ve funkci povolit/nepovolit přes pacientskou aplikaci (portál). O použití funkce rozhodne ošetřující lékař/sestra. 

	P.43 
	Řešení musí umožnovat vygenerování URL, na kontaktní email, kam by pacient mohl nahrát dokumentaci a nemusel navštěvovat v neakutních případech lékaře.

	P.44 
	Řešení musí umožnovat nebo i zakázat přímou konzultaci s lékařem, opět po vygenerování URL odkazu a odeslání na konkrétní email pacienta. Lékař identifikován na základě přístupu do aplikace.



Zajištění kontinuity péče
	P.45 
	[bookmark: _GoBack]Aktuální stav invazivních vstupů musí být přenesen do: 
· Ambulantní zprávy
· Dekurzu
· Propouštěcí ošetřovatelské zprávy

	P.46 
	Evidence převazů a plánování následujících kroků při přesunu pacienta.


Statistiky a přehledy
	P.47 
	Přehledy na úrovni stanice, oddělení, kliniky a nemocnice.

	P.48 
	Možnost exportu dat do Excelu.

	P.49 
	Statistiky o počtech a typech invazivních vstupů, komplikacích atd.


Budoucí rozšíření systému
	P.50 
	Výpočet hloubky rány.

	P.51 
	Napojení na dokument registry podle IHE profilu.

	P.52 
	Nahrávání a zpracování videa
· Systém by měl umožňovat pořizování videodokumentace pro sledování vývoje zdravotního stavu pacientů.
· Měly by být k dispozici nástroje pro anotaci a editaci videí, například pro přidání poznámek nebo zvýraznění klíčových částí.
· Řešení by mělo podporovat automatizovanou kategorizaci videí dle pacienta, diagnózy nebo typu ošetření.

	P.53 
	Pořizování audionahrávek 
· Systém by měl v budoucnu umožnit nahrávání hlasových poznámek lékařů během vizit a vyšetření.

	P.54 
	Skenování a vytěžování dokumentů: Systém musí být navržen s ohledem na budoucí integraci funkcionality pro skenování a automatizované vytěžování dat z tištěných dokumentů.



