Podmínky zadavatele v oblasti zajištění bezpečnosti

	Účastník zadávacího řízení je oprávněn a současně povinen vyplnit modře podbarvená pole!!!



Obecné pojmy

„Backdoor“ – vlastnost předmětu veřejné zakázky, uceleného podsystému, případně technického nebo programového prostředku tvořícího součást předmětu veřejné zakázky, jejímž důsledkem je chování, které jako hrozbu stanovují následující akty NÚKIB:
· varování NÚKIB ze dne 3. 9. 2025, sp. zn. 350-647/2025-E, č. j. 6159/2025-NÚKIB-E/350.
Zadavatel je však povinen stanovit rizika spojená s narušením kybernetické bezpečnosti primárních aktiv ve vztahu ke všem podsystémům[footnoteRef:1] tvořícím předmět veřejné zakázky a ve vztahu ke všem chováním těchto podsystémů narušujících kybernetickou bezpečnost nabízeného řešení, a to bez ohledu na to, zda tyto podsystémy nebo tato chování spadají do působnosti výše uvedených aktů NÚKIB. Zadavatel proto pojem „backdoor“ vymezuje, vedle vymezení vyplývajících z výše uvedených aktů NÚKIB, jako vlastnost, která: [1:  Pro vyloučení pochybností zadavatel uvádí, že předmět veřejné zakázky se může rozpadat na více ucelených podsystémů. Jakákoli část předmětu veřejné zakázky, který má povahu hardware nebo software, je jeho podsystémem. Uceleným podsystémem se však pro účely těchto podmínek rozumí pouze takový podsystém, který splňuje definici uceleného podsystému, tj. zejména je samostatným síťovým zařízením.] 

· umožňuje předávat uživatelská a/nebo systémová data do rizikových států nebo rizikovým subjektům;
· umožňuje provádět vzdálenou správu technických aktiv vykonávanou z rizikových států nebo ze strany rizikových subjektů;
· umožňuje osobám odlišným od zadavatele vzdáleně narušovat kybernetickou bezpečnost aktiv[footnoteRef:2]; [2:  Např. tento systém umožňuje provádění neoprávněného zpracování osobních údajů, neoprávněnou vzdálenou správu technických aktiv, neoprávněné odesílání i jen části osobních údajů nebo systémových dat mimo nabízené řešení, neoprávněné změny osobních údajů nebo systémových dat, neoprávněné omezování dostupnosti služby.] 

· spočívá v tom, že podsystém narušuje kybernetickou bezpečnost aktiv automaticky;
· spočívá v tom, že podsystém umožňuje akceptovat povely osoby odlišné od zadavatele.
Avšak chování předmětu veřejné zakázky nebo jeho podsystémů, které je výslovně stanoveno zadávací dokumentací nebo je výslovně sjednáno ve smlouvě na veřejnou zakázku, nebo které je zjevně nezbytné k plnění této smlouvy nebo právních předpisů platných v České republice, se nepovažuje za narušení kybernetické bezpečnosti, ledaže ze správních aktů NÚKIB vyplývá, že je hrozbou.

„Komunikační schéma“ – schéma nabízeného řešení dekomponovaného na jednotlivé ucelené podsystémy včetně jejich vzájemného síťového propojení a včetně síťového napojení na datovou síť zadavatele, případně do internetu, přičemž budou-li ucelené podsystémy v komunikačním schématu dekomponovány do dalších podsystémů, musí být patrné, které podsystémy tvoří který ucelený podsystém. Komunikační schéma může být nahrazeno blokovým komunikačním schéma požadovaným v zadávací dokumentaci, jestliže takové blokové komunikační schéma splňuje požadavky věty předchozí.

„Nabízené řešení“ – část předmětu veřejné zakázky tvořená systémy, které mají povahu hardware nebo software (včetně firmware), tj. mimo jiné všemi ucelenými podsystémy, a to v jejich vzájemném propojení, implementaci, konfiguraci, montáži, nastavení apod., jak je to požadováno zadávací dokumentací.

„NÚKIB“ – Národní úřad pro kybernetickou a informační bezpečnost.

„Povinná aktiva“ – aktiva uvedená v kapitole 3.2.1 těchto podmínek, ve vztahu ke kterým je účastník zadávacího řízení povinen vyhodnotit kybernetická bezpečnostní rizika spojená s nabízeným řešením, resp. ucelenými podsystémy.

„Povinné hrozby“ – kybernetické bezpečnostní hrozby uvedené v kapitole 3.2.2 těchto podmínek, ve vztahu ke kterým je účastník zadávacího řízení povinen vyhodnotit kybernetická bezpečnostní rizika spojená s nabízeným řešením, resp. ucelenými podsystémy.

„Povinné zranitelnosti“ – kybernetické bezpečnostní zranitelnosti uvedené v kapitole 3.2.3 těchto podmínek, ve vztahu ke kterým je účastník zadávacího řízení povinen vyhodnotit kybernetická bezpečnostní rizika spojená s nabízeným řešením, resp. ucelenými podsystémy.

„Přípustné státy“ – členské státy Evropské unie, členské státy Evropského hospodářského prostoru, Švýcarská konfederace, jiný stát, který má s Českou republikou nebo s Evropskou unií uzavřenu mezinárodní smlouvu zaručující přístup dodavatelům z těchto států k zadávané veřejné zakázce, přičemž takovou mezinárodní smlouvou se primárně rozumí Dohoda o veřejných zakázkách (Government Procurement Agreement). Aktuální informace o stranách této dohody jsou uvedeny na stránkách Světové obchodní organizace:
https://www.wto.org/english/tratop_e/gproc_e/memobs_e.htm

„Rizikové prostředky“ – technické a/nebo programové prostředky, k nimž se vztahují následující varování NÚKIB (veškerá tato varování dále souhrnně jen „varování NÚKIB“):
· varování NÚKIB ze dne 17. 12. 2018, sp. zn. 110-536/2018, č. j. 3012/2018-NÚKIB-E/110; a
· varování NÚKIB ze dne 10. 7. 2025, sp. zn. 350-544/2025-E, č. j. 4417/2025-NÚKIB-E/350.

„Rizikové státy“ – státy, které mohou být s ohledem na rozhodovací praxi orgánů státní správy (například NÚKIB), považovány za zdroje bezpečnostních rizik. Státy, které zadavatel považuje za rizikové státy:
· Čínská lidová republika včetně zvláštních administrativních oblastí.

„Rizikové subjekty“ – subjekty, které mohou být s ohledem na rozhodovací praxi orgánů státní správy (například NÚKIB), považovány za zdroje bezpečnostních rizik. Státy, které zadavatel považuje za rizikové subjekty:
· subjekty usídlené na území rizikových států.

„Řešení se zanedbatelným rizikem“ – takové nabízené řešení, kdy pro všechny jeho ucelené podsystémy platí, že:
· neobsahují žádné rizikové prostředky,
· jejich výrobce nemá sídlo v rizikovém státě ani není rizikovým subjektem, a
· neobsahují digitální komponenty, jejichž výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem.

„Ucelený podsystém“ – každá ucelená část předmětu veřejné zakázky, která má povahu hardware a která se samostatně, tj. odděleně od ostatních takových částí předmětu veřejné zakázky, připojuje nebo může připojit do datové sítě, tj. je nebo může být samostatným síťovým zařízením, a to bez ohledu na to, o jakou datovou síť se jedná, tj. včetně například uzavřené datové sítě tvořené pouze podsystémy předmětu veřejné zakázky. Pokud je součástí předmětu veřejné zakázky software, který má být implementován na serverové prostředky zadavatele, považuje se takový software za ucelený podsystém.

„VBO“ – vyhláška č. 409/2025 Sb., o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností.

„ZKB“ – zákon č. 264/2025 Sb., o kybernetické bezpečnosti (dále jen „ZKB“).

„ZZVZ“ – zákon č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů.

[bookmark: _Ref212043899]Omezení z hlediska sídla dodavatele, poddodavatele nebo výrobce

Zadavatel stanovuje zadávací podmínky, u kterých je v následující tabulce pole v prvním sloupci zaškrtnuto:

	Nevyplňovat, vyplní zadavatel před zahájením zadávacího řízení!!!

	
	Zadávací podmínka
	Doplňující, avšak závazná, zadávací podmínka

	☐	Nabídku je oprávněn podat pouze dodavatel, který má sídlo v přípustném státě.
	V případě nabídky podané dodavatelem se sídlem mimo přípustné státy, zadavatel účastníka ze zadávacího řízení vyloučí. Zadavatel s ohledem na smysl a účel ustanovení § 6 odst. 3 ZZVZ doplňuje, že totožným způsobem přistoupí ke společné nabídce, pokud alespoň jeden z dodavatelů podávajících společnou nabídku bude mít sídlo mimo přípusté státy. 

	☐	Každý poddodavatel dodavatele musí mít sídlo v přípustném státě.
	

	☐	Zadavatel připouští, aby hodnota plnění poddodavatelů dodavatele, kteří nemají sídlo v přípustném státě, tvořila nejvýše Klikněte sem a zadejte text. % nabídkové ceny.
	

	☐	Výrobce předmětu koupě, případně všech ucelených podsystémů musí mít sídlo v přípustném státě.
	

	☐	Výrobce následujících ucelených podsystémů musí mít sídlo v přípustném státě:
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
	

	☐	Zadavatel připouští, aby ucelený podsystém, který nemá povahu software implementovaného na serverové prostředky zadavatele, obsahoval digitální komponenty, jejichž poddodavatel nebo výrobce nemá sídlo v přípustném státě, avšak za podmínky, že souhrnná hodnota takových komponent tvoří nejvýše 80 % nabízené ceny za takový ucelený podsystém. Digitální komponentou se rozumí rovněž programové vybavení včetně firmware. Účastník zadávacího řízení v nabídce pro každý ucelený podsystém, který obsahuje digitální komponenty, jejichž poddodavatel nebo výrobce nemá sídlo v přípustném státě, uvede údaje nezbytné pro ověření této zadávací podmínky a takové digitální komponenty popíše, tj. zejména uvede jejich povahu[footnoteRef:3], výrobce a účel. Touto zadávací podmínkou není dotčena povinnost účastníka zadávacího řízení postupovat podle kapitoly 3 těchto podmínek. [3:  Postačí rozlišení, zda se jedná o hardware, software, firmware, kombinaci hardware a software apod.] 

	Účastník zadávacího řízení učiní o plnění této zadávací podmínky ve své nabídce výslovné písemné čestné prohlášení.



[bookmark: _Ref212034636]Kybernetická bezpečnost

Účastník zadávacího řízení není povinen splnit požadavky zadavatele vyplývající z této kapitoly, jestliže nabízené řešení neobsahuje žádný podsystém, který je schopen komunikovat prostřednictvím datové sítě. Pro vyloučení pochybností se uvádí, že účastník zadávacího řízení je povinen splnit požadavky zadavatele vyplývající z této kapitoly, jestliže nabízené řešení obsahuje jakýkoli podsystém (nikoli nutně ucelený podsystém), která má schopnost komunikovat prostřednictvím datové sítě, a to bez ohledu na to, zda zadavatel takovou komunikaci požaduje, či nikoli (tj. postačuje pouhá schopnost jakéhokoli podsystému, který je součástí nabízeného řešení, takto komunikovat).

Pokud však z požadavků zadavatele uvedených v kapitole 2 vyplývá, že je nepřípustné, aby určitý ucelený podsystém byl součástí nabízeného řešení, uvádí zadavatel pro vyloučení pochybností, že žádný výsledek hodnocení rizik ani jiný postup podle této kapitoly 3 nemůže způsobit, že dodávka takového uceleného systému je přípustná. 

Zadavatel je v postavení provozovatele základní služby dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti. Do doby určení poskytovatelem regulované služby podle § 6 odst. 2 ZKB plní své povinnosti podle ZKB v rozsahu dle § 71 odst. 1 ZKB.

Pojmy užité v této kapitole se vykládají dle ZKB, případně, neobsahuje-li ZKB jejich definici, pak se vykládají podle těchto zadávacích podmínek.

Dekompozice předmětu veřejné zakázky pro účely hodnocení rizik

Hodnocení rizik musí být provedeno ve vztahu k jednotlivým uceleným podsystémům, tj. účastník zadávacího řízení musí provést dekompozici předmětu veřejné zakázky na ucelené podsystémy. Zadavatel požaduje, aby účastník zadávacího řízení ve své nabídce uvedl komunikační schéma, pokud je nabízené řešení tvořeno alespoň dvěma ucelenými podsystémy.

Zadavatel pro účely hodnocení rizik v souvislosti s hrozbou spočívající v přítomnosti backdoor v ucelených podsystémech rozlišuje následující případy:
a) případ, kdy výrobce uceleného podsystému má sídlo v rizikovém státě nebo je rizikovým subjektem;
b) případ, kdy výrobce uceleného podsystému nemá sídlo v rizikovém státě ani není rizikovým subjektem, ale obsahuje digitální komponenty[footnoteRef:4], jejichž výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem; [4:  Digitální komponentou se rozumí rovněž programové vybavení (software) včetně middleware, firmware aj.] 

c) případ, kdy výrobce uceleného podsystému nemá sídlo v rizikovém státě ani není rizikovým subjektem, ani neobsahuje digitální komponenty, jejichž výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem.

[bookmark: _Ref212044342]Určení hodnot vstupujících do hodnocení rizik

Pro stanovení úrovní zranitelnosti, aktiv, hrozeb, dopadů, rizik, důvěrnosti, integrity, dostupnosti, případně dalších veličin použitých při hodnocení rizik dle této zadávací dokumentace jsou použity škály uvedené v přílohách VBO. Pro účastníka zadávacího řízení je použití těchto škál při zpracování nabídky povinné[footnoteRef:5].  [5:  A to i v případě, že v je ve VBO použití určité škály označeno jen jako doporučené nebo jen jako příklad.] 


[bookmark: _Ref212102631]Povinná aktiva a jejich hodnoty

Osobní údaje zpracovávané předmětem veřejné zakázky nebo uceleným podsystémem[footnoteRef:6], tj. rovněž údaje o zdravotním stavu pacientů zadavatele, včetně dalších uživatelských dat, považuje zadavatel za primární aktiva (tato uživatelská dále jen „data“ nebo „uživatelská data“). Tato primární aktiva zadavatel ohodnotil na škálách uvedených ve VBO takto: [6:  Pojmy „osobní údaje“ a „zpracování osobních údajů“ se vykládají podle nařízení Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů).] 

· důvěrnost: vysoká,
· integrita: kritická,
· dostupnost: střední.

Služby poskytované nabízeným řešením považuje zadavatel za primární aktiva (tyto služby dále jen „služby“; data a služby dále souhrnně též pouze „primární aktiva“). Tato primární aktiva zadavatel ohodnotil na škálách uvedených ve VBO takto:
· důvěrnost: střední,
· integrita: kritická,
· dostupnost: střední.

Systémová data nezbytná pro řádné a bezpečné fungování nabízeného řešení považuje zadavatel za technická aktiva (dále jen „systémová data“; systémová data, uživatelská data a služby dále souhrnně jen „aktiva“). Tato technická aktiva zadavatel ohodnotil na škálách uvedených ve VBO takto:
· důvěrnost: střední,
· integrita: kritická,
· dostupnost: střední.

[bookmark: _Ref212102688]Povinné hrozby a jejich hodnoty

Vzhledem ke svým právním povinnostem a vzhledem k tomu, že zadavatel je mimo své postavení dle ZKB významným poskytovatelem zdravotních služeb, stanovuje následující povinné hrozby:
· zneužití rizikového prostředku v nabízeném řešení znamená hrozbu v úrovni vyplývající z příslušného správního aktu NÚKIB, nebo, nevyplývá-li úroveň takové hrozby z žádného správního aktu NÚKIB, v úrovni: vysoká;
· zneužití backdoor v nabízeném řešení znamená hrozbu v úrovni vyplývající z příslušného správního aktu NÚKIB, nebo, nevyplývá-li úroveň takové hrozby z žádného správního aktu NÚKIB, v úrovni: vysoká.

[bookmark: _Ref212102779]Povinné zranitelnosti a jejich hodnoty

Vzhledem ke svým právním povinnostem a vzhledem k tomu, že zadavatel je mimo své postavení dle ZKB významným poskytovatelem zdravotních služeb, stanovuje následující povinné hodnoty zranitelností:
· přítomnost každého rizikového prostředku v nabízeném řešení znamená zranitelnost v úrovni dle následující tabulky:
	Správní akt NÚKIB ze dne
	Stručné vymezení rizikových prostředků
	Úroveň zranitelnosti

	17. 12. 2018
	Huawei, ZTE
	Kritická

	10. 7. 2025
	DeepSeek
	Kritická


· přítomnost následujících ucelených podsystémů, mimo jiné s ohledem na uvedené správní akty NÚKIB, v nabízeném řešení znamená zranitelnost v úrovni dle následující tabulky:
	Správní akt NÚKIB ze dne; tyto úrovně zranitelnosti se však použijí na všechny ucelené podsystémy zahrnuté v nabízeném řešení bez ohledu na to, zda jsou uvedeny ve správním aktu NÚKIB
	Druh uceleného podsystému
	Úroveň zranitelnosti

	3. 9. 2025
	Ucelený podsystém, jehož výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem
	Kritická

	3. 9. 2025
	Ucelený podsystém, jehož výrobce nemá sídlo v rizikovém státě ani není rizikovým subjektem, ale obsahuje digitální komponenty, jejichž výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem
	Střední

	3. 9. 2025
	Ucelený podsystém, jehož výrobce nemá sídlo v rizikovém státě ani není rizikovým subjektem, ani neobsahuje digitální komponenty, jejichž výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem
	Nízká



Není-li některá hodnota vstupující do hodnocení rizik výše stanovena ani z výše uvedeného nevyplývá, resp. ji pouze základě výše uvedeného nelze určit, určí ji účastník zadávacího řízení podle skutečnosti, přičemž určení takové hodnoty uvede a řádně a přezkoumatelně odůvodní ve zprávě o hodnocení rizik.

Způsob splnění těchto podmínek pro oblast kybernetické bezpečnosti

Zadavatel požaduje, aby účastník zadávacího řízení ve vztahu ke všem uceleným podsystémům provedl hodnocení rizik vyplývajících z povinných hrozeb, a to dále uvedenými postupy.

V případě, že nabízené řešení je řešením se zanedbatelným rizikem, neobsahuje žádný rizikový prostředek ani backdoor, může účastník zadávacího řízení ve své nabídce namísto provedení hodnocení rizik výslovně čestně prohlásit, že nabízené řešení neobsahuje žádný rizikový prostředek ani backdoor. Zadavatel však upozorňuje, že v případě, že po uzavření smlouvy vyjde najevo, že toto čestné prohlášení neodpovídá skutečnosti, bude oprávněn odstoupit od smlouvy. Současně zadavatel v této souvislosti upozorňuje, že bude provádět testování (skenování) nabízeného řešení za účelem zjištění jeho kybernetických bezpečnostních zranitelností, které bude popisovat pomocí údajů z databáze CVE (Common Vulnerabilities and Exposures; dostupná z https://cve.mitre.org/), případně jiným vhodným způsobem.

V ostatních případech musí účastník zadávacího řízení provést hodnocení rizik podle těchto podmínek.

[bookmark: _Ref212119876]Hodnocení rizik

Zadavatel požaduje, aby účastník zadávacího řízení ve vztahu ke všem výskytům rizikových prostředků v nabízeném řešení[footnoteRef:7], ve vztahu ke všem povinným hrozbám, povinným aktivům a povinným zranitelnostem, jakož i ve vztahu ke všem backdoor v ucelených podsystémech, provedl hodnocení rizik ve smyslu § 2 písm. d) VKB, a to postupy a s využitím škál dle příloh VKB, přičemž i to, co je v těchto přílohách VKB uvedeno jako pouhé doporučení nebo jako pouhý příklad, je pro účastníky tohoto zadávacího řízení povinné (toto hodnocení rizik dále jen „hodnocení rizik“).  [7:  V případě, že nabízené řešení má povahu služby nebo jiného plnění, které není dodávkou technických ani programových prostředků (resp. v rozsahu, ve kterém je takové plnění je součástí nabízeného řešení), rozumí se výskytem rizikového prostředku v nabízeném řešení využívání rizikového prostředku pro poskytování takové služby, resp. plnění.] 


Zadavatel stanovuje maximální přípustnou úroveň rizika spojeného s narušením důvěrnosti, integrity nebo dostupnosti, tj. kybernetické bezpečnosti, každé jednotlivé součásti nabízeného řešení na úroveň nízká na škále uvedené v příslušné příloze VBO (dále jen „maximální přípustná hodnota rizika“). 

Pokud kterékoli riziko zjištěné při hodnocení rizik přesáhne maximální přípustnou hodnotu rizika, navrhne účastník zadávacího řízení technických bezpečnostních opatření za účelem trvalého snížení hodnoty tohoto zjištěného rizika na úroveň maximální přípustné hodnoty rizika nebo na nižší úroveň (dále jen „bezpečnostní opatření“), přičemž:
· bezpečnostní opatření budou popsána ve zprávě o hodnocení rizik specifikované v kapitole 3.4.3;
· bezpečnostní opatření musí být součástí dodávky a tedy součástí nabízeného řešení, tj. bez dodání a řádné implementace bezpečnostních opatření nesplní dodavatel předmět smlouvy;
· bezpečnostní opatření nesmí vyžadovat vyšší složitost obsluhy nabízeného řešení, než jaká by byla v případě, kdyby nabízené řešení neobsahovalo žádný rizikový prostředek ani žádný backdoor,
· bezpečnostní opatření nesmí zvyšovat požadavky na personální zajištění obsluhy nabízeného řešení, a
· nabízené řešení včetně těchto bezpečnostních opatření musí jako celek splňovat veškeré požadavky zadavatele.

Veškeré náklady na tato bezpečnostní opatření, včetně nákladů na jejich provoz a na udržování jejich účinnosti a úrovně kybernetické bezpečnosti po celou dobu trvání smlouvy, musí být součástí nabídkové ceny.

Pokud bude hodnota kteréhokoli zjištěného rizika i po aplikaci bezpečnostních opatření vyšší než maximální přípustná hodnota rizika, nesplní nabídka účastníka zadávacího řízení zadávací podmínky. Zadavatel je v takovém případě oprávněn účastníka zadávacího řízení vyloučit z další účasti v zadávacím řízení.

Výpočet hodnoty aktiva

Pro výpočet hodnoty aktiva je účastník zadávacího řízení povinen využít následující tabulky (pomocí první tabulky určí číselnou hodnotu jednotlivých veličin a pomocí druhé tabulky výslednou slovní hodnotu) a funkci[footnoteRef:8]: [8:  Tato funkce je stanovena Metodikou pro identifikaci aktiv a pro hodnocení rizik zpracovanou zadavatelem za účelem plnění povinností vyplývajících ze ZKB.] 


	Hodnoty důvěrnosti, integrity nebo dostupnosti

	Slovní 
	Číselná, která se použije pro výpočet hodnoty aktiva

	Nízká
	1

	Střední
	2

	Vysoká
	3

	Kritická
	4





Výpočet hodnoty rizika

Pro výpočet hodnoty rizika je účastník zadávacího řízení povinen využít následující tabulky (pomocí první tabulky určí číselnou hodnotu jednotlivých veličin a pomocí druhé tabulky výslednou slovní hodnotu) a funkci[footnoteRef:9]: [9:  Tato funkce je stanovena Metodikou pro identifikaci aktiv a pro hodnocení rizik zpracovanou zadavatelem za účelem plnění povinností vyplývajících ze ZKB a rovněž přílohou VBO.] 


	Hodnota hrozby nebo zranitelnosti

	Slovní 
	Číselná, která se použije pro výpočet hodnoty rizika

	Nízká
	1

	Střední
	2

	Vysoká
	3

	Kritická
	4





	Hodnota rizika číselná
	Hodnota rizika slovní

	Od 3 do 48
	Nízká

	Od 49 do 96
	Střední

	Od 97 do 144
	Vysoká

	Od 145
	Kritická



[bookmark: _Ref212108161]Zpráva o hodnocení rizik

Zadavatel proto požaduje, aby součástí nabídky byla podrobná a přezkoumatelná zpráva o hodnocení rizik, která zadavateli umožní ve všech nezbytných detailech ověřit řádnost provedení hodnocení rizik dle těchto podmínek a která bude mít alespoň následující náležitosti (dále a výše jen „zpráva o hodnocení rizik“):
· hodnoty rizika budou určeny podle těchto podmínek a budou uvedeny rovněž ve slovní formě,
· komunikační schéma, pokud je nabízené řešení tvořeno alespoň dvěma ucelenými podsystémy,
· identifikaci všech rizikových prostředků vyskytujících se v nabízeném řešení, a to včetně obchodního názvu, výrobce a účelu,
· identifikaci všech digitálních komponent vyskytujících se v nabízeném řešení, a to včetně ucelených podsystémů, ve kterých jsou použity, obchodních názvů, výrobců a účelů, jejichž poddovatel nebo výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem,
· identifikaci všech backdoor vyskytujících se v nabízeném řešení,
· hodnoty vstupních veličin, které nejsou zadány těmito požadavky zadavatele v oblasti kybernetické bezpečnosti ani správními akty NÚKIB,
· zdůvodnění volby hodnot každé z těchto veličin, které nejsou výslovně zadány těmito podmínkami,
· zjištěné hodnoty rizik,
· podrobný popis bezpečnostních opatření.

Neúplnost, nesprávnost nebo nepřezkoumatelnost zprávy o hodnocení rizik, případně jiné její nedostatky, může být důvodem pro vyloučení účastníka zadávacího řízení z další účasti v zadávacím řízení.

Další požadavky zadavatele v oblasti kybernetické bezpečnosti

Za účelem trvalého udržování vysoké úrovně kybernetické bezpečnosti předmětu veřejné zakázky zadavatel dále požaduje, aby dodavatel:
· po celou dobu plnění smlouvy prováděl pravidelná technická a bezpečnostní školení osob na jeho straně přímo se podílejících na plnění smlouvy;
· po celou dobu plnění smlouvy dokumentoval změny přístupových oprávnění, které bude na své straně provádět;
· určil a průběžně aktualizoval havarijní kontaktní údaje pro zvládání kybernetických bezpečnostních událostí a incidentů, které bez zbytečného odkladu po nabytí účinnosti smlouvy poskytne zadavateli, a bude zadavateli oznamovat jakoukoliv jejich změnu bez zbytečného odkladu;
· poskytoval zadavateli součinnost při testování havarijního plánu vztahujícího se k předmětu veřejné zakázky, jakož i součinnost při provádění bezpečnostních, penetračních testů a testování zranitelností předmětu veřejné zakázky;
· ve vztahu k předmětu veřejné zakázky poskytoval zadavateli veškerou nezbytnou součinnost při zvládání kybernetických bezpečnostních událostí a incidentů;
· při plnění předmětu veřejné zakázky využíval napojení na jednotnou adresářovou službu provozovanou na technologii Microsoft Active Directory zadavatele;
· využíval pro správu organizační struktury napojení na modul Identity Managementu informačního systému Enterprise Service Bus zadavatele;
· poskytovat součinnost při identifikaci a vyhodnocování potenciálních kybernetických bezpečnostních událostí v předmětu veřejné zakázky;
· zadavatel za účelem naplnění § 22 VKB provozuje systém log managementu systém TeskaLabs Logman.io; dodavatel poskytne veškerou nezbytnou součinnost pro napojení předmětu veřejné zakázky na tento systém log managementu tak, aby zadavatel rovněž ve vztahu k předmětu veřejné zakázky mohl plnit ustanovení § 22 VKB;
· za účelem naplnění § 18 VKB poskytne dodavatel zadavateli veškerou nezbytnou součinnost pro řádnou konfiguraci systému pokročilých síťových analýz zadavatele GreyCortex Mendel.
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Seznam dokladů, které účastník zadávacího řízení předloží

Zadavatel shrnuje, že účastník zadávacího řízení je za účelem splnění požadavků této kapitoly 3 povinen předložit v nabídce následující:
· vyplněný formulář uvedený v kapitole 3.7;
· komunikační schéma;
· čestné prohlášení, nebo zpráva o hodnocení rizik, a to dle kapitoly 3.4.

[bookmark: _Ref212119005]Formulář pro účastníka zadávacího řízení

Zadavatel požaduje, aby účastník zadávacího řízení na vyznačených místech vyplnil tento formulář:

	Zaškrtněte, pokud je relevantní[footnoteRef:11]: [11:  Zaškrtnutí bude považováno za kladnou odpověď. Nezaškrtnutí bude považováno za negativní odpověď.] 

	Doplňte, pokud je to relevantní:

	☐	Nabízené řešení obsahuje alespoň jeden ucelený podsystém (včetně případů, kdy je nabízené řešení tvořeno jediným uceleným podsystémem), jehož poddodavatel má sídlo v rizikovém státě nebo je rizikovým subjektem.

	☐	Nabízené řešení obsahuje alespoň jeden ucelený podsystém (včetně případů, kdy je nabízené řešení tvořeno jediným uceleným podsystémem), jehož výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem.

	☐	Nabízené řešení je řešením se zanedbatelným rizikem.

	☐	Nabízené řešení obsahuje digitální komponenty, jejichž poddodavatel má sídlo v rizikovém státě nebo je rizikovým subjektem, a to následující:
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.

	☐
	Nabízené řešení obsahuje digitální komponenty, jejichž výrobce má sídlo v rizikovém státě nebo je rizikovým subjektem, a to následující:
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.

	☐
	Nabízené řešení obsahuje rizikové prostředky, a to následující:
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.

	☐
	Nabízené řešení obsahuje backdoor, a to následující:
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
Klikněte sem a zadejte text.
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