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Zadavatel pozaduje zboZi nové, nikoliv demo, repasované nebo jakkoliv jiz dfive pouzité.

Zbozi musi spliovat veskeré technické pozadavky stanovené pro jeho uvedeni na trh a do provozu dle
pravnich pfedpisti, zejména zakona €. 22/1997 Sh., o technickych poZadavcich na vyrobky a souvisejicich
predpisti v platném znéni. Pokud je v zadavaci dokumentaci uveden konkrétni vyrobek ¢i technologie,
zadavatel v souladu s § 44 odst. 11 zakona umozni pro plnéni vefejné zakazky poutziti i jinych, kvalitativné a

technicky obdobnych feseni.

1. KOMUNIKACNI ZARIZENi PRO RESENi BEZDRATOVE SITE

1.1 WLAN kontroler
Centralni redundantni WLAN kontroler pro tizeni WLAN pfistupovych bodd (WLAN AP) v koncovych objektech

musi mit dostatecny vykon pro centralni prepinani vsech klient(i bezdratové sité, podporovat rychly a bezpecny
roaming téchto klientl mezi WLAN AP bez potfeby opakované autentizace EAP/Radius, integrovany centralni
radio-resource management véetné spoluprace RRM mezi kontrolery v clusteru.

Centralni WLAN kontroler musi dale podporovat Sifrovani fidicich ramct mezi WLAN AP a kontrolerem a musi
obsahovat Integrovany IDS systém pro detekci Utok( na bezdratovou sit (wireless IDS). Pozadovana je také
aplikaéni inspekce prenaseného provozu (DPl na 7. vrstvé ISO/OSI na zakladé aplikacnich signatur) véetné
rozpoznani jednotlivych aplikaci, grafické zobrazeni statistik a moZnost fizeni provozu per rozpoznana aplikace.

Pfesna pozadovana funkéni specifikace Wifi kontroleru je uvedena v nasledujici tabulce.

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

Kontroler bezdratové sité — primdrni a redundantni zarizeni 1+1

Minimalni pocet 10G SFP port(, véetné 10GE SR SFP+ moduld 2

Podpora min. 700 AP s moznosti upgradu na 1000 registrovanych

AP ANO

Automatizovanad centralni sprava frekvencéniho pasma ANO

Automatizované feseni roamingu uZzivatell v rdmci AP na jednom | ANO
kontroleru i mezi 2 a vice kontrolery, L2/L3, IPv4/IPv6
Integrované reseni navstévnického pristupu s moznosti webové ANO
autentizace (v€etné nativnich IPv6 klient(), bezpeéné oddéleni od
zaméstnaneckého provozu

Integrovana sprava navstévnickych Gc¢tl s moznosti definice jejich | ANO
platnosti
Podpora moznosti tunelovani uzivatelskych dat z AP aZ na ANO
kontroler, moznost Sifrovani téchto uzivatelskych dat
Podpora moznosti lokalniho bridgovani uzivatelskych dat pfimo na | ANO
prislusném AP, plati pro IPv4 i IPv6
Podpora 802.11e/WMM ANO
Diferenciace Urovni QoS pro rlizné sluzby a skupiny uZivatelQ ANO
(zaméstnance a navstévniky)
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

Mechanismy fizeni pfistupu (Call Admission Control) pro hasovy i ANO

video provoz. Konfigurovatelné parametry max. zatéze a Sirky

pasma.

Podpora Video-streamingu se spolehlivym multicastem ANO

Aplika¢ni inspekce pfenaseného provozu (DPI na 7. vrstvé ISO/OSI | ANO
na zakladé aplikacénich signatur) umoznujici rozpoznani
jednotlivych aplikaci, grafické zobrazeni statistik a moznost fizeni
provozu per rozpoznana aplikace

Lokalni profilovani zafizeni — per uzivatel a per zafizeni ANO
Podpora Apple Bojour protokolu, zpracovani mDNS paket(, ANO
moznost filtrovani sluzeb mezi subnety

Podpora indoor a outdoor mesh siti, soucasné pfipojeni ANO
normalnich a mesh AP k jednomu kontroleru

Podpora 802.11i, respektive jeho implementaci WPA a WPA2 ANO
véetné enterprise variant autentizace/sifrovani

802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS ANO
Integrovany IDS systém pro detekci Gtok( na bezdratovou sit ANO
(wireless IDS)

Detekce cizich AP (Rogue AP) a klientd v AdHoc rezimu ANO
MozZnost vynuceného odpojeni klientl od cizich AP ANO
Podpora standardu ,,802.11“ pro ochranu fidicich ramcl na AP a ANO
klientovi

Podpora standardu ,,802.11u” pro vybér SSID a autentizaci klienta | ANO
Podpora standardu ,802.11k“ pro optimalizaci roamingu ANO
Podpora standardu ,,802.11r“ pro rychly roaming klientll mezi AP ANO
Podpora standardu ,,802.11v” pro optimalizaci pfipojeni klienta ANO
Integrovany radio-resource management, spoluprace RRM mezi ANO

kontrolery v clusteru
Automatické zvyseni vysilaciho vykonu okolnich AP pti vypadku AP | ANO
(,,self healing”)

Monitoring radiového spektra v¢. 20/40/80 MHz kanald ANO
Automatické pFizplsobeni se bezdratové sité na zakladé indexu ANO
kvality radiového signalu

Vyhodnocovani kvality signdlu bezdratové sité v realném case a ANO
grafické vyobrazeni

MozZnost detekce rusivych signall (interference) a identifikace ANO
zdrojl interference na zakladé signatur

Soucasna funkénost AP pro prenos dat, detekci bezpecnostnich ANO
incidentl a analyzu spektra

Troubleshooting radiového signalu a automatické reseni ANO

problému rusivého signalu
MozZnost nastavovat prahové hodnoty pro uroven kvality signalu

bezdritové sité ANO
Automatické spousténi alarmd na zakladé pfekroceni prahovych ANO
hodnot kvality signalu

Moznost ¢lenéni AP do skupin ANO
Konfigurace AP podle pfislusnosti do skupiny ANO
MozZnost vytvareni radiovych profild (nastaveni kanal(, rychlosti) ANO
Nastaveni rlizného radiového profilu pro rGzné skupiny AP ANO
Sifrovana fidici komunikace AP-kontroler pro IPv4 i IPv6 ANO

Rychla detekce selhani komunikace AP-kontroler (pod 4 sekundy) | ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

MozZnost redundance na Urovni kontroler( a jejich portd ANO

Vypadek aktivniho kontroleru v redundantnim paru nema zadny ANO

dopad na provoz jiz pripojenych klient(

Redundantni napdjeci zdroje ANO

Centrdlni administrace spravc( s granularitou pfistupovych prav ANO

Podpora spravy pres serial CLI nebo pres IPv4 a IPv6 pomoci ANO

SSH/telnet, http a https web GUI, SNMP

RJ45 konzolovy port a/nebo USB konzolovy port ANO

MozZnost navySovani poctu pripojitelnych AP pomoci ndkupu ANO

licence

Optimalizace multicast provozu v bezdratové siti (IGMP snooping) | ANO

Podpora auto-provisioningu ANO

Podpora IPv6 — management kontroleru (v¢. Syslog, radius) ANO

Podpora IPv6 — komunikace AP-kontroler ANO

Podpora IPv6 — Guest Access i pro nativni klienty v¢. webové ANO

autentizace pro IPv6 klienty

Podpora IPv6 — IPv6 multicast ANO

Podpora IPv6 — MLD snooping ANO

Podpora IPv6 — bezpecnost (RAGuard, IPv6 Source Guard, DHCPv6 | ANO

Server Guard, ACL)

Podpora IPv6 — video-streaming se spolehlivym multicastem ANO

Podpora IPv6 — ND cache na kontroleru, optimalizace pfenosu ND | ANO

zprav, rate-limiting pro RA

1.2  Wi-Fi pfistupové body (AP)
WLAN pfistupovy bod (AP) musi byt vybaven minimalné jednim radiem v pasmu 2,4 GHz a jednim radiem v

pasmu 5 GHz, musi podporovat standardy 802.11a/b/g/n/ac a poskytovat 3x3 MIMO v obou pasmech. Dale musi
podporovat mechanismy pro prepojeni klientd z 2,4GHz do 5GHz pasma a disponovat hardwarovovou podporou
detailni spektralni analyzy pro detekci zdroje rusivého signalu.

WLAN AP musi umozZnovat 802.3af PoE napdjeni z LAN prepinace nebo prostfednictvim power injectoru.
PoZzadovana je i uzaviena konstrukce AP a moZnost bezpecného uzamknuti AP k Uchytu nebo jiné pevné
konstrukci v okoli.

Pfesna pozadovana funkéni specifikace Wifi access pointu je uvedena v nasledujici tabulce.

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

WiFi Access Point 673 kusi
Integrované pro obé

Typ antén pasma

Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, podpora

standardu 802.11a/b/g/n/ac ANO

Podpora minimalné 3x3 MIMO, az 80 MHz kanal pro 802.11ac ANO

Minimalni pocet inzerovanych SSID (BSSID) per radio 8

Nastavitelny DTIM interval (Delivery Traffic Indication Message)

pro jednotlivé WLAN ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

Podpora mechanismu pro optimalizaci faze vysilaného ANO

bezdratového signalu smérem k minimalné 802.11 n/ac klientiim
(Beam Forming)

Podpora mechanismu pro prepojeni klientd z 2,4GHz do 5GHz ANO
pasma

Access Pointy obsahuji X.509 certifikat s lokdlni platnosti pro ANO
nasazeni PKI

Podpora detekce a monitorovani problém( WLAN odchytavanim ANO
provozu na AP a jeho zasilanim do Ethernetového analyzatoru
(napf. Wireshark)

AP uzavrené konstrukce bez vétracich otvorl a ventilatoru ANO
Access Pointy jsou fyzicky zabezpeditelné/zamknutelné k okolnim | ANO
pevnym ¢astem.

Podpora pfimého pristupu na prikazovou radku AP pres serial ANO
konzoli nebo pres IPv4 a IPv6 pomoci Telnet a SSH

Hardwarova podpora spektralni analyzy s podporou 80 MHz ANO
kanall (detekce zdroje rusivého signalu — interference)

Hardwarova podpora rozpoznani zdroje rusivého signdlu podle ANO
signatur

2x 10/100/1000 Ethernet rozhrani ANO
Moznost 802.3af PoE napajeni AP z prepinace nebo injectoru ANO

v rezimu 3x3 MIMO pro obé radiova pasma

2 Komunika €ni zafizeni pro feSeni p Fistupové vrstvy LAN

2.1 LAN prepinace

Pro pripojeni Wi-Fi pristupovych bodl (AP) pozadujeme vybavit komunikacni uzly datovymi prepinadi
s POE/POE+ porty. Pfepinace budou dle lokality s 24 porty nebo 48 porty 10/100/1000 s podporou POE/POE+ na
kazdém portu.

. ) X . Zpusob splnéni poZzadované Doplni Uchazec dle
Pozadovana funkcionalita/vlastnost | X ) .. .. .
funkcionality/vlastnosti nabizeného zafizeni
Zakladni vlastnosti
Trida zarizeni L2 switch
Format zafizeni fixni konfiguraci, rozsifitelny na

stohovani, 1RU

Stohovatelny bez snizeni poctu ethernet | ano, pfidavhym modulem s jiz

portd pouzivanymi stohovatelnymi
prepinaci Cisco Catalyst 2960X a
Cisco Catalyst 2960S - ochrana
vloZenych investic

Pocet portl pro stohovani 2x 80Gbps
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Pocet portd 10/100/1000 s POE/POE+ 24 nebo 48 podle vhodnosti
pouziti

Podpora PoE (IEEE 802.3af) ano pro lokality, kde to fyzické
rozméry racku dovoli

Podpora PoE+ (IEEE 802.3at, 30W/port) | ano pro lokality, kde to fyzické
rozméry racku dovoli. Pro lokality,
kde bude pouzit switch bez PoE+,
je nutné nabidnout aktivni PoE+
panel/injektor specifikovany v této
ZD

Dostupny vykon pro napajeni PoE portd | min. 350W pro variantu s 24-mi
porty 10/100/1000

min. 700W pro variantu s 48-mi
porty 10/100/1000, kde to fyzické
rozméry racku dovoli

Pocet portl 10 Gbit/s a jejich typ 2x SFP+/SFP — potfebné SX a LX
SFP moduly musi byt soucasti ceny
nabidky

moznost volby 1Gbit/s nebo 10Gbit/s ano, vhodnym transcieverem

rychlosti uplink portu vhodnym
rozSifujicim modulem a transcieverem

MozZnost pfipojit externi redundantni ano

zdroj

Vykonnostni parametry

Minimalni propustnost prepinaciho 200 Gbit/s

subsystému

Minimalni paketovy vykon prepinace 90 milionu paketl/vtefinu
Rychlost stohovaciho propojeni alespori 80 Gbit/s

Minimalni poc¢et MAC adres 15000

Vlastnosti stohovani

vzajemné stohovani vsech modell ano, kabely a moduly pro
10/100 s 10/100/1000 s 1Gbit/s uplinky | stohovani pro lokality, kde je
s 10Gbit/s uplinky mozZné stohovani pouzit, musi byt

soucasti ceny nabidky

minimalni pocet prepinaci ve stohu 8

automaticka kontrola a sjednoceni verze | ano
software prepinacl ve stohu

moznost predkonfigurace neexistujiciho | ano
prepinace ve stohu pred jeho
pfipojenim

seskupeni portd (IEEE 802.3ad) mezi ano
raznymi prvky stohu

kterykoli prvek ve stohu mize byt ano

fidicim prvkem stohu (1:N redundance)
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Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramcu" ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1X - Port Based Network ano
Access Control

IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning ano
Protocol

IEEE 802.1p - Minimalni pocet vnitfnich | 4
front

Per VLAN rapid spanning tree ano
(PVRST+) nebo ekvivalentni

Detekce protilehlého zafizeni (napf. ano
CDP, LLDP)

Detekce parametru protilehlého zafizeni | ano
(napf. LLDP-MED)

Protokol pro definici Sifenych VLAN ano
(napf. VTP)

Detekce jednosmérnosti optické linky ano
(napf. UDLD)

STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém ano
stavu (UDLD, root guard, loop guard)
Multicast/broadcast storm control - ano

hardwarové omezeni poméru
unicast/multicast ramc(i na portu v

procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) | ano
QoS ano
QoS i na stohovacim propoji ano
DHCP relay ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase I ano
Podpora IPv6 ACL ano
Podpora IPv6 QoS ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
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Podpora IPv6 First Hop Security RA ano
guard
Podpora IPv6 First Hop Security ano

DHCPv6 guard

Podpora IPv6 First Hop Security IPv6 ano
Binding Integrity Guard

Smeérovaci protokoly

statické smérovani ano

Smeérovani multicastu

IGMPvV2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpe énost

ACL na rozhrani IN/OUT ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
Moznost definovat povolené MAC ano
adresy na portu

MoZznost definovat maximalni pocet ano
MAC adres na portu

Moznost definovat rizné chovani pfi ano

prekro¢eni po¢tu MAC adres na portu
(zablokovani portu, blokovani nové MAC

adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napf¥. IP ano
source guard)

HW podpora Sifrovani na L2 dle IEEE ano
802.1AE

IEEE 802.1x autentizace i autorizace ano
vice koncovych zafizeni na jednom

portu

IEEE 802.1x autentizace prepinace vuci | ano
nadfazenému prepinaci, sdileni ovéreni
koncovych stanic

konfigurovatelna kombinace poradi ano
postupného ovéfovani zafizeni na portu
(IEEE 802.1x, MAC adresou, Web
autentizaci)

ovérovani dle IEEE 802.1x volitelné bez | ano
omezovani pfistupu (pro monitoring a
snadné nasazeni 802.1x)
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Podpora klasifikace bezpecnostni role ano
pristupujiciho uZivatele nebo koncového
zafizeni a jeji propagace siti (napf.
Security Group Exchange Protocol dle
RFC draft-smith-kandula-sxp-01 nebo
funkéné ekvivalentni).

Detekce parametr( pfipojovaného ano
koncového zafizeni a jejich sdileni s
policy serverem

Podpora koncovych za fizeni

Podpora PoE (IEEE 802.3af) ano
Podpora PoE+ (IEEE 802.3at, 30W/port) | ano
Méreni a ovladani spotieby energie ano
pripojenych koncovych zafizeni a
infrastruktury

Podpora urcovani polohy klienta, ano

rozsiteni WiFi systému pro urcovani
polohy klienta i v pevné LAN siti
(napfiklad Network Mobility Service
Protocol - NMSP)

Podpora EEE (IEEE 802.3az) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
Moznost omezeni pfistupu k ano
managementu (SSH, SNMP) pomaoci

ACL

SNMPv2 ano
SNMPv3 ano
USB konzolova linka ano
Sériova konzolova linka ano
10/100 management out-of-band port ano
DNS Kklient ano
NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC | ano
3955)

Sbér dat pro NetFlow nebo IPFIX export | ano
z kazdého portu prepinace

Detailni flexibilni definice “flow" dle L2, ano

L3 i L4 parametrd

Sbér a export TCP pfiznakd pro ano

monitoring bezpecnostnich hrozeb

RADIUS klient pro AAA (autentizace, ano

autorizace, accounting)

TACACS+ klient ano
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Port mirroring (SPAN) ano
port mirroring1->1 ano
port mirroring N -> 1 ano
port mirroring ACL (mirroruje pouze ano
definované toky)

Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Mérfeni zakon&eni a délky metalického ano
kabelu (TDR)

Pfepinac obsahuje traceroute utilitu ano
operujici na linkové vrstvé (Layer 2

traceroute)

Pfepinac si mlzZe automaticky ano

zazalohovat a obnovit firmware vcéetné
konfigurace z nadfazeného smérovace

Automaticka aplikace specifické ano
konfigurace pro dané zarizeni po detekci
jeho pfipojeni na portu

Konfiguracni Sablony aplikovatelné na ano
rozhrani, spravované samotnym
zafizenim bez dodateénych externich
nastrojl

Sluzby

DHCP server ano

2.2 Kompaktni LAN PoE pFepinace pro lokality s omezenou hloubkou racku

PoZadovana funkcionalita/vlastnost Zpusob splnéni pozadované Doplni Uchazec dle
funkcionality/vlastnosti nabizeného zafizeni

Zakladni vlastnosti

Trida zafizeni L3 switch

Format zafizeni fixni konfiguraci, 1RU, kompaktni
rozmeéry, bezventildtorovy

PoZadovano veskeré prislusenstvi pro ano
montdZ do 19" racku

Montdaz do racku hloubky maximalné max. 30cm

Pocet portd 10/100/1000 12

PoE (IEEE 802.3af) Ano, na vSech 10/100/1000
portech

PoE+ (IEEE 802.3at, 30W/port) Ano, na vSech 10/100/1000
portech
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Dostupny vykon pro napajeni PoE port(

min. 200W

Pocet portl 1 Gbit/s a jejich typ

2x 1000 Base-T

Pocet port( 10 Gbit/s a jejich typ

2x SFP+

moznost volby 1Gbit/s nebo 10Gbit/s
rychlosti uplink portu vhodnym
rozsirujicim modulem a transcieverem

ano

Redundantni ventilator

ne, bezventildtorovy provoz

Smérovaci protokoly ano
MozZnost slouéeni s ostatnimi prvky v siti | ano
(stohovani nebo virtualizace do jednoho

logického celku)

Vykonnostni parametry

Minimalni propustnost prepinaciho 30 Gbit/s

subsystému

Minimalni paketovy vykon prepinace

45 milionu paketl/vtefinu

Minimalni po¢et MAC adres 15000
Minimalni HW kapacita pro pocet 1000
zdznam( ve smérovaci tabulce - IPv4

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramca" ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1X - Port Based Network Access | ano
Control

IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning ano
Protocol

IEEE 802.1p - Minimalni pocet vnitinich ano
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front

Per VLAN rapid spanning tree (PVRST+) ano
nebo ekvivalentni

Detekce protilehlého zatizeni (napf. CDP, | ano
LLDP)

Detekce parametri protilehlého zafizeni | ano
(napf. LLDP-MED)

Protokol pro definici Sifenych VLAN ano
(napf. VTP)

Detekce jednosmérnosti optické linky ano
(napf. UDLD)

STP root guard ano
STP loop guard ano
MozZnost autorecovery po chybovém ano

stavu (UDLD, root guard, loop guard)

Multicast/broadcast storm control - ano
hardwarové omezeni poméru
unicast/multicast rémcud na portu v

procentech
Protokol IP
IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
DHCP relay ano

Protokol IPv6

Podpora HSRP nebo VRRP pro IPv6 ano
Podpora IPv6 ACL ano
Podpora IPv6 QoS ano

Podpora IPv6 services ( DNS, Telnet, SSH, | ano
Syslog, ICMP)

HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
Podpora OSPFv3 ano
Podpora IPv6 MLDv2 snooping ano
12/26

Fakultni nemocnice Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi. Nema zakonnou povinnost zapisu
do obchodniho rejstfiku, je zapsana v zivnostenském rejstfiku vedeném Zivnostenskym Gfadem mésta Brna.



Priloha ¢. 2 zadavaci dokumentace

Podpora IPv6 Port ACL ano

Podpora IPv6 First Hop Security RA guard | ano

Podpora IPv6 First Hop Security DHCPv6 ano
guard

Podpora IPv6 First Hop Security IPv6 ano
Binding Integrity Guard

Smeérovaci protokoly

BGPv4 ano, povysenim SW
OSPFv2, OSPFv3 ano
OSPF s MD5 a NSSA ano, povysenim SW
RIPv2 ano
statické smérovani ano
Policy-based routing podle ACL ano
EIGRP (dle RFC draft-savage-eigrp-01) ano, povysenim SW

Smérovani multicastu

PIM (dense i sparse mad) ano, povysenim SW
IGMPv2 snooping ano

IGMPv3 snooping ano

IPv6 MLDv1 & v2 snooping ano

Bezpe €nost

ACL na rozhrani IN/OUT (véetné ano

virtudlnich - VLAN, loopback, 802.3ad)

ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano

MozZnost definovat povolené MAC adresy | ano
na portu

MoZnost definovat maximalni pocet MAC | ano
adres na portu

MoZnost definovat rlizné chovani pfi ano
prekroceni poctu MAC adres na portu
(zablokovani portu, blokovani nové MAC

13/26

Fakultni nemocnice Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi. Nema zakonnou povinnost zapisu
do obchodniho rejstfiku, je zapsana v zivnostenském rejstfiku vedeném Zivnostenskym Gfadem mésta Brna.



Priloha ¢. 2 zadavaci dokumentace

adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napf. IP ano

source guard)

HW podpora Sifrovani na L2 dle IEEE ano
802.1AE

IEEE 802.1x autentizace i autorizace vice ano
koncovych zafizeni na jednom portu

IEEE 802.1x autentizace prepinace v{ci ano
nadfazenému prepinadi, sdileni ovéreni
koncovych stanic

konfiguorvatelna kombinace poradi ano
postupného ovérovani zatizeni na portu
(IEEE 802.1x, MAC adresou, Web
autentizaci)

ovérovani dle IEEE 802.1x volitelné bez ano
omezovani pristupu (pro monitoring a
snadné nasazeni 802.1x)

Klasifikace bezpecnostni role ano
pfistupujiciho uZivatele nebo koncového
zafizeni a jeji propagace siti (napft.
Security Group Exchange Protocol dle
RFC draft-smith-kandula-sxp-01 nebo
funkcéné ekvivalentni).

HW popora filtrace (access list) podle ano
bezpecnostnich roli uzivatell
propagovanych siti pristupujicich k
rdznym skupinam sitovych prostredku
(napf. SGACL, role-based ACL nebo
funkéné ekvivalentni)

Detekce parametrd pfipojovaného ano
koncového zatizeni a jejich sdileni s
policy serverem

Podpora koncovych za Fizeni

Podpora PoE (IEEE 802.3af) ano

Podpora PoE+ (IEEE 802.3at, 30W/port) ano

Méreni a ovladani spotieby energie ano
pfipojenych koncovych zatizeni a
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infrastruktury

Podpora EEE (IEEE 802.3az) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni pfistupu k ano

managementu (SSH, SNMP) pomoci ACL

SNMPv2 ano
SNMPv3 ano
USB konzolova linka ano
Sériova konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano

NetFlow v9 (nebo IPFIX RFC 3917, RFC ano
3955)

Sbér dat pro NetFlow nebo IPFIX export z | ano
kazdého portu prepinace

Detailni flexibilni definice "flow" dle L2, ano
L3 i L4 parametrd

Sbér a export TCP ptiznakd pro ano
monitoring bezpecnostnich hrozeb

RADIUS klient pro AAA (autentizace, ano
autorizace, accounting)

TACACS+ klient ano
Port mirroring (SPAN) ano
Vzdaleny port mirroring (RSPAN) ano
Syslog ano
Podpora uzivatelsky modifikovatelné ano

automatické reakce/obsluhy udélosti pfi
provozu prepinace (pomoci skriptt)
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Pfepinac obsahuje traceroute utilitu ano
operujici na linkové vrstvé (Layer 2

traceroute)

Nastroje pro méreni odezev v siti ano

(napfiklad IP SLA nebo ekvivalentni)

Nastroje pro pasivni monitorovani i ano
aktivni testovani odezev provozovanych
aplikaci (napt. IP SLA Video Operation,

performance monitor nebo ekvivalentni)

Prepinac si mlzZe automaticky ano
zazdlohovat a obnovit firmware vcéetné
konfigurace z nadfazeného smérovace

Automatickd aplikace specifické ano
konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

Konfiguracni Sablony aplikovatelné na ano
rozhrani, spravované samotnym
zafizenim bez dodatecnych externich
nastrojl

Sluzby

DHCP server ano

3 Management platforma pro WLAN a LAN

3.1 WLAN + LAN Management
Vyssi management pro dohled a spravu bezdratové i pevné LAN sité musi byt podporovan ve formé virtualniho

serveru pro VMware prostfedi a v dodané konfiguraci musi umozZnit spravovat minimalné 750 koncovych
zafizeni, tj. veskera poptavana AP a soucasné vSechny prepinace v LAN siti.

Pfesna pozadovana funkcéni specifikace WLAN+LAN managementu je uvedena v nasledujici tabulce.

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

WLAN + LAN management 1

Virtualni server pro

Pozadovany format zafizeni v
¥ prostiedi VMware

Pozadovany pocet spravovanych zatizeni Min. 750

Moznost navyseni poctu spravovanych zafizeni formou dokoupeni

licence ANO

Kompletni sprava Zivotniho cyklu infrastruktury (nasazeni, ANO

administrace, monitoring, odstrariovani problému)

Grafické web rozhrani pro spravu ANO
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Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

Pfistup ke GUI i pomoci aplikace pro mobilni zatizeni ANO

Nastroje monitorovani, monitorovani v realném case a ANO

odstraniovani problému

Automaticka archivace konfiguraci, porovnavani konfiguraci, ANO

porovnavani konfiguraci vici Sablonam

Konfiguracni Sablony dle "best practice" a designovych pfirucek ANO

Inventarizace nasazeného HW v siti ANO

Inventarizace, nasazeni, sprava firmware do sitovych zafizeni ANO

Monitorovani vyskytu koncovych zafizeni, IP telefonl a uZivateld v | ANO

siti

Generovani reportd bezpecnostnich problému infrastruktury ANO

Zobrazeni L2, L3 topologické mapy ANO

Kompletni sprava zivotniho cyklu bezdratové sité (planovani, ANO

nasazeni, monitoring, troubleshooting, reporting)

Monitoring pfipojeni koncovych zafizeni napfi¢ pevnou i ANO

bezdratovou siti

Monitoring IPv6 pripojeni koncovych zatizeni napfi¢ pevnou i ANO

bezdratovou siti

Integrace se znalostni bazi vyrobce pro usnadnéni feseni ANO

problém( a spravy

Podpora API pro programaticky pristup do databazi aplikace ANO

spravy

Hierarchické mapy zobrazujici umisténi AP, Sifeni signalu a ANO

aktualni pozice wifi klientll (notebookd, PDA, WiFi telefon(, WiFi
RFID tagli apod.)

Centralni konfigurace bezdratovych siti v€etné bezpecnostnich ANO
politik, QoS profill

Nastroje pro detekci a feSeni problému v bezdratové siti (grafy ANO
obsazenosti kanall, grafy odpovidajici provozu klientd, atd.)

Ndstroje pro planovani WLAN sité ANO
Nastroje pro planovani, nasazeni, monitorovani a optimalizaci ANO
hlasovych sluzeb do bezdratové sité

Podpora SNMPv1, SNMPv2, SNMPv3 ANO
Podpora autorizace a autentizace vi¢i TACACS+ ANO

Technologicky dashboard pro zobrazovani vysledk( méreni kvality | ANO
signdlu bezdratové sité

Zobrazovani soucasnych i historickych hodnot a trendu kvality ANO
signalu bezdratové sité

Zobrazovani alarm( tykajicich se kvality signalu ANO
Moznost pokrocilého vyhledavani zdrojl interference ANO
v bezdratové siti

Nastroj pro troubleshooting klientl s funkci identifikace zdroja ANO

interference, které ovliviuji klienty
Integrovany nastroj pro sbér diagnostickych dat o kontrolerech a ANO
AP v bezdratové siti
Automatické dohledani portu pevné sité s pripojenym faleSnym ANO
Access Pointem
Komplexni zobrazeni veskerych relevantnich udajl pro jednotlivé | ANO
zafizeni a jednotlivého uzivatele v souhrnném pohledu
(kontextové) pro rychlejsi troubleshooting
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4 pozadavky na vyrobce a podporu WLAN a LAN platfor my

4.1

18/26

Obecné pozadavky na vyrobce a podporu

Uchaze¢ musi prokazat, Zze vyrobce nabizenych aktivnich sitovych prvk( musi mit implementovan tzv.
“SDP - secure development lifecycle “ pti vyvoji svych produktl a tzv. “SIRT - Security Incident Response
Team” pro reportovani bezpecnostnich incidentl spojenych s nabizenymi produkty.

Uchaze¢ poskytne Zadavateli po dobu trvani podpory vsechny relevantni SW releases a verze SW
nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo bez zavad.
Uchazec se zaroven zavazuje informovat Zadavatele o novych verzich SW a funkénostech, které mohou
rozsirovat dodané feseni zplisobem, ktery Zadavatel shledd ve shodé s potfebami dalsiho rozvoje
dodaného feseni. Uchaze¢ se dale zavazuje ziskat potfebné SW produkty legalnim zplsobem za
podminek stanovenych vyrobcem zatizeni.

Uchazec je povinen pfi dodavce zboZi fadnym zplsobem uzavfit dohodu o podpore s vyrobcem zafizeni
tak, aby v pfipadé zavady na dodanych zafizenich, kterou neni Uchaze¢ schopen sam odstranit, bylo
mozné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroven je Uchaze¢ povinen zajistit Zadavateli
pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v rdmci své podpory
poskytuje. Zadavatel musi mit moZnost si sam legalné stahovat nové verze software a operacniho
systému poptavanych zatizeni pfimo ze stranek vyrobce.

Vyse specifikovanou podporu a dostupnost nahradnich dil( Zadavatel poZzaduje po dobu min. 5 let.

Na Wi-Fi pristupové body (AP) a na (kompaktni) LAN pfepinace poZaduje Zadavatel doZivotni zaruku
Zadavatel pozaduje mozZnost zakoupit vyse specifikovanou podporu minimalné 5 let po ukonéeni prodeje
poptavaného zafizeni.

Uchazec zajisti seznameni zastupcl objednatele a jejich zaskoleni pro praci s nastroji pro centralni
spravu, s funkcemi administratorského pfristupu k nastrojim jednotlivych funkci, se zabezpecenym
pfistupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s grafickym rozhranim pro spravu
jednotlivych komponent feSeni, s ndstroji pro hromadné a ddvkové konfigurace a s nastroji pro
monitorovani technickych parametr( systému.@

Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni zastoupeni vyrobce o uréeni doddvaného HW
(seznamu sériovych Cisel dodavanych zafizeni) pro cesky trh a koncového zdkaznika, pokud o to
Zadavatel pozadd. Zadavatel poZaduje originalni a nova zafizeni.
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5 Ostatni produkty

5.1 POE injektory
Vzhledem k tomu, Ze do nékterych komunikacnich uzl( neni mozné instalovat prepinace s POE vzhledem k jejich

hloubce, akceptuje Zadavatel v téchto pfipadech reSeni s prepinatem bez POE, ale doplnény o aktivni POE
injektor.

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

POE injektor

Vyska 1U, montovatelny do 19“ racku ANO

Napajeni 230V/50Hz ANO
24x vstup data

Pocet porti 10/100/1000 24x vystup data +
napajeni

Podpora standardu IEEE 802.3at, 30W na port ANO

Maximalni hloubka Max. 28cm

Management IP MozZnost vypnout /
zapnout napajeni na
jednotlivém portu,
omezeni vykonu na
jednotlivém portu

V komunikacnich uzlech, ze kterych je napojen max. jeden pfistupovy bod, akceptuje Zadavatel reSeni
s 1-portovym POE injektorem.

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

POE injektor

Napajeni 230V/50Hz ANO
1x vstup data

Pocet portli 10/100/1000 1x vystup data +
napajeni

Podpora standardu IEEE 802.3at, 30W na port ANO

19/26

Fakultni nemocnice Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi. Nema zakonnou povinnost zapisu
do obchodniho rejstfiku, je zapsana v zivnostenském rejstfiku vedeném Zivnostenskym Gfadem mésta Brna.



Priloha ¢. 2 zadavaci dokumentace

5.2  UPS zalozni zdroje

Vzhledem k absenci zaloznich zdroji v nékterych komunikaénich uzlech poZadujeme doplnit tyto
komunikaéni uzly o zalozni zdroje. Celkem se jednd o 6 zaloznich zdroji, ve dvou pfipadech
v provedeni do racku, ve Ctyfech pfipadech v provedeni tower (UPS bude umisténa vné racku).

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni
upPs

Vystupni vykon Min. 1500VA

Napajeni 230V/50Hz ANO
1x IEC 320 C14 (vstup
230V)

. . 6x IEC 320 C13 (vystup

Pocet portu 230V)
1x RS-232
1x Ethernet 10/100

Provedeni UPS Line-interactive

Maximalni hloubka Max. 460mm

Management IP véetné LAN
management karty

Podporované protokoly HTTP, HTTPS, IPv4, IPv6, NTP, SMTP, ANO

SNMP v1, SNMP v2c, SNMP v3, SSH V1, SSH V2, SSL, TCP/IP,

Telnet

5.3  SFP moduly pro pfipojeni LAN pfepinacu

Pro ptipojeni LAN pFepina¢l k optické patefi pozaduje Zadavatel doplnit pfepina¢e o SFP moduly.
SFP moduly musi byt od stejného vyrobce, jako jsou datové prepinace. Celkem se jedna o 70 SFP
moduld, 60ks typu 1000Base-SX pro MM optiku a 10ks 1000Base-LX pro SM optiku.

V nékterych pripadech bude nutné doplnit stavajici pfepinace o 1000Base-T GBIC modul, aby bylo
moZné propojit nové prepinace ke stavajicim prepinaciim, které nemaji 1000Base-T porty. Celkem
bude nutné doplnit 30ks t&chto GBIC moduld. Z dlvodu zachovani kompatibility pozaduje
Zadavatel, aby GBIC moduly byly od stejného vyrobce jako prepinace, do kterych budou vsazeny.

5.4 Napajeci panely do racku
V ramci zakazky poZaduje Zadavatel doplnit napdajeci panely do rackl, celkem se jedna o 50ks

paneld.

Pozadovana funkcionalita/vlastnost Zpusob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

Napdjeci panel do racku

Pocet zdsuvek 230V Min. 8x 230V

Vyska 1U, montovatelné do racku ANO

Integrovana prepétova ochrana ANO

Privodni srilira Min. 1,8m
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5.5 Propojovaci kabely
Pro realizaci zakazky pozaduje Zadavatel doplnit nutné propojovaci kabely, jak metalické, tak

optické.

Vycet kabell je uveden v rekapitulaéni tabulce.

6 Pozadavky na kabeldZ a provedeni instalace

6.1 Pozadavky na strukturovanou kabelaz
Strukturovana kabela? Class D dle norem I1SO IEC 11801 a CSN EN 50173 v platnych zné&nich.

Je poZadovana zaruka na cely kabelazni systém v délce trvani 5 let.

Kabelazni systém musi spliovat podminky kvalitativnich parametr( kabelaznich systém( Cat5e (napf. obsah Cu v
kabelech).

Uchazec preda dokumentaci skutecného provedeni dila se zakreslenim topologie rozvod( a umisténim aktivnich
prvkl do vykresové dokumentace zadavatele ve formatu DWG.

Pozadovana specifikace:

* Nestinéna kabelaZ Class D dle normy ISO IEC 11801 v platném znéni a CSN EN 50173

e Zaruka 5let na kazdy kanal (Channel) doloZend pisemnym potvrzenim o presnych podminkach zaruky.

¢ Jednotlivé kabely budou zakoncéeny zdsuvkou s modulem na strané jedné a modulem v patch panelu na
strané druhé. Pfipojeni koncovych zafizeni ke strukturované kabeldzi bude provedeno patch kabely s
konektory RJ-45

e Patch panely je nezbytné doddvat v provedeni 24 pozic pro porty v provedeni 1U.

e Osazeny budou jen pozice pro porty, které budou pouZity pro strukturovanou kabeldz k AP.

¢ Kabeldz bude instalovana do kabelovych tras urcenych pro slaboproud.

¢ Soubéh kabell strukturované kabeldze musim byt v souladu s platnymi normami.

e Strukturovand kabeldz bude po instalaci zmérena certifikacnim testerem s platnou certifikaci, jako
soucast predavaci dokumentace budou predany vysledky méreni v elektronické podobé a to jak ve
formé zdrojovych dat testeru, tak ve formatu PDF.

Soucasti nabidky (cenové kalkulace) musi byt detailni zaruéni podminky nabizené strukturované kabelaze.

Uchaze¢ musi disponovat prostiedky pro dokumentaci skutecného stavu dodaného reseni.

6.2 Datové rozvadéce
Vétsina stavajicich datovych rozvadécli umoznuje instalovat veskeré nutné prvky pro zajisténi pripojeni

pfistupovych bodl. Nékteré rozvadéce jsou ale bud' plné nebo naprosto nevyhovujici a proto je nutné tyto
rozvadéce bud nahradit novym rozvadécem, nebo zbudovat rozvadéc novy.

v v o

PoZadované vystavby a prestavby datovy rozvadécii v lokalité PDMV (Brno Bohunice):

H22a Novy datovy rozvadéc v mistnosti B.H2.2012

0 Dodat novou rackovou skfif 42U, 600x800 mm (Sxh)
. Vcetné ventilaéni stropni jednotky s termostatem.
0 Uzemnit novy rozvadéc dle normy v¢. ochranného pospojovani
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) Zridit napajeci dvoj-zasuvku a pfivést k racku napajeni z “UPS rozvodnice” z vedlejsi kancelare
spojovatelek (mistnost B.H2.2020).
) Privést k racku opticky kabel SMF 12 vlaken z DR Z01a a na obou koncich ukoncit ve vanach

konektory LC. Po zavareni proméfit pfimou metodou i OTDR.

. Privést do racku kabel SYKFY 25x2x0,5 z mistnosti rozvodny SLP z 1.PP budovy H2 a ukoncit na
1U ISDN 25 patch panelu. V mistnosti SLP rozvodny ukon it kabel na Krone LSA+ pascich.

. UTP kabeldz ukoncit na 1U patch panelech cat. 5E.

. Rack dovybavit napéjecim panelem o 8 euro zasuvkach s prepétovou ochranou.

EO1 Pfestavba

o Dodat novou rackovou skfifi 45U, 800x800 mm, celoplechové dvere

) Uzemnit novy rack dle normy v¢. ochranného pospojovani

. Privést k racku opticky kabel SMF 12 vldken z DR D0OO a na obou koncich ukoncit ve vanach
konektory LC. Po zavareni proméfit pfimou metodou i OTDR.

) pred pfesunem a po presunu proméreni optické kabeldze — 4 vldkna 62,5/125

. po presunu preméreni veskeré UTP kabeldZze (152 kabel()

. presun veskerého obsahu do nové skiiné (kabeldz optickd, UTP i SYKFY)

) pfipadnou nedostatecné dlouhou stavajici kabeldz nadstavit na spojkach cat. 5E

. novy opticky pfivod SMF 12vldken z distribu¢niho datového rozvadéce D00, ukonéeni konektory

LC, proméreni pfimou metodou i OTDR
) Rack dovybavit napajecim panelem o 8 euro zasuvkach s prepétovou ochranou.
002 Prestavba

o Vymeéna rackové skiiné za 37U, 600x600 mm, v¢. veskerého obsahu

) pred pfesunem a po presunu proméreni optické kabelaze — 6 vldken 62,5/125
. po presunu preméreni veskeré UTP kabeldze (24 kabel()

. ukonceni stavajiciho telefonniho kabelu na ISDN panel (cca 10 par()

) pfipadnou nedostatecné dlouhou stavajici kabeldz nadstavit na spojkach cat. 5E
. Rack dovybavit napéjecim panelem o 8 euro zasuvkach s prepétovou ochranou.

X02 Prestavba

J vymeéna racku za novy s hloubkou 60 cm (min. 50 cm, ale jednodilny) a co nejvyssi (max. 86cm od
podhledu k futrdm) a pretazeni veskeré kabeldZze do nového rozvadéce

J Vétsina kabelaze v racku ukonéena modularnimi konektory Panduit

) Proméreni optického privodu pred a po vyméné rackové skiiné - 8 vlaken 62,5/125

. Pozor, stény jsou dvojité SDK!

Pozadované vystavby a piestavby datovy rozvadécii v lokalité PDM (Brno Cernd Pole):

M2 Pfestavba

) nova rackova skfin umisténa pod stavajici rackovou skrini
o vytvofit kabelovy prostup mezi novym a plvodnim rackem
] hloubka 40 cm
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v v o

PozZadované vystavby a prestavby datovy rozvadécii v lokalité PRM (Brno Obilni trh):

A2 Prestavba

) vymeéna stdvajici rackové skriné za novou o vysce min. 18U, hloubka 60 cm
) proméreni optického privodu pred a po vyméné rackové skfiné — 2 vlakna 62,5/125
. po vyméné racku preméreni veskeré UTP kabelaze (26 kabel()

6.3 MontaZe access pointd
Celd implementace bude probihat za absolutné neomezeného provozu nemocnice. Je proto nezbytné dolozit

zkusenosti uchazece s timto typem implementace na jiném referenénim projektu. Zejména zkusenosti
s prestavbou infrastruktury za plného provozu.

e Prace musi byt vykonany v terminu do 30. 11. 2015 ve vsech lokalitach.

e Montazni tymy musi byt maximalné dvouclenné z ddvodu minimalizace pohybu nadbytecnych osob pfi
plném provozu nemocnice

e Vsichni ¢lenové montaznich tym0 musi mit platné skoleni vyhlasky 50/1978 Sb.

¢ Minimalné jeden ¢len z kazdého montazniho tymu musi byt schopen plynné komunikace v ¢eském
jazyce.

e Instalace kabeldZe musi probihat lokalné v okruhu max. 20 m — je nepfipustné, aby se napriklad odkryly
podhledy celé chodby najednou a po nataZzeni kabelll se zase vracely zpét.

e Veskeré vrtaci, bouraci a ostatni prasné ¢i hlu¢né prace budou probihat v k tomu ucenych ¢asovych
oknech respektive s vybavenim, které zajisti bezprasnost ¢i snizi bezhlu¢nost — uchaze¢ musi doloZit,
Ze takovym vybavenim disponuje.

e Uchazec dolozi referenci instalace WiFi access pointd.

e Access pointy musi byt neinvazivné zajistény proti jednoduché beznastrojové demontazi.

e Uchazec poskytne Zadavateli on-line aktudlni seznam AP - zejména jejich kompletni identifika¢ni udaje -
oznaceni, MAC adresy, SN apod. Zaroven bude soucasti dokumentace, kam a kdy byl AP pripojen.

e Uchazec poskytne Zadavateli on-line systém elektronické dokumentace projektu s denni aktualizaci
(projektovy / stavebni denik) — systém, ve kterém na fotodokumentaci a zakresech jasné predvede,
co vSe bylo namontovano v predchazejicim dnu. Data z predeslého dne budou v systému zadana
nejpozdéji do 15:00 nasledujiciho dne.

e Uchazed zajisti pro hladky pribéhu realizace elektronickou komunikaci s povéfenou osobou Zadavatele,
kterou bude informovat o planu instalaci. Zadavatel tak bude minimalné s dennim predstihem znat
presny vyskyt montaznikl v prostorech Zadavatele.
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REKAPITULACE - POZADOVANA ZARIZENI

Zadavatel poZzaduje dodat ndsledujici pocty komunikacnich zatizeni:

Y , Pro?yktové . Pocet | Cenazalksv | Cena celkemv
f. | Vyrobce ’ ;:;I:ce Popis KOMPONENTY kusi K& bez DPH K& bez DPH
1.1 | WLAN kontroler
1.1.1 WLAN kontroler 2
1.1.2
1.13
1.2 | WiFi pristupové body
1.2.1 Pristupovy bod Wi-Fi 673*
1.2.2
1.2.3
2.1 | LAN prepinace
2.1.1 Pfepinac 24x10/100/1000 + 2SFP+, POE+ 49
2.1.2 Pfepinac¢ 48x10/100/1000 + 2SFP+, POE+ 4
2,13 Pfepinac 24x10/100/1000 + 2SFP+ 23
2.1.4 Pfepinac¢ 48x10/100/1000 + 2SFP+ 1
2.1.5
2.1.6
2.2 | Kompaktni LAN PoE prepinace pro lokality s omezenou hloubkou racku
2.2.1 Pfepina¢ 12x10/100/1000 + 2SFP+, POE+ 2
2.2.2
223
3.1 | WLAN + LAN Management
3.1.1 Licence pro Management WLAN a LAN 1
3.1.2
3.13
5.1 | POE Injektory
511 ;(Zi;r;ee:]teor:tm portl, 1U, 802.3at, 2
5.1.2 POE Injektor 1 port, 802.3at 6
5.1.3
5.1.4
5.2 | UPS zdlozni zdroje
521 UPS 1500VA, rackmount 2
5.2.2 UPS 1500VA, tower
5.2.3
5.2.4
5.3 | SFP a GBIC moduly
5.3.1 SFP 1000Base-SX 60
5.3.2 SFP 1000Base-LX 10
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533 GB:IC '110100'Base-T,v kolmp?tibilnl' se 30
stavajicimi LAN pfepinaci
534
5.4 | Napdjeci panely do racku
5.4.1 PDU panel 1U, 8x230V 50
5.4.2
543
544
5.5 | Propojovaci kabely
551 ;g} patch kabel LC/PC-ST/PC, 62,5/125, 100
5.5.2 FO patch kabel LC/PC-LC/PC, 9/125, 2m 20
5.5.3 UTP patch kabel cat. 5, 2m, ¢erveny 500
5.5.4 UTP patch kabel cat. 5, 1m, ¢erveny 500
5.5.5 UTP patch kabel cat. 5E, 1m, Sedy 500
5.5.6 UTP patch kabel cat. 5E, 0,5m, Sedy 500
6.1 |Strukturovand kabeldz
6.1.1 Realizace strukturované kabeldze pro AP 1
6.1.2
6.1.3
6.1.4
6.2 | Datové rozvadéce
6.2.1 Novy datovy rozvadéc H22a 1
6.2.2 Pfestavba datového rozvadéce EO1 1
6.2.3 Pfestavba datového rozvadéce 001 1
6.2.4 Pfestavba datového rozvadéce X02 1
6.2.5 Pfestavba datového rozvadéce M2 1
6.2.6 Pfestavba datového rozvadéce A2 1
6.3 | Ostatni
Zakladni konfigurace a soucinnost pfi
6.3.1 integraci platformy do sité zadavatele
(napojeni na mail server a adresarové
sluzby) v rozsahu 4 ¢ld
Zaskoleni zadavatele v rozsahu 24 hodin
6.3.2 rozdélené na ¢asti dle potfeby
zadavatele
6.3.3
* zadavatel pozaduje minimalné 673 AP pro standardni datové pokryti, s tim Ze jestliZze zadavatel shleda problém s
pokrytim a externi audit prokaZe, Ze kvalita pokryti nedosahuje parametrd definovanych v zadani (-72dBi ze 100% v
pasmu 2,4GHz a z 95% v pasmu 5GHz), pak uchazec doplini pfistupové body a kabelové trasy na vlastni naklady, a to
takovym zplsobem a takovym mnozstvim, aby byly splnény podminky zadavaci dokumentace.
7 | Souhrnna cena v K& bez DPH |

Uchazec je vSak oprdvnén nabidnout i doddani vétsiho mnozstvi komunikacnich zafizeni, pokud je to, vzhledem
k uchazeCem nabizenym konkrétnim komunikac¢nim zafizenim, nutné ktomu, aby vyhovél zadavatelem
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stanovenym minimalnim pozadavkidm na technické parametry a pozadovanou funkcionalitu/vlastnost.
V takovém pripadé je uchazec opravnén upravit prislusnym zplsobem vyse uvedenou tabulku.

Nabidkova cena celkem v K¢ bez DPH

(tj. za dodavku zafizeni a téleteu servisni podporu)

V Brné dne 5. 6. 2015

MUDr. Roman Kraus, MBA
feditel FN Brno

PFiloha €. 1 - studie proveditelnosti nasazeni  centraln é fizené WiFi si'té v arealu
FN Brno - Pracovist & medici'ny dosp élého v éku

PFiloha €. 2 - studie proveditelnosti nasazeni  centraln é fizené WiFi si'té v arealu
FN Brno - Pracovist & détské medici 'ny

PFiloha €. 3 - studie proveditelnosti nasazeni  centraln é fizené WiFi si'té v arealu
FN Brno - Pracovist & reproduk €ni medici'ny

Vyfizuje: Mgr. Radim Mi¢ak, pravnik OPV, tel: 532 232 806, e-mail: micak.radim@fnbrno.cz
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