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V Brné dne 21. prosince 2016

Zéadost o podani nabidky k ve Fejné zakazce malého rozsahu
1. Vymezeni p fedmétu pln éni

Predmétem pInéni je zajiSténi komplexni ochrany servert a koncovych stanic v€éetné podpory pofizeného
feSeni na dobu 3 let. Zadavatel feSenim zabezpeci ochranu provozovanych systémua na platformé MS
Windows a Linux, v€etné antispamové ochrany jak pro tradini, tak pro virtualizovanou infrastrukturu FN
Brno dle technické specifikace uvedené v pfiloze €. 1 této vyzvy.

Popis sou €asného stavu

Zadavatel provozuje 24 ESXi serveru a 250 serveru ve virtualnim rezimu na platformé VMware vSphere
6.5. V souc€asné dobé provozuje zadavatel také 1200 virtualnich desktopl na platformé VMware Horizon 7
a 1000 mobilnich zafizeni s operacnim systémem Android 4.4 a vyS$Sim. Opera¢nim systémem serveru
jsou produkty spole¢nosti Microsoft ve verzich Windows 2008 az 2012 R2 Server respektive mutace Linux.
Pouzivanym poStovnim systémem je MS Exchange 2013. Portalové sluzby jsou zabezpelovany MS
SharePoint 2013 Serverem. Koncové stanice jsou zadavatelem provozovany s opera¢nimi systémy MS
Windows XP, W7 a W10 (architektura x86 a x64).

Zadavatel vyuziva pro zabezpec€eni antivirové ochrany produkt Trend Micro. Pro zajiSténi antispamové

ochrany na perimetru je vyuzivan produkt Trend Micro.

2. Misto atermin pln éni
Mistem plnéni je Fakultni nemocnice Brno, Pracovisté mediciny dospélého véku, Centrum informatiky,

Jihlavska 20, 625 00 Brno
m  Termin pInéni 3 roky. Zadavatel poZaduje zacit plnéni neprodlené po uzavieni smlouvy.

3. Podminky pro pin éni

Nabidka bude zpracovana v eském jazyce a predloZena v jednom originale v pisemné formé v listinné
podobé a bude vioZzena do obalky oznacené slovy ,Nabidka — Antivirové FeSeni pro FN Brno -
Neotevirat".

Nabidka bude obsahovat:

m obsah nabidky — seznam predkladanych dokumenta,

m  kryci list zajemce obsahujici identifikaéni Udaje uchazece, a to obchodni firmu nebo nazev, sidlo,
pravni formu, IC, DIC, bankovni spojeni, statutarni organ, telefonni, faxové a e-mailové spojeni, adresu
pro doru€ovani pisemnosti, internetovou adresu apod.,

= cenovou nabidku dle 4. bodu této vyzvy s technickou specifikaci v eském jazyce,
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m  navrh smlouvy podepsany osobou opravnénou jednat jménem zajemce nebo za zajemce.

Nabidka bude zabezpecena takovym zplsobem, ktery znemozni vyjmout jednotlivé listy nabidky. Opatfeni
proti vyjmuti listd, uplatiiuje zadavatel zejména z divodl vylouéeni moznosti neopravnéné manipulace.
Jednotlivé listy nabidky budou cCislovany nepretrzitou Ciselnou Fadou. Jako posledni list nabidky bude
doloZeno prohlaSeni uchazece, podepsané statutarnim zastupcem uchazece, o poctu stran nabidky.

4. Pozadavky na zp asob zpracovani nabidkové ceny a platebni podminky

Celkova nabidkova cena bude zpracovana v K& bez DPH, v&etné DPH, s vycislenim DPH zvlast a s
uvedenim sazby DPH, a bude zahrnovat veSkeré naklady spojené s dodavkou pfedmétu plnéni, tj.
zejména dopravu zboZi do mista dodani, obaly, naloZeni, sloZeni, pojisténi b&éhem dopravy, pfipadné clo,
instalaci, uvedeni do provozu, provedeni funkéni zkousky, recyklaéni poplatek (pouze u zbozi, které tomuto
poplatku podle zékona €. 185/2001 Sb., o odpadech, ve znéni pozdé&jSich pfedpisu, podléhd).

Cena bude stanovena jako maximalni a nepfFekrocitelna a jeji zména bude mozZna jen v pfipadé
legislativnich zmén, které maji prokazatelny vliv na vysi nabidkoveé ceny.

Platebni podminky : Fakturu - danovy doklad vystavi prodavajici po splnéni dodavky a pfedani pfedmétu
plnéni kupujicimu. Splatnost faktury je rozloZena do 8 rovnomeérnych splatek, prvni splatka 60 dnd od data
vystaveni faktury, kazda dalSi splatka 30 dnu od splatnosti predchozi splatky. Soucasti faktury bude
splatkovy kalendar, datum splatnosti faktury bude shodné s datem posledni splatky. Datum uskutecnéni
zdanitelného pInéni bude shodné s datem pFedani pfedmétu plnéni kupujicimu, tj. datem podpisu
predavaciho protokolu.

5. Zpuasob hodnoceni nabidek

DPH.
6. Poskytovani dodate €énych informaci

V pfipadé, Ze néktery z dodavatelt bude mit jakykoliv dotaz vztahujici se k zadavacim podminkam vefejné
zakézky, musi tento dotaz podat prostfednictvim profilu zadavatele, jimzZ je elektronicky nastroj E-ZAK.
Zéadost o dodateénou informaci k zadavacim podminkam je dodavatel povinen dorugit zadavateli nejpozdji
5 pracovnich dnu pred uplynutim Ihity pro podani nabidek. Zadavatel odeSle dodavateli odpovéd na jeho
Zadost nejpozdéji do 11:00 hodin posledniho pracovniho dne pfedchazejiciho poslednimu dni Ihity pro
podani nabidek. Zadavatel muze poskytnout dodavatelim dodate¢né informace k zadavacim podminkam
i bez pfedchozi Zadosti. Dodate¢né informace, vCetné presného znéni pfipadné Zadosti, poskytne
zadavatel hromadné i vSem ostatnim dodavatelim prostfednictvim svého profilu (https://ezak.fnbrno.cz/).

7. Zadavatel si vyhrazuje pravo

Zadavatel si vyhrazuje pravo fizeni na vefejnou zakéazku zrusSit (z jakéhokoliv divodu) az do okamziku
uzavreni smlouvy s vybranym uchazecem.

8. Lhuta a misto podani nabidky

Lhata:
= |h(ta pro podani nabidky se stanovuje do 9. 1. 2017 do 11,00 hod.

Misto:
= poStou doporucené na adresu:
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Fakultni nemocnice Brno

Odbor obchodu a marketingu - Obchodni odd  éleni
Jihlavska 20

625 00 Brno

= o0sobné na vySe uvedené adrese pavilon P, Odbor obchodu a marketingu — Obchodni oddéleni,
pfizemi, dvefe €. 1070 v pracovnich dnech od 8,00 do 11,00 hod.

9. Nazev a sidlo organizace
Fakultni nemocnice Brno, Jinlavska 20, 625 00 Brno

Ing. Lenka Vamberska
vedouci obchodniho oddéleni

P¥ilohy:
Pfiloha €. 1 - Technicka specifikace

Vyfizuje: Ing. Hana Egerlova, tel. 532 784

Signature Not

Verifie \
Digitatisigned
Lenka VambergKa

Date: 2016.
13:51:26

Reason:
Location
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Pfiloha €. 1

Technicka specifikace

Zadavatel upozornuje, Ze v pfipadé Ciselné vyjadfenych technickych parametrd je mozné se od nich
odchylit o +/- 10%, pokud to jejich povaha umoZiuje a za podminky splnéni poZzadovaného ucelu.
U obecnych pozadavkl na elektrickou bezpeénost a napajeni a dalSich pozadavkd, u nichz je tak vyslovné
uvedeno, se odchylit nelze.

Technicka specifikace:

I. Ochrana tradi énich koncovych stanic:

Antivirovou a antimalware ochranu 3000 tradi¢nich (Zeleznych) koncovych stanic (MS Windows XP,
W7, W8, W10).

Detekci a blokovani hrozeb v realném Case.

Prohledavani hrozeb na stanici na vyzadani nebo v nastaveném ¢ase.

Prohledavani hrozeb na stanici pfi necinnosti stanice (zamek obrazovky, spofi€¢ obrazovky).
Funkcionalitu ,tiché" vzdalené instalace na koncové stanice v€etné bezobsluzné konfigurace.
Ochranu pfed sitovymi hrozbami — ochrana prohlize€e, ochrana pfed pfistupem na Skodlivé weby,
botnet ochrana a ochrana pfed vzdalenym napadnutim.

Host-based Intrusion Prevention (HIPS).

Systém IPS musi podrobné zjistit zranitelnosti systému a aplikaci na vyzadani nebo automaticky dle
CVE (Common Vulnerabilities and Exposures) skore aplikovat relevantni ochranu.

Aktivni ochranu pfed neznamymi hrozbami (zero hour/zero day).

Funkcionalitu politikou Fizenych povolenych/zakazanych aplikaci.

Ochranu pfed logovanim klaves a preteceni zasobniku.

Funkcionalitu blokace USB portli (vyménnych zafizeni).

Logovani operaci s vyménnymi zafizenimi.

Zamezeni pouzivani neschvélené tfidy zafizeni nebo konkrétniho zafizeni, napf. konkrétniho
vyrobce — rozeznavani Class i Device ID.

Centralni konzoli pro spravu ochranného systému, kterd umoZziuje synchronizaci s Active Directory
FN Brno.

Server centrélni spravy musi byt mozné nainstalovat na Windows, Linux a virtualni appliance.

Il. Ochrana server U a virtualizované infrastruktury

Antivirovou a antimalware ochranu 10 tradi¢nich (zeleznych) servert (s OS MS Windows /Linux).
Antivirovou a antimalware ochranu virtualnich serverld vrezimu bez agentl zaloZzenou na
technologii VMware vSafe API pro 12 ks ESXi — 24 CPU soketl (nebo 300 server().

Antivirovou a antimalware ochranu virtudlnich desktopl vreZimu bez agentd zaloZenou na
technologii VMware vSafe API pro 12 ks ESXi — 24 CPU soketu (nebo 1200 desktopa).

Pro zabezpeceni antivirové ochrany virtualizovanych serverll a koncovych stanic poZzaduje
zadavatel pouzit model licencovéani ve varianté — licence na poCet ESX serverl (celkem 24 ks ESXi
— 48 CPU Soketu).

Systém musi umoznovat real-time a on-demand ochranu.

Systém musi umoZnovat cache mechanismus pro vSechny chranéné servery pro snizeni dopadu
na vykon skenovanych systému.

IPS a firewall ochranu 10 tradi¢nich (Zeleznych) serverd (s OS MS Windows / Linux).

Ochranu pred sitovymi hrozbami — ochranu pfed komunikaci se Skodlivymi destinacemi a ochranu
pred vzdalenym napadnutim serverovych sluzeb — sledovani zranitelnosti systému.

Systém IPS tradi¢nich serverd a koncovych stanic musi podrobné zjistit zranitelnosti systémua a
aplikaci na vyZzadani nebo automaticky, popsat je dle CVE skére a aplikovat automaticky relevantni
ochranu.
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e Centralni konzola propojena s Active Directory FN Brno a VMware vCenter, tak aby byla zajiSténa
okamzitd automatizovand ochrana novych virtudlnich a fyzickych instanci, pfesouvanych instanci
pres VMware vMotion a spicich instanci.

[ll. Ochrana emailovych systém 0

» Antivirovou ochranu 3 servert IBM Domino.

* Antispamovou ochranu 3 ks servertl IBM Lotus Notes (instalovanych na MS Windows 2012 R2) s
napojenim na systém globalnich reputaci s moznosti tvorby White Listu.

« Antispamovou ochranu 3 ks serveri MS Exchange 2013 s napojenim na systém globalnich
reputaci s moznosti tvorby White List0.

» Spole¢na ochrana celého serveru, schranek i serverové ¢asti.

* Antivirus a antispyware.

e Antispam s funkci graylisting.

» Detekce typu souborl v realném case.

» MozZnost spravy pres prikazovou rfadku.

» Sledovani vykonu serveru v realném case.

* Moznosti pro nastaveni pravidel inspekce soubord — mazani spustitelnych soubord, skripta.

V. Ochrana mobilnich za Fizeni

» Antivirovou ochranu podporujici aktuélni verzi Android.

Pokrocilé funkce:

e Anti-Theft — pfi ztraté mobilu ochrani SMS, fotky, e-maily a soukromi.

» Karanténa — viry a hrozby jsou okamzité vymazany nebo uloZeny do karantény s moznosti obnovy
soubord.

« Bezpecnostni audit — sleduje funkce zafizeni (stav baterie, volné misto na disku, spusténé procesy,
Bluetooth, infracerveny port, viditelnost zafizeni). Po zjisténi nedostatkl nabidne feSeni.

* Ochrana heslem — ochrana programu pfed zménou nastaveni Anti-Theft a odinstalovanim.

» Pokrocila heuristicka analyza — chrani vas pfed neznadmymi hrozbami.

Ochrana pfed zneuzitim:

e Ochrani ptfed kradezZi nebo zneuzitim mobilu.

* Mazani na dalku — zaslanim SMS odstranite vS8echny osobni informace v€etné kontaktd, zprav a
obsahu datovych karet.

e Kontrola SIM — pfi vloZeni neznamé SIM karty se automaticky odeSle na uréené mobilni €islo
zprava s telefonnim €islem vlioZené karty, jeji IMSI a IMELI.

VI. Ochrana SharePoint serveru

* Ochrana celého serveru vcetné rezidentniho Stitu

» Skenovani databazi

« Filtrovani na zakladé definovatelnych pravidel

» Automaticka detekce a zafazeni kritickych soubord do vyjimek s moznost tvorby vlastnich vyjimek

IV. Implementace a podpora systému ochrany

Implementace v rozsahu:
« Instalace a integrace centralni konzoly
» Vzdalena bezobsluzna instalace agentu (zaloZzena na distribuci politik pfes centralni
konzoli) na vybrané koncové systémy (10 VD)
» Vzdalena bezobsluzna instalace agentu (zaloZena na distribuci politik pfes centralni
konzoly) na vybrané koncové systémy (10 PC)
» Instalace emailové ochrany (1 server)
» Zaskoleni 2 pracovnikll zadavatele v rozsahu kazdého alespori 8 hodin.
* Systém antimalware ochrany musi mit v poslednim 1 roce vynikajicimi vysledky z nezavislych testu.
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Zadavatel pozaduje popis (navod) instalace antivirového systému v Ceském jazyce.

» Zadavatel poZaduje instalaci na 5 endpointd (virtudlnich serverd) vybranych zadavatelem
s pfedvedenim funkcionality feSeni pfed podpisem smlouvy (Systém ochrany pro koncové stanice,

serverl a emailu musi mit minimalni dopad na vykon chranéného aktiva a sit).

Podporu na urovni aktualizace virovych a antispamovych definic po dobu 3 let.
Misto a termin pIn éni

« Mistem pInéni je FN Brno, PMDV, ClI, Jihlavska 20, 625 00 Brno
e Termin plnéni 3 roky. Zadavatel poZaduje zacit pInéni neprodlené po uzavieni smlouvy.

6/6



		2016-12-21T13:51:26+0100




