Smilouva na dodavku licenci v ramci zaji§téni antivirové
ochrany

uzavfena podle ustanoveni § 1746 odst. 2 a § 2358 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik (dale jen
,ob&éansky zakonik")

Cislo smlouvy Objednatele: KP/0393/2017/Ko

L. Smiluvni strany
1. Objednatel: Fakuitni nemocnice Brno
Sidlo: Brno, Jihlavska 20, PSC 625 00
ICO: 65269705
DIC: CZ65269705
Bankovni spojeni: Ceska narodni banka, Na Pfikopé 28, 115 03 Praha1, pobotka Brno, Rooseveltova

18, 601 10 Brno
Cislo bankovniho Gétu: 71234621/0710
Zastoupen: MUDr. Romanem Krausem, MBA, feditelem Fakultni nemocnice Brno,

Fakultni nemocnice Brno je statni prispévkové organizace zfizend rozhodnutim Ministerstva zdravotnictvi.
Nema zakonnou povinnost zépisu do. obchodniho rejstfiku, je zapsana v Zivnostenském rejstitku vedeném

Zivnostenskym Gradem mésta Brna.

(dale jen ,Objednatel")

2. Poskytovatel: C SYSTEM CZ ass.

Sidlo: Otakara Sevéika 840/10, 636 00 Brno

ICO: 27675645

DIC: CZ27675645

Bankovni spojeni: Komeréni banka a.s.,

Cislo ugtu: 35-4770570227/0100

Zastoupen: Simona Nec€asova, pfedseda predstavenstva

Zapis do OR: obchodni rejstfik vedeny u Krajského soudu v Brné, oddil B, viozka 4576

(dale jen ,Poskytovatel*)



Il. Predmét smlouvy

Predmétem smlouvy je zdvazek Poskytovatele kompletné a fadné realizovat dodavku fedeni pro
zajisténi komplexni ochrany server( a koncovych stanic Objednatele véetné poskytnuti opravnéni k uziti
dodaného software, ktery je specifikovan v pfiloze ¢. 1 této smilouvy (dale jen ,Software"). Pfedmétem
této smiouvy je dale poskytovani sluzeb podpory pofizeného Feseni po dobu 3 let, a to dle specifikace
v Pfiloze &. 1 této smlouvy (dale jen “Sluzby podpory”).

lll. Poskytnuti licence a poskytovani sluzeb podpory

Poskytovatel je povinen poskytnout Objednateli opravnéni uzit veskery Software specifikovany v pfiloze
¢. 1 této smiouvy (dale jen ,Licence®), a to v &asovém a mnozstevnim rozsahu dle pfilohy &. 1 této
smilouvy, jakymkoli zpisobem, pro uzemi Ceské republiky, jakoZ i bez jakychkoli dalsich omezeni
neuvedenych v pfiloze €. 1 této smlouvy. Licence se vztahuji rovnéz na veskeré nové a aktualizované
verze Software vydané vyrobcem Software b&hem trvani Licenci. Objednatel neni povinen Licence
vyuzit. Soucasti povinnosti Poskytovatele poskytnout Licence je povinnost poskytnout popis (navod)
instalace Software v ¢eském jazyce.

Poskytovatel prohlasuje, Ze je oprdvnén vykonavat majetkova prava autorska k Software, a to nejméné
v rozsahu potfebném pro spinéni jeho povinnosti dle t&to smlouvy.

O poskytnuti v8ech Licenci, které je Poskytovatel povinen poskytnout, sepisi smluvni strany pisemny
akceptacni protokol. Poskytovatel do akcepta¢niho protokolu vyznadi pocatek platnosti Licenci a
pocatek béhu doby poskytovani sluzby aktualizace virovych a antispamovych definic, resp. téchto dob
pro jednotlive polozky Software. Licence se povaZuji za akceptované a tim fadné poskytnuté
okamzikem podpisu akceptaéniho protokolu Objednatelem.

Poskytnuti Licenci dle této smlouvy nelze vypovédét a Géinnost jejich poskytnuti neni po dobu
sjednaneho trvani Licenci dotéena skonéenim G¢innosti této smiouvy.

Poskytovatel je povinen poskytovat Objednateli Sluzby podpory die specifikace Sluzeb podpory
uvedené v pfiloze ¢. 1 této smlouvy. Sluzby podpory, s vyjimkou sluzby aktualizace virovych a
antispamovych definic, podiéhaji akceptaci. Sluzba podpory je akceptovana okamzikem podpisu
pisemného akceptagniho protokolu, nebo jiného vhodného dokumentu, Objednatelem.

Poskytovatel je povinen zajistit poskytovani sluzby aktualizace virovych a antispamovych definic po
dobu trvani Licenci, a to od okamziku uvedeného v akceptaénim protokolu dle odst. 3 tohoto &l. Il této
smiouvy. :

Pokud dojde z jakéhokoli divodu, ktery nelezi na strané Objednatele, k pferuseni poskytovani sluzby
aktualizace virovych a antispamovych definic, je Poskytovatel neprodlené povinen zajistit jeji
poskytovani nahradnim zplsobem tak, aby byla u Software trvale zaji§téna aktualnost virovych a
antispamovych definic.

Objednatel se zavazuje, Ze za podminek sjednanych v této smlouvé od Poskytovatele piné&ni pfevezme
a zaplati za né dle podminek stanovenych v této smlouvé sjednanou cenu. Poskytovatel se zavazuje,
ze za podminek sjednanych v této smlouvé poskytne Licence a bude poskytovat Sluzby podpory.



IV. Misto a termin plnéni

1. Poskytovatel zahaji pinéni dle této smlouvy do 7 dnii od nabyti G¢innosti této smiouvy.

2. Poskytovatel se zavazuje dodat feSeni do mista pInéni, kterym je sidlo Objednatele, tj. FN Brno, PMDV,
Cl, Jihlavska 20, 625 00 Brno. Toto misto je rovnéz mistem poskytovani SluZzeb podpory. Umozfuje-li to
povaha pinéni a neni to vrozporu s poZadavky Objednatele, je Poskytovatel opravnén poskytovat
Sluzby podpory také vzdalenym pfistupem.

V. Cena

1. Cena celého pfedmétu pinéni se stanovuje dohodou smiuvnich stran ¢astkou ve vysi 1 919 500,- K¢
bez DPH. Ke sjednané cené je uttovana DPH v zakonné vysi, ktera &ini 403 095,- KC a celkova cena
gini 2 322 595,- K& véetné DPH. Soucasti této ceny je cena za poskytnuti vdech Licenci rovnéz a
rovnéz cena za poskytnuti Sluzeb podpory dle této smiouvy.

2. Sjednahé cena je maximalni a nepfekrocitelnd. Zména je mozna jen v pfipadé legislativnich zmén,
které maji prokazatelny vliv na vysi nabidkové ceny.

3. Sjednana cena zahrnuje dodaného zboZi zejména dopravu, obaly, naloZeni, slozeni, pojisténi béhem
dopravy, piipadné clo, instalaci, uvedeni do provozu, provedeni funkéni zkousky v€. pfejimaci zkousky
dlouhodobé stability, .(které u zbozi této zkousce podle zakona &. 307/2002 Sb., o radiaéni ochrang, ve
znéni pozdéjsich predpisli podiéha), a vstupni validace a kalibrace (u n&jz je zboZi pfi provozu
vyzadovana), recykla¢ni poplatek (které zbozi tomuto poplatku podle zakona ¢&. 185/2001 Sb., o
odpadech, ve znéni pozdgjsich predpistl, podiéha), bezpeénostné technické kontroly v prib&hu zarudni
doby (v€. materialu).

4. Poskytovatel potvrzuje, Ze sjednana.cena zahrnuje veskera pinéni, k jejichz poskytnuti je dle této
smiouvy povinen, dale, Zze zcela odpovida nabidce Poskytovatele predloZené v zadavacim fizeni, ve
kterém byla jeho nabidka vybrana jako -nejvhodné&jsi. V pfipad& rozporu mezi touto smlouvou a
nabidkou Poskytovatele uhradi Objednatel cenu pro Objednatele vyhodnéjsi.

5. Zména ceny pinéni 'je vyhradné podminéna zménou pravnich predpisll vztahujicich se k pfedmétu
plnéni této smlouvy.

VI. Fakturovani a placeni

1. Pravo fakturovat vznikd poskytovateli po fadné akceptaci vSech pinéni, kterd dle této smlouvy
podiéhaji akceptaci. Pro vylouceni pochybnosti se uvadi, Ze Poskytovatel je opravnén vystavit fakturu
po podpisu akceptacnich protokoll ke vSem Licencim a Sluzbam podpory s vyjimkou sluzby
aktualizace virovych a antispamovych definic.

2. Faktura bude mit nalezitosti dariového a ucetniho dokladu, stanovené pravnimi pfedpisy, zejména
musi spliiovat ustanoveni zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpis(i, a musi na ni byt uvedena sjednana cena zbozi a datum splatnosti v souladu se smiouvou,
jinak je Objednatel opravnén vratit fakturu Poskytovateli k pfepracovani ¢&i doplnéni. V takovém
piipadé bézi nova thita splatnosti ode dne doruéeni opravené faktury objednateli.

3. Na fakture bude uvedeno &islo objednavky.



Objednatel se zavazuje uhradit kupni cenu na zakladé faktury — dafiového dokladu vystaveného za
podminek této smiouvy Poskytovatelem a to po akceptaci véech ¢asti pfedmétu pinéni podléhajicich
dle této smlouvy Objednatelem. Faktura za zbozi bude uhrazena v 8 rovhomérnych splatkach, prvni
splatka 60 dnl od data vystaveni faktury, kazda dalsi splatka 30 dnl od splatnosti pfedchozi splatky.
Soudcasti faktury bude splatkovy kalendaf, datum splatnosti faktury bude shodné s datem posledni
splatky. Dnem uskuteénéni zdanitelného pinéni bude den akceptace vSech &asti predmetu pinéni
podléhajicich dle této smlouvy akceptaci Objednatelem.

Uhrada sjednané ceny bude provedena bezhotovostnim pfevodem z bankovnich uéti Objednatele na
bankovni Ucet Poskytovatele uvedeny v ¢&l. | této smiouvy. Dnem uhrady se rozumi den odepsani
pfisludné &astky z tctu Objednatele.

Poskytovatel je opravnén postoupit své penézité pohledavky za Objednatelem vyhradné po
pfedchozim pisemném souhlasu Objednatele, jinak je postoupeni vi¢i Objednateli neucinné.
Poskytovatel je opravnén zapoditat své penézité pohledavky za Objednatelem vyhradné na zakladé
pisemné dohody obou smluvnich stran, jinak je zapo&teni pohledavek neplatné.

V pfipadé, ze v okamziku uskuteénéni zdanitelného pinéni bude Poskytovatel zapsan v registru platct
dané. z pfidané hodnoty jako nespolehlivy platce, pfipadné budou napinény dal$i podminky § 109
zakona €. 235/2004 Sb., mé& Objednatel pravo uhradit. za Poskytovatele DPH z tohoto zdanitelného
pInéni, aniz by byl vyzvan jako rucitel spravcem dané Poskytovatele, postupem v souladu s § 109a
zék. €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl. Stejnym zplsobem
bude postupovano, pokud platce uvede ve smiouvé bankovni Get, ktery neni uveden v registru platc
dané z pfidané hodnoty &i bude evidovan jako nespolehliva osoba.

Pokud Objednatel uhradi ¢astku ve vysi DPH na (¢et spravce dané Poskytovatele a zbyvajici ¢astku
sjednané ceny (relevantni ¢ast bez DPH) Poskytovateli, povaZuje se jeho zavazek uhradit sjednanou
cenu za spinény. Dnem Ghrady se rozumi den odepsani posledni pfislusné ¢astky z uctu Objednatele.

VII. Odpovédnost Poskytovatele

Poskytovatel se zavazuje nahradit Objednateli veskerou tjmu, kterd mu vznikne v pfipadg, kdy tieti
osoba Uspésné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady poskytnutého pinéni.
Pokud jsou sougasti pinéni dle této smlouvy movité véci (dale jen ,zbozi"), je Poskytovatel povinen
dodat Objednateli zboZi zcela nové, vpiné funkénim stavu, vjakosti a technickém provedeni
odpovidajicimu platnym predpisiim Evropské unie a odpovidajicimu pozadavkim stanovenym pravnimi
predpisy Ceské republiky, harmonizovanymi &eskymi technickymi normami a ostatnimi CSN, které se
vztahuji ke zboZi, zejména pozadavkim zdkona &. 22/1997 Sb., o technickych pozadavcich na vyrobky,
ve znéni pozdéjsich predpisl, a nafizeni viady &. 336/2004 Sbh., ve znéni pozdéjsich predpisd.

Poskytovatel prohlasuje, Ze zbozi, které doda na zakladé této smlouvy, zcela odpovida podminkam
stanovenym v zadavaci dokumentaci uplatnéné v zadavacim Fizeni, ve kterém byla nabidka
Poskytovatele na dodani zboZi vybrana jako nejvhodnéjsi. Viastnické pravo ke zboZi a odpovédnost za
Skodu na zboZi pfechazi na Objednatele okamzikem jeho prevzeti od Poskytovatele.

Poskytovatel se zavazuje, Ze v okamziku prevodu viastnického prava ke zboZi nebudou na zboZi
vaznout 2adna prava tfetich osob, a to zejména zadné piedkupni pravo, zastavni pravo nebo pravo
najmu.



VIIl. Sankce a odstoupeni od smlouvy

V pfipadé, Ze bude Poskytovatel v prodieni se zahajenim pinéni dle této smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 0,2% z celkové sjednané ceny vé. DPH za kazdy i zapo&aty den
prodleni.

V pfipadé, ze bude Poskytovatel v prodleni se zahdjenim praci na odstranéni Objednatelem
oznamenych vad poskytnutého pinéni nebo bude prodleni s odstran&nim Fadné oznamené vady pinén,
zavazuje se uhradit Objednateli smiuvni pokutu ve vy$i 0,2% z celkové sjednané ceny v&. DPH za
kazdy i zapocCaty den prodieni.

V pfipadé, Ze Poskytovatel porusi svou povinnost sjednanou v &l. Il odst. 7 této smlouvy, je povinen
Objednateli zaplatit smluvni pokutu ve vysi 20.000,- K& za kazdou aktualizaci virovych a antispamovych
definic, k jejimuz zpfistupnéni Objednateli nedojde do 3 dn(i od jejiho vydani vyrobcem Software.

Uplatnéna ¢i jiz uhrazena smiuvni pokuta nema vliv na uplatnéni naroku Objednatele na nahradu $kody,
kterou lze vymahat samostatné vedie smiuvni pokuty v celém rozsahu, tzn., ze ¢astka smiuvni pokuty
se do vySe nahrady $kody nezapoCitdva. Zaplacenim smiuvni pokuty neni dotdena povinnost
Poskytovatel splnit zavazky vyplyvajici z této smlouvy.

Objednateli se v pfipadé prodieni s uhradou sjednané ceny zavazuje uhradit Poskytovateli Groky
z prodleni ve vysi stanovené platnymi pravnimi predpisy.

Prodieni Poskytovatele se zahajenim pinéni nebo prodleni Poskytovatele se zahdjit praci na odstranéni
Objednatelem ozndmenych vad pinéni nebo prodieni Poskytovatele s odstranénim fadné oznamenych
vad pinéni po dobu delsi nez tficet kalendarnich dnli se povazuje za porugeni této smlouvy podstatnym
zpiisobem, jez opraviiuje Objednatele k odstoupeni od této smiouvy.

IX. Zavéreéna ujednani

Tato smlouva se uzaviré na dobu urgitou od uzavfeni této smlouvy do konce doby poskytovani sluzby
aktualizace virovych a antispamovych definic.

Poskytovatel s ohledem na povinnosti Objednatele vyplyvajici zejména ze zakona &. 340/2015 Sb., o
registru smiuv, souhlasi se zvefejnénim veskerych informaci tykajicich se zavazkového vztahu
zaloZzeného mezi Poskytovatelem a Objednatelem touto smlouvou, zejména vlastniho obsahu této
smilouvy. Zvefejnéni provede Objednatel. Ustanoveni ob&anského zakoniku o obchodnim tajemstvi se
nepouzije.

Osoba podepisujici tuto smlouvu jménem Poskytovatele prohladuje, Ze podle stanov spoleénosti,
spoleCenskeé smlouvy nebo jiného obdobného organiza&niho pfedpisu je opravnéna smlouvu podepsat
a k platnosti smlouvy neni tfeba podpisu jiné osoby.

Poskytovatel prohladuje, Ze se nenachazi v Upadku ve smyslu zakona &. 182/2006 Sb., o tpadku a
zpusobech jeho feSeni (insolvenéni zakon), ve znéni pozd&jsich piedpistl, zejména neni pfediuzen a je
schopen plnit své splatné zavazky, pficemz jeho hospodaiska situace nevykazuje Zadné znamky
hroziciho Upadku; na jeho majetek nebyl prohlasen konkurs ani mu nebyla povolena reorganizace ani
véi nému neni vedeno insolvendni fizeni.



Poskytovatel prohlasuje, ze vi¢i nému neni vedena exekuce a ani nema zadné diuhy po splatnosti,
jejichz splnéni by mohlo byt vymahano v exekuci podle zakona €. 120/2001 Sb., o soudnich
exekutorech a exekuéni &innosti (exekué¢ni fad) a o zméné daldich zakond, ve znéni pozdéjSich
predpist, ani vi¢i nému neni veden vykon rozhodnuti a ani nema zadné diuhy po splatnosti, jejichz
spinéni by mohlo byt vymahano ve vykonu rozhodnuti podle zakona & 99/1963 Sb., ob&anského
soudniho fadu, ve znéni pozdéjsich pfedpisll, zakona ¢&. 500/2004 Sb., spravniho Fadu, ve znéni
pozdéjsich predpist, &i podle zakona &. 280/2009 Sb., danového fadu, ve znéni pozdé&jsich predpisil.

8. Jakekoliv zmény ¢&i dopliky této smlouvy lze ¢init pouze formou pisemnych &islovanych dodatkl
podepsanych obéma smiuvnimi stranami; odstoupeni od smlouvy ize provést pouze pisemnou formou.

7. Ve vécech touto smlouvou neupravenych se tato smlouva Fidf platnymi pravnimi predpisy CR, zejmena
ustanovenimi ob&anského zakoniku.

8. Tato smiouva je sepséana ve dvou vyhotovenich stejné platnosti a zavaznosti, pficemz jedno z nlch je
uréeno pro Objednatele a jedno z nich je uréeno pro Poskytovatele.

9. Smiuvni strany prohlasuji, Zze se dikladné seznamily s obsahem této smlouvy, kterému zcela rozumi a
piné vyjadfuje jejich svobodnou a vaznou viili.

V Brné dne /f 5. 2047

C SYSTEM CZ as.
AfA Sevénka aaomo 636 oo Bmo

]‘g. L o /l,;;f—m\\i}

C SYSTEM CZ a.s.
MUDr. Roman Kraus, MBA feditel Simona Nefasova, pfedseda predstavenstva




Priloha €. 1 — Technicka specifikace

Specifikace Software a ¢asového a mnozstevniho rozsahu Licenci:

Popis Software Doba trvani Mnozstevni rozsah
Licence Licence

Nova licence, ESET Secure Office Plus 3 roky 3000 endpoint( pro
fyzické koncové
stanice

a dalsich

2500 endpoint(,
libovolné
pouzitelnych jako
hypervizor licence
pro 24 hypervizor(

Nova licence, ESET Mail Security 3 roky 7000 mailboxu

Nova licence, ESET Security for Microsoft 3 roky 7000 uzivatell
SharePoint Server

Technicka specifikace Software:

1. Ochrana tradi¢nich koncovych stanic:

e Antivirovou a antimalware ochranu 3000 tradiénich (zeleznych) koncovych stanic (MS Windows XP,
W7, W8, W10).

o Detekci a blokovani hrozeb v realném case.

e Prohledavani hrozeb na stanici na vyzadani nebo v nastaveném &ase.

¢ Prohledavani hrozeb na stanici pfi necinnosti stanice (zamek obrazovky, spofi¢ obrazovky).

¢ Funkcionalitu ,tiché" vzdalené instalace na koncové stanice véetné bezobsluzné konfigurace.

¢ Ochranu pfed sitovymi hrozbami — ochrana prohliZze¢e, ochrana pfed pfistupem na $kodlivé weby,
botnet ochrana a ochrana pfed vzdalenym napadnutim.

¢ Host-based Intrusion Prevention (HIPS).

e Systém IPS musi podrobné zjistit zranitelnosti systému a aplikaci na vyzadani nebo automaticky die
CVE (Common Vulnerabilities and Exposures) skére aplikovat relevantm ochranu.

e Aktivni ochranu pfed neznamymi hrozbami (zero hour/zero day).

» Funkcionalitu politikou Fizenych povolenych/zakazanych aplikaci.

e Ochranu pred logovanim klaves a prete¢eni zasobniku.

e Funkcionalitu blokace USB portli (vymeénnych zafizeni).

» Logovani operaci s vyménnymi zafizenimi.

¢ Zamezeni pouzivani neschvalené tfidy zafizeni nebo konkretnlho zafizeni, napf. konkrétniho
vyrobce — rozeznavani Class i Device ID.

e Centralni konzoli pro spravu ochranného systemu ktera umoziuje synchronizaci s Active Directory
FN Brno.

e Server centralni spravy musi byt mozné nainstalovat na Windows, Linux a virtuéini appliance.

Ii. Ochrana serverti a virtualizované infrastruktury

e Antivirovou a antimalware ochranu 10 tradiénich (Zeleznych) serverli (s OS MS Windows /Linux).

e Antivirovou a antimalware ochranu virtualnich server(i v rezimu bez agentl zaloZzenou na
technologii VMware vSafe API pro 12 ks ESXi — 24 CPU soketl (nebo 300 server().

e Antivirovou a antimalware ochranu virtualnich desktop( v rezimu bez agentd zaloZzenou na
technologii VMware vSafe API pro 12 ks ESXi — 24 CPU soket(l (nebo 1200 desktopl).

» Pro zabezpecleni antivirové ochrany virtualizovanych server(i a koncovych stanic poZzaduje



zadavatel pouzit model licencovani ve varianté — licence na pocet ESX serverl (celkem 24 ks ESXi
— 48 CPU Soketl).

e Systém musi umozfiovat real-time a on-demand ochranu.

¢ Systém musi umoziovat cache mechanismus pro véechny chranéné servery pro snizeni dopadu
na vykon skenovanych systémf.

« |PS a firewall ochranu 10 tradi¢nich (Zzeleznych) serverl (s OS MS Windows / Linux).

¢ Ochranu pfed sifovymi hrozbami — ochranu pfed komunikaci se $kodlivymi destinacemi a ochranu
pied vzdalenym napadnutim serverovych sluZzeb — sledovani zranitelnosti systému.

« Systém IPS tradi¢nich serverdl a koncovych stanic musi podrobné zjistit zranitelnosti systém{ a
aplikaci na vyzadani nebo automaticky, popsat je dle CVE skére a aplikovat automaticky relevantni
ochranu. -

e Centralni konzola propojena s Active Directory FN Brno a VMware vCenter, tak aby byla zajisténa

okamzita automatizovana ochrana novych virtualnich a fyzickych instanci, pfesouvanych instanci

pfes VMware vMotion a spicich instanci.

ill. Ochrana emailovych systému

e Antivirovou ochranu 3 server{ IBM Domino.

» Antispamovou ochranu 3 ks server( IBM Lotus Notes (instalovanych na MS Windows 2012 R2) s
napojenim na systém globalnich reputaci s moznostf tvorby White List(.

» Antispamovou ochranu 3 ks serverli MS Exchange 2013 s napojenim na systém globalnich
reputaci s moznosti tvorby White List(.

» Spole¢na ochrana celého serveru, schranek i serverové &asti.

e Antivirus a antispyware.

« Antispam s funkci graylisting.

« Detekce typu souborl v rediném ¢ase.

» MozZnost spravy pfes pfikazovou fadku.

e Sledovani vykonu serveru v reainém dgase.

» Moznosti pro nastaveni pravidel inspekce souborii — mazani spustiteinych soubor(, skriptd.

V. Ochrana mobilnich zafizeni

« Antivirovou ochranu podporujici aktualni verzi Android.

Pokrodilé funkce:

e Anti-Theft — pfi ztraté mobilu ochrani SMS, fotky, e-maily a soukromi.

e Karanténa — viry a hrozby jsou okamzité vymazany nebo uloZzeny do karantény s moznosti obnovy

- soubordl.

e BezpeCnostni audit — sleduje funkce zafizeni (stav baterie, volné misto na disku, spusténé procesy,
Bluetooth, infraerveny port, viditelnost zafizeni). Po zji§téni nedostatk{i nabidne feseni.

o Ochrana heslem — ochrana programu pfed zménou nastaveni Anti-Theft a odinstalovanim.

e Pokrotilé heuristicka analyza ~ chrani vas pfed neznamymi hrozbami.

Ochrana pfed zneuzitim:

o Ochrani pred kradezi nebo zneuzitim mobilu.

o Mazani na dalku — zaslanim SMS odstranite vechny osobni informace véetné kontakt(, zprav a
obsahu datovych karet. :

» Kontrola SIM — pfi vioZeni neznamé SIM karty se automaticky odesle na uréené mobilni &islo
zprava s telefonnim &islem vioZzené karty, jeji IMS| a IMEL.

VIi. Ochrana SharePoint server

 Ochrana celého serveru véetné rezidentniho &titu

e Skenovani databazi

o Filtrovani na zakladé definovateinych pravidel

o Automaticka detekce a zafazeni kritickych soubor( do vyjimek s moznost tvorby viastnich vyjimek



Specifikace Sluzeb podpory:

Implementace v rozsahu:
« Instalace a integrace centraini konzoly
» \Vzdalena bezobsluzna instalace agentl: (zaloZena na distribuci politik pfes centralni
konzoli) na vybrané koncové systémy (10 VD)
¢ VVzdalena bezobsluzna instalace agentl (zaloZena na distribuci politik pfes centralni
konzoly) na vybrané koncové systémy (10 PC)
¢ Instalace emailové ochrany (1 server)
o Instalace na 5 endpointd (virtualnich server() vybranych Objednatelem
s pfedvedenim funkcionality fedeni pfed podpisem smlouvy (Systém ochrany pro koncové stanice,
serverl a emailu musi mit minimalni dopad na vykon chranéného aktiva a sit).

Poskytnuti §koleni:
e Zaskoleni 2 pracovnik(i Objednatele v rozsahu kazdého alespor 8 hodin.

Poskytovani sluzby aktualizace virovych a antispamovych definic:

¢ Sluzba spoctiva v prib&zném dodavani nebo ve zpfistupfiovani aktualizaci virovych a antispamovych definic
vydavanych vyrobcem Software po dobu trvani pfisludnych Licenci. Poskytovatel je povinen zajistit, aby
aktualizace virovych a antispamovych definic byly Objednateli k dispozici (zavedeni do Software) vzdy
bezprostfedné po jejich vydani vyrobcem Software, nejpozdéji véak do 3 dnl od jejich vydani vyrobcem
Software. :




