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1. UVODNIi INFORMACE O ZPRACOVATELI STUDIE PROVEDITELNOSTI

Obchodni jméno, sidlo, ICO a DIC
zpracovatele

Clenové zpracovatelského tymu,
jejich role a kontakty

Datum vypracovani

8/2022

2.  ZAKLADNI INFORMACE O ZADATELI

Obchodni jméno, sidlo, ICO a DIC
zadatele

Jméno, prijmeni a kontakt na
statutarniho zastupce

Jméno, prijmeni a kontakt na
kontaktni osobu pro projekt

Narok na odpocet DPH na vstupu ve
vztahu ke zpusobilym vydajam
projektu (Ano x Ne)

3. CHARAKTERISTIKA PROJEKTU A JEHO SOULAD S PROGRAMEM

Nazev projektu ZvySeni fyzické kybernetické bezpecnosti FN Brno

Informace o podporeném

zarizeni/subjektu (Obchodni | Nerelevantni. Subjekt je Zadatelem.

jméno, sidlo, ICO)

Misto realizace projektu Mésto Brno

Popis cila projektu

Cilem tohoto projektu je zvySeni urovné kybernetické
bezpecnosti informacnich systéma nemocnice
prostfednictvim pofizeni modularniho datacentra. Technické
opatfeni navrhované timto projektem pfispéje k pfedchazeni
hrozeb  kybernetickych a bezpecnostnich incidentl.
Vysledkem projektu tedy bude posileni ochrany informacnich
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a komunikacnich systémuU zadatele pfed kybernetickymi
utoky. V ramci projektu bude technické opatfeni zabezpeceno
v ramci 1 aktivity: Kontejnerova serverovna. Podporovanou
aktivitou této vyzvy je kyberneticka bezpecnost. Cile projektu
tuto aktivitu naplnuji.

Cilové skupiny projektu

Obcané

Vlivem realizace projektu nebudou ohrozeny systémy
provozované FNB, které zpracovavaji osobni a citliva data
ob&anii CR coby pacienti a klient(i sluzeb zdravotni péde
poskytované FNB. Bude tak zajisténa dostupnost a integrita
téchto udaju.

Vlivem realizace projektu nebudou ohroZzeny systémy
provozované FNB, které zpracovavaji osobni a citliva data
ob&ant CR coby pacientll a klientt sluzeb zdravotni pécée
poskytované FNB. Bude tak zajisténa dostupnost a integrita
téchto udaju.

Bude také zabezpecCena dostupnost zdravotnich sluzeb pro
cizince, a to prostfednictvim ochrany informacéniho systému
nemocnice pred kybernetickymi Gtoky.

Z I I | v | o v s 7 | vr ,I I .
v lv 7 } l | 7 I,I v | | , I vI I I ’
. P v ,
. I | I -vll I . . | | , ,I

VSem témto zaméstnancim pfinasi projekt vysSi dostupnost,
bezpelnost a integritu informaci prostiednictvim zabezpeceni
vybranych IS FNB. Projekt mj. zajistuje, aby se zaméstnanci
FNB dostali v€as a spolehlivé k informacim sluzeb
e—-Governmentu (sprava dat o pacientech apod.), které dale
zpracovavaji.

Popis vazeb na realizované
¢i planované projekty

Projekt ma vazby na planované projekty, které zadatel bude
predkladat ve vyhlaSené vyzvé €. 4. Jedna se o projekty:
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Zvyseni kybernetické bezpecnosti FN Brno I, jehoz
cilem je zvySeni kybernetické bezpeénosti a sniZzeni
rizika naruseni nebo odcizeni citlivych dat a udajd,
zajisténi, aby zaméstnanci pracovali s bezpecnymi
informacnimi systémy a aby byly prostfednictvim
systémul poskytovany kvalitni a bezpeéné sluzby.
Tento projekt a dal8i pfedkladany projekt, zabezpeci
vyS$Si a komplexnéjsi miru bezpec€nosti. Projekty jsou
na sobé nezavislé a kazdé feSeni pfispiva ke zvySeni
kybernetické bezpecnosti informacnich systému.
Modernizace bezdratové sitové infrastruktury, jejichz
cilem je zvySeni urovné kybernetické bezpelnosti
informacnich systémU nemocnice prostfednictvim
vymény pfistupovych bodl bezdratové sité. Tento
projekt a dal8i predkladané projekty zabezpedi vy3si a
komplexnéjsi miru bezpecnosti. Projekty jsou na sobé
nezavislé a kazdé feSeni pfispiva ke zvySeni
kybernetické bezpecénosti informacnich systéma.
Projekt navazuje na realizaci projektu ve vyzvé 10,
jehoz predmétem bylo zvySeni zabezpeleni ISZS
FNB prostfednictvim naplnéni 6 technickych opatfeni
dle ZoKB. Jmenovité doslo ke zvySeni ochrany
integrity komunikacnich siti, zlepSeni ovéfovani
identity uzivatel(. Dale byly zavadény nastroje pro
detekci kybernetickych bezpeénostnich udalosti a pro
sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti. Doslo také ke zvySeni aplikaCni bezpelnosti
a k zavedeni nastroje pro zajiStovani uarovné
dostupnosti informaci.
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4. PODROBNY POPIS PROJEKTU

4.1 PODROBNY POPIS VYCHOZIHO STAVU

Fakultni nemocnice Brno je druha nejvétsi nemocnice v Ceské republice a zaroven nemocnice
evropského vyznamu, kdyz ro¢né oSetfi cca milion pacientl. Péci zajistuje nejen pro obyvatele
Brna a Jihomoravského kraje, ale i pro pacienty z Vysociny, Zlinského a Olomouckého kraje.
Pacientim vSech vékovych kategorii poskytuje specializovanou a super specializovanou péci
ve vSech oborech mediciny v souladu s dostupnymi poznatky soucasné Iékarské védy.

FN Brno tvofi tfi pracovisté: Pracovi$té mediciny dospélého véku s arealem v Brné-Bohunicich
na Jihlavské ulici, Pracovisté détské mediciny s arealem v Cernych Polich (Dé&tska nemocnice)
a Pracovisté reprodukéni mediciny na Obilnim trhu (Porodnice). V jejich ramci pracuji desitky
specializovanych odbornych klinik, Ustavu, center a laboratofi.

V nemocnici pracuje cca 5700 zaméstnancu.

FN Brno byla rozhodnutim Narodniho ufadu pro kybernetickou a informacni bezpeénost (dale
také jen ,NUKIB*) ze dne 23. 10. 2018 dle § 22a zakona &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonU, ve znéni pozdéjSich predpist (dale jen ,ZKB®),
uréena provozovatelem zakladni sluzby. K uréeni FN Brno provozovatelem zakladni sluzby
doSlo v dusledku naplnéni kritérii stanovenych vyhlaskou €. 437/2017 Sb. o kritériich pro
uréeni provozovatele zakladni sluzby (odvétvova kritéria 5. Zdravotnictvi, druh sluzby 5.1.
Poskytovani zdravotnich sluzeb).

Prostfedi FN Brno je situovano z hlediska ICT infrastruktury do ¢tyf lokalit:

e areal Bohunice, Jihlavska 20, Brno;

e areal Porodnice, Obilni trh 11, Brno;

e areal Détska nemocnice, Cernopolni 9, Brno;

e transfuzni stanice Purkyriovo namésti 2, Tiebic.
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ICT infrastruktura FN Brno ma nasledujici parametry:
Parametr Hodnota Poznamka
parametru
Pocet informacnich systému zakladni sluzby
identifikovanych dle ZKB 25
Priblizny pocet IP adres 8000
Pocet zdravotnickych prostfedku na siti (max.
hodnota) 600
Pocet pevnych PC 2500
Pocet virtualnich PC 1000
Pocget zaméstnancl celkem 5700
UZivatele s
Pocet uzivatelu v siti celkem 8900 pracovnl
smlouvou, cca
240 firemnich uctu
Orientaéni pocet switchl( 300
Orientacni pocet routert 10
Orienta¢ni pocet WiFi AP 750
Pocet VPN gateway 3
Pocet firewalll samostatnych 2 Zapojeno v HA
Pocet Radius server( 8
Orientaéni pocet Windows serveru 180
Orienta¢ni pocet Linux serveru 120
Orientacni poCet databazovych serveru 21

Tabulka €.1 ICT infrastruktura FN Brno ma nasledujici parametry:

V bfeznu 2020, v dobé vyhlaSeni nouzového stavu kvdli Sifeni koronaviru, zasahl FN Brno
rozsahly kyberneticky utok, ktery zpUsobil vypadky velké €asti ICT systéml a FN Brno pfisla
nenavratné o néktera data, predevS§im o velké mnozstvi organizaénich dat, podkladi pro

vefejné zakazky Ci védeckych podkladu.
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Podle mluv&iho brnénského krajského statniho zastupitelstvi byla pfedbé&zné vycislena skoda
vice nez 150 miliond korun. Slo o nejvétsi incident svého druhu v Cesku.

Po tomto rozsahlém kybernetickém utoku se podafilo urychlené modernizovat centralni,
patefni switche a do konce roku 2020 se podafilo zrealizovat zakazku na modernizaci hlavniho
Firewallu.

V roce 2021 zacala realizace vefejnych zakazek, jejichz pfedmétem byla jednotliva technicka
bezpecCnostni opatfeni dle ZKB, a to z dotacniho programu IROP vyzvy €.10. FN Brno se
rovnéz zaméfila na budovani organizaénich bezpecnostnich opatfeni, jako je napf. budovani
a rozvoj interniho tymu kybernetické bezpelnosti, navazani spoluprace s CSIRT tymem
Masarykovy univerzity, jakozZ i na provedeni analyzy rizik dle vyhlasky €. 82/2018 Sb. o o
bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
- VKB*).

4.2 POPIS JEDNOTLIVYCH CASTi PROJEKTU

Stanoveny rozsah SRBI FN Brno

FN Brno v souladu s internim dokumentem V_03 — Rozsah Systému fizeni bezpecnosti
informaci FN Brno, provedla identifikaci v8ech IS spliujicich kritéria informaéniho systému
zakladni sluzby (dale jen ,1SZS") a tim stanovila zaklad rozsahu systému fizeni bezpec¢nosti
informaci (dale jen ,SRBI*) ve FN Brno, kdy je tento rozsah SRBI pravideln& aktualizovan
v souladu s pozadavky optimalizaéniho PDCA cyklu.

Rozsah celého SRBI je tak definovan veskerym technickym vybavenim, komunikagnimi
prostfedky, programovym vybavenim, objekty, které podporuji ISZS, jakoz i zaméstnanci a
dodavateli, ktefi podporuji ISZS, v€etné zdravotnickych prostfedk podporovanych ISZS. Do
rozsahu fizeni bezpec¢nosti informaci standardné spadaji vSechna aktiva uréeného systému a
také dalsi aktiva, u nichz je to s ohledem na bezpeé&nost systému zadouci. Do SRBI také spada
takovy prumyslovy, fidici a obdobny specificky systém, ktery naplfuje kritéria definovana
v tomto, vySe uvedeném, dokumentu.

Seznam ISZS v rozsahu SRBI platny pfi provadéni analyzy rizik:

ID ISZS Nazev systému
ISZS01 AMIS*H

1SZS02 AMIS*HD

ISZS03 FaRMIS

1ISZS04 Intersystems Caché Ensamble

ISZS05 Laboratorni informacni systém - Infolab
ISZS06 Laboratorni informaéni systém - Orpheus
ISZS07 MARIE PACS

ISZS08 RIS eMED Solution
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ISZS09 Tranfuzni informaéni systém

1ISZS10 Microsoft Dynamics NAV - Modul Stravovaci provoz
ISZS11 ISP Concerto VM

1ISZ2S12 Microsoft Dynamics NAV - Modul interni Iékarna
1ISZS13 IntelliSpace Philips - Perinatal

1ISZ2514 AW server

ISZS15 Syngo.Via Détska nemocnice

ISZS16 Vigilant Sentinel

1ISZS17 Space OnlineSuite

1ISZS18 AQURE Enterprise

ISZS19 Lucia FISH

1SZS20 TruScan

1ISzS21 EEG pristroj Walter PL-231

1SZS22 CobasIT1000

ISZS23 MicroMedic

1SZS24 CobaslITMiddleware

1ISZS25 Syngo.Via Bohunice

Tabulka &. 2 Seznam ISZS v rozsahu SRBI platny pfi provadéni analyzy rizik:

Navrh bezpeénostnich opatreni
FN Brno provedla vroce 2022 analyzu rizik v souladu s dokumentem KB_P_24 MO1
Metodika pro identifikaci aktiv a hodnoceni rizik, vysledkem, které je seznam zranitelnosti,
u nichz se pfi hodnoceni rizik vyskytla nejvy8Si hodnota miry rizika.

Na zakladé téchto vysledkd byl zpracovan Plan zvladani rizik, ze kterého byly vybrany
technicka bezpecénostni opatfeni pro tento projekt:

Polozka

PInéni technického bezpeénostniho opatieni

Kontejnerova serverovna § 17 Fyzicka bezpecnost
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ID opatreni:

Oblast opatreni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

Oblast opatreni podle vyhlasky o kybernetické
bezpecnosti: § 17 Fyzicka bezpeénost

Nazev opatreni:

Kontejnerova serverovna

KI/VIS/ISZS/ISIKS:

Opatreni se tyka vSech ISZS uréenych v rozsahu
SRBI

Popis opatieni:

V projektu se pfedpoklada pofizeni Datového centra
ve formé kontejnerového feSeni, které bude zahrnovat
veSkeré poZadavky na odpovidajici uroveri fyzické
bezpecnosti, tzn. feSeni véetné serverovych rackd,
kompletni elektroinstalace véetné chytré kabelaZe pro
propojeni jednotlivych technologii, dimenzovanych
zaloZnich zdroju, hasebniho systému, systému
chlazeni. Na strané FN Brno to bude zajistit provedeni
souvisejicich drobnych stavebnich tprav na uréeném
misté, propojeni na napajeci infrastrukturu
Motorgeneratort a pfipojeni kompletni sitové
infrastruktury. Kontejnerové Datové centrum bude
slouzit jako trvale bezobsluzné pracovisté
provozované 7x24x365. VeSkera technologicka
infrastruktura musi byt nainstalovana uvniti' kontejneru
a nebude presahovat mimo jeho okraje. Kontejnerové
Datové centrum musi mit oddélena vstupni komora
kontejneru od datového salu, kapacita datovych
stojant (racku) v kontejneru musi byt minimalné 12 ks
(42U x minimalné 1000 x 600 mm) a pridmérna
vykonova hustota minimalné 5 kW / rack.

Sdileni opatieni se ISOUI:

E v '!/ . EE-.I,! v !- I'!lll
Ing ,!E hniclazel l[. ..v.[,.,,!

SZS bt SPBI dod A At
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Aktivita ¢.1

1. serverovna
V soucasnosti disponuje FN Brno dvéma Datovymi centry umisténymi v lokalité Bohunice.
Pracovnici NUKIB provedli osobni kontrolu a posouzeni stavu obou Datovych center. Prvni
Datové centrum je moderni splfiujici vSechny pozadavky na zajiSténi provoznich podminek a
odpovidajici fyzické bezpeénosti. Toto Datové centrum také disponuje certifikaci TIER IIl dle
Uptime Institute.

Druhé Datové centrum, které je starSi, nespliiuje pozadavky na zajiSténi odpovidajici miry
kybernetické bezpec€nosti i pfes vSechna opatfeni. Tuto skute€nosti konstatovali i pracovnici
NUKIB, ktefi hodnotili toto druhé Datové centrum jako nevyhovuijici. Hlavni problém tohoto
Datového centra je, ze ve vestavéné jako dalSi mistnost do kancelarskych prostor Centra
Informatiky, kdy stény tohoto Datového centra jsou bézné sadrokartonové pfi¢ky a vstup tvofi
bézné interiérové protipozarni dvefe a existuji dalSi faktické nedostatky vyplyvajici z tohoto
feSeni.

FN Brno také nedisponuje objektem, ktery by bylo mozné jednoduSe stavebné pfipravit pro
potfeby bezpecného a moderniho Datového centra, které bude parametry shodné s prvnim
Datovym centrem, tj ve standardu na urovni TIER Il dle Uptime Institute.

Jako optimalni FeSeni z hlediska moznosti FN Brno vySlo pofizeni Datového centra ve formé
kontejnerového fedeni, které bude zahrnovat veSkeré poZadavky na odpovidajici uroven
fyzické bezpecnosti, tzn. feSeni v€etné serverovych rackl, kompletni elektroinstalace v€etné
chytré kabelaze pro propojeni jednotlivych technologii, dimenzovanych zaloznich zdrojd,
hasebniho systému, systému chlazeni. Na strané FN Brno to bude zajistit provedeni
souvisejicich drobnych stavebnich uprav na ureném misté, propojeni na napajeci
infrastrukturu Motorgeneratord a pfipojeni kompletni sitové infrastruktury. Kontejnerové
Datové centrum bude slouzit jako trvale bezobsluzné pracovisté provozované 7x24x365.
Veskera technologicka infrastruktura musi byt nainstalovana uvnitf kontejneru a nebude
pfesahovat mimo jeho okraje. Vyjimkou mohou byt chladici jednotky, které budou umistény
bud na stfeSe kontejneru anebo mimo kontejner.

Pozadavky na reseni

e Oddélena vstupni komora kontejneru od datového salu

e Pocet datovych stojan (rack() v kontejneru 12 ks (42U x minimalné 1000 x 600 mm)

e Prumérna vykonova hustota minimalné 5 kW / rack

o Kiasifikace Tier: TIER Il

e Chlazeni musi byt na bazi nepfimého free — coolingu, ktery bude schopen zajistit
konstantni podminky pro ICT v€etné ztrat a tepelnych ziskl. Systém free-coolingu
musi vykonem pokryt veskeré tepelné zisky (vykon ICT, ztraty UPS, tepelné zisku z
exteriéru, ztraty osvétleni a jinych technologii

o VeSkeré technologie budou integrované uvniti kontejneru s vyjimkou externich
chladicich jednotek

e Kontejner bude vybaven samocinnym hasicim zafizenim SHZ (inertni plyn).

o Fyzicka bezpecénost bude tvofena samotnym skeletem kontejneru s plastovou a
prostorovou ochranou pomoci EZS a CCTV s napojenim na operacni centrum
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e Rizeni vstupu do vstupni &asti kontejneru bude feSeno pFistupovym systémem ACS

zahrnujicim bezkontaktni ¢teCku karet napojenou na systém FM Brno

o Kamerovy systém s napojenim na operacni centrum v€etné identifikace vstupujiciho
e Soucasti kontejneru je strukturovana kabelaz podle standardid FN Brno
e Musi byt umoznén monitoring environmentalni a monitoring fyzické vrstvy kabelaze

e VeSkeré technologie budou integrované uvniti kontejneru s vyjimkou motorgeneratoru
a externich chladicich jednotek

PInéni bezpeénostniho opatieni: § 17 Fyzicka bezpecnost
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4.3 ODUVODNENI POTREBNOSTI A UCELNOSTI INVESTICE

. struéné zdlvodnéni projektu;

Projekt reaguje na potifebu zvySeni kybernetické bezpecnosti Fakultni nemocnice Brno,
kdy se nemocnice v minulosti stala teréem kybernetického Utoku. V soucasnosti
disponuje FN Brno dvéma Datovymi centry umisténymi v lokalité Bohunice. Pracovnici
NUKIB provedli osobni kontrolu a posouzeni stavu obou Datovych center. Prvni Datové
centrum je moderni splfiujici vSechny poZadavky na zajisténi provoznich podminek a
odpovidajici fyzické bezpecénosti. Toto Datové centrum také disponuje certifikaci TIER
[l dle Uptime Institute. Druhé Datové centrum, které je starsi, nesplfiuje pozadavky na
zajisténi odpovidajici miry kybernetické bezpecfnosti i pfes vSechna opatfeni. Tuto
skute€nosti konstatovali i pracovnici NUKIB, ktefi hodnotili toto druné Datové centrum
jako nevyhovujici.  FN Brno provedla vroce 2022 analyzu rizik v souladu
s dokumentem KB P_24 MO01 Metodika pro identifikaci aktiv a hodnoceni rizik,
vysledkem, které je seznam zranitelnosti, u nichZ se pfi hodnoceni rizik vyskytla
nejvy$si hodnota miry rizika. Na zakladé téchto vysledku byl zpracovan Plan zvladani
rizik, ze kterého byly vybrany technické bezpecénostni opatfeni pro tento projekt.
Podrobnéji stavajici stav popisuje subkapitola 4.1 a 4.2.

. vazba projektu na specificky cil 1.1 a vyzvu:

Projekt je pIné v souladu s vyhladenou vyzvou €. 4 ,Kyberneticka bezpecnost* pro
pfechodové regiony a SC 1.1 ,Vyuzivani pfinosu digitalizace pro obCany, podniky,
vyzkumné organizace a vefejné organy,” kde jednou z podporovanych aktivit je pravé
kyberneticka bezpecénost. Projektem je feSena realizace technickych bezpeénostnich
opatfeni podle § 5 odst. 3 zakona o kybernetické bezpe&nosti. Fakultni nemocnice Brno
spadd mezi opravnéné zadatele, jednd se organizaci zfizenou Ministerstvem
zdravotnictvi CR.

o identifikace dopadu a prfinost projektu s dirazem na popis dopadu na cilové
skupiny;

Vlivem realizace projektu nebudou ohroZzeny systémy provozované FNB pied
kybernetickymi Gtoky, které zpracovavaji osobni a citliva data ob&and CR coby
pacientd a klientl sluzeb zdravotni péfe poskytované FNB. Bude tak zajiSténa
dostupnost a integrita téchto Udaju. PrejektpfinasivysSsi-destupnost—bezpecnosta
ENB—jakoz—to—zamésthancum—ve—vefejné—sprave. Projekt zabezpedi dostupnost
kvalitnich zdravotnickych sluzeb v potfebné kapacité a v potfebném Case pro své
klienty, tj. obéany CR, cizince, a to prostfednictvim ochrany informaéniho systému
nemocnice pred kyberutoky. Projekt taktéz zabezpedi stabilni pracovni IT prostfedi pro
zaméstnance nemocnice.

. zdUvodnéni potrebnosti pofizovaného vybaveni/majetku (jeho poctu, umisténi a
zdUvodnéni vyuziti v souladu s vyzvou);
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Projekt je zaméfen na zavedeni mechanizm(, které vyraznym zplsobem zvySuji
uroven kybernetické bezpecnosti ICT infrastruktury a tim jednotlivych informacnich
systému zakladni sluzby FN Brno.

S ohledem na provedenou analyzu rizik a zpracovany Plan zvladani rizik, byly
vybrany technicka bezpecnostni opatfeni pro tento projekt:

Polozka PInéni technického bezpecnostniho opatieni

Kontejnerova serverovna § 17 Fyzicka bezpecnost

Implementace technologii ve zminénych oblastech pfinese vyrazné zvySeni
soucasného stavu kybernetické bezpeénosti ve FN Brno a naplnéni souladu se ZKB.
Pro dosahnuti cile je nutné implementovat nezbytné nutné vybaveni, at uz na urovni
HW &i SW zajistujici jednotliva technicka opatfeni popsana bliZze kapitole 4.2. ve vazbé
na konkrétni paragrafy (§ 17-§ 28) VKB 82/2018 Sb.

Vzhledem k harmonogramu projektu, kdy se pocita s realizaci vefejné zakazky v
prubéhu roku 2023, bude detailni analyza konkrétnich pozZzadavku na zajisténi
technologii pro jednotlivd technicka opatfeni provedena v ramci pfipravy na VZ.
Pofizeny majetek HW bude umistén v arealu FN Brno areal Bohunice, Jihlavska 20,
Brno.

o popis souladu projektu s Provadécim dokumentem programu Digitalni Cesko
pro €erpani z IROP 2021-2027;

Predkladany zamér a jim navrhovana opatfeni jsou v souladu s Provadécim
dokumentem programu Digitalni Cesko pro éerpani z IROP 2021-2027, konkrétné
s témito vybranymi technickymi opatfenimi v ném uvedenymi:

» fyzicka bezpecnost

e zdUvodnéni potiebnosti stavby, pristavby, nastavby a stavebnich Uprav (rekonstrukce,

modernizace);

Projekt nefeSi zadné stavebni Upravy objektu, jedna se pouze o soubor dodavek hmotného
a nehmotného majetku, pfip. Modernizace bezdratové sitové infrastruktury
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