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Brno 19. srpna 2014
Vyzva k podani nabidky k ve Fejné zakdzce malého rozsahu

1. Vymezeni p fedmétu pin éni
Predmétem plnéni je zajisténi antivirové bezpec€nosti:

I. Ochrana tradi énich koncovych stanic

Il. Ochrana server G a virtualizované infrastruktury
[ll. Ochrana emailovych systém

IV. Implementace a podpora systému ochrany

pro Centrum informatiky, Fakultni nemocnice Brno dle podrobné specifikace v pfiloze ¢€.1:
Uéel vefejné zakazky:

Ucelem vefejné zakazky je zajistit komplexni ochranu serverd a koncovych stanic véetné podpory
pofizeného FeSeni na dobu 2 let. Zadavatel FeSenim zabezpeci ochranu provozovanych systému na
platformé& MS Windows a Linux, v€éetné antispamové ochrany jak pro tradi¢ni, tak pro virtualizovanou
infrastrukturu FN Brno.

Popis sou €asného stavu:

Zadavatel provozuje 10 serveru v tradi€nim reZzimu a 160 serverd ve virtualnim rezimu na platformé
VMware vSphere 5.5 na 8 ks ESXi servert. Opera¢nim systémem serverl jsou produkty spole€nosti
Microsoft ve verzich Windows 2003, 2008 az 2012 R2 Server respektive mutace Linux. Pouzivanym
poStovnim systémem je IBM Lotus Notes respektive MS Exchange 2013. Portalové sluzby jsou
zabezpecCovany IBM Lotus Domino serverem a MS SharePoint 2013 Serverem. Koncové stanice jsou
zadavatelem provozovany s opera¢nimi systémy MS Windows XP, W7 a W8 (architektura x86 a x64).
Zadavatel vyuZiva pro zabezpeceni antivirové ochrany produkt Mc Afee Endpoint Protection véetné
antivirové ochrany Groupware (Lotus a Exchange) a AV ochrany pro Windows a Linux servery. Pocet
zakoupenych licenci je 3500 nodu endpoint ochran a 100 server ochran. Pro zajiSténi antispamové
ochrany na perimetru je vyuzivan produkt Mc Afee Email & Web Sec appliance model EWS 3300 v HA
zapojeni (tj 2x appliance) a pro zajiSténi antivirové bezpecnosti virtualizované infrastruktury produkt Mc
Afee MOVE pokryvajici licenéné az 200 virtualizovanych servert (VM).

2. Misto a termin pln éni
m  Mistem pInéni je FN Brno, PMDV, CI
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m  Termin pInéni 2 roky. Zadavatel poZaduje zacit plnéni neprodlené po uzavieni smlouvy.

3. Podminky pro pln éni
Nabidka bude obsahovat v ¢eském jazyce:

m  kryci list (ndzev firmy, pravni forma, sidlo, telefon a fax, statutérni zastupce)
m vlastni nabidku dle pfilohy &. 1 - specifikace
m  navrh smlouvy podepsany osobou opravnénou jednat jménem zajemce nebo za zajemce

4. Pozadavky na zp Gsob zpracovani nabidkové ceny a platebni podminky

m  Celkova nabidkova cena bude zpracovana jako celkova nabidkova cena v K& bez DPH, vcetné
DPH, svycislenim DPH zvlast v€etné dopravy a predvedeni funkcionality vrozsahu dle
specifikace a bude zahrnovat veSkeré néklady spojené se zajiSténim pfedmétu plnéni.

m  Platebni podminky: mési¢ni platby, a to na zakladé faktur - danovych dokladd, vystavenych
dodavatelem vzdy po ukoneni pfislusného meésice. Splatnost faktur bude 60 dni od data
vystaveni, datum uskutecnéni zdanitelného plnéni bude posledni den mésice, za ktery bude
sluzba fakturovana. Datum uskutecnéni zdaniteIného plnéni bude shodné s datem protokolarniho
pfedani pfedmétu plnéni prodavajicim kupujicimu.

5. Zpusob hodnoceni nabidek

s

6. Podminky, p i jejichZ spln éni je moZno p Fekro €it vySi nabidkoveé ceny
m  Cena bude stanovena jako maximalni a neprekrocitelnd a jeji zména bude mozna jen v pfipadé
legislativnich zmén, které maji prokazatelny vliv na vysi nabidkové ceny

~

. Zadavatel si vyhrazuje pravo
zrusit vybéroveé Fizeni

(o]

. Termin a zp Gsob podani nabidky
do 2.9.2014 do 11:00 hod

a) postou doporucené na adresu:

Fakultni nemocnice Brno

Odbor obchodu a marketingu - obchodni odd  éleni
Jihlavska 20

625 00 Brno

b) osobné na vy3e uvedené adrese pavilon P, Odboru obchodu a marketingu — Obchodni oddélent,
pfizemi, dvefe €. 1046 v pracovnich dnech od 8,00 do 11,00 hod

c¢) nabidka bude oznac¢ena —,Nabidka — Antivirova bezpe ¢&nost - Neotvirat “

9. Nézev a sidlo zadavatele
Fakultni nemocnice Brno, Jihlavska 20, 625 00 Brno
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S pozdravem

Ing. Lenka Vamberska
vedouci obchodniho oddéleni

P¥ilohy :
1) Specifikace

Vyfizuje: Lesya Dudchukova tel.: 532 232 127

Signature Not

Digitafly signgd

by Lenka
Vambe
Date: .08.19
15:31: 02:00
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Pfiloha €. 1

Specifikace:

Ochrana tradi €nich koncovych stanic:

Antivirovou a antimalware ochranu 3000 tradi¢nich (Zeleznych) koncovych stanic (MS Windows
XP, W7, W8).

Detekci a blokovani hrozeb v realném ¢ase

Prohledavani hrozeb na stanici na vyZadani nebo v nastaveném Case

Funcionalitu ,silent* vzdalené instalace na koncové stanice v€etné bezobsluzné konfigurace.
Ochranu pfed sitovymi hrozbami — ochrana prohlize€e, ochrana pred pfistupem na Skodlivé
weby, botnet ochrana a ochrana pfed vzdalenym napadnutim — stinéni zranitelnosti systému
formou Host IPS.

o Systém IPS musi podrobné zjistit zranitelnosti systému a aplikaci na vyzadani nebo
automaticky, popsat je dle CVE (Common Vulnerabilities and Exposures)  skére a
aplikovat automaticky relevantni ochranu.

Aktivni ochranu pfed neznamymi hrozbami (zero hour/zero day)

Funkcionalitu politikou Fizenych povolenych/zakadzanych aplikaci

Ochranu pfed logovanim klaves a preteceni zasobniku

Blokovani WiFi pfi pfipojeni pfes LAN

Funkcionalita blokovani spousténi a kopirovani souboru

Funkcionalitu blokace USB portd (vyménnych zafizeni)

Logovani operaci s vyménnymi zafizenimi

Zamezeni pouzivani neschvélené tfidy zafizeni nebo konkrétniho zafizeni, napf. konkrétniho
vyrobce — rozeznavani Class i Device ID

Detekci a zamezeni Uniku dat pfes sit a vyménna média dle typu souboru a obsahu dat
Centralni konzoli pro spravu ochranného systému, kterd umozriuje synchronizaci s Active
Directory FN Brno

Ochrana server U a virtualizované infrastruktury

Antivirovou a antimalware ochranu 10 tradinich (Zeleznych) servera (s OS MS Windows /
Linux).
Antivirovou a antimalware ochranu virtualnich serverd v bezagentovém reZimu zaloZenou na
techonologii VMware vShield Endpoint pro 8 ks — 16 CPU socketl (nebo 200 serveru)
Pro zabezpeceni antivirové ochrany virtualizovanych server a koncovych stanic pozaduje
zadavatel pouzit model licencovani ve varianté — licence na pocCet ESX serverl (8 ks — 16 CPU
Socketl).
Systém musi umoZzfiovat real-time a on-demand ochranu
Systém musi umoznovat cache mechanismus pro vSechny chrdnéné servery pro snizeni
dopadu na vykon skenovanych systému
IPS a firewall ochranu 10 tradi¢nich (zeleznych) server(i (s OS MS Windows / Linux).
Firewall a IPS ochranu virtualnich servert v bezagentovém rezimu zaloZenou na technologii
VMware vSafe API pro 8ks — 16 CPU socketl (nebo 200 server()
Ochranu pfed sitovymi hrozbami — ochranu pfed komunikaci se Skodlivymi destinacemi a
ochranu pfed vzdalenym napadnutim serverovych sluzeb — stinéni zranitelnosti systému,
v pfipadé virtualizované infastruktury nasaditelné bezagentsky.

o Systém IPS musi podrobné zjistit zranitelnosti systému a aplikaci na vyZzadani nebo

automaticky, popsat je dle CVE skore a aplikovat automaticky relevantni ochranu.
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Centralni konzola propojenéa s Active Directory FN Brno a VMware vCenter, tak aby byla
zajisténa okamzita automatizovana ochrana novych virtualnich a fyzickych instanci,
presouvanych instanci pfes VMware vMotion a spicich instanci.

Systém ochrany servert musi podporovat plnou integraci s VMware vCloud Director, aby byla
zajiSténa automatizovana ochrana novych nodu.

Ochrana emailovych systém

Antivirovou ochranu 3 server IBM Domino.

Antispamovou ochranu 3 ks servert IBM Lotus Notes s napojenim na systém globalnich
reputaci s moznosti tvorby White List0.

Antispamovou ochranu 3 ks serveri MS Exchange 2013 s napojenim na systém globéalnich
reputaci s moznosti tvorby White Listu.

Ochranu proti tniku dat pfes e-mail - identifikace citlivych emaild, reportovani do centralni
konzole, moznost nastavit zamezeni poslani e-mailu.

Implementace a podpora systému ochrany

Implementace v rozsahu:
0 Instalace a integrace centralni konzoly
0 Vzdalena bezobsluzna instalace agentl (zaloZzena na distribuci politik pfes centralni
konzoli) na vybrané koncové systémy (10 PC)
o Vzdéalena bezobsluzné instalace agentl (zaloZen& na distribuci politik pfes centralni
konzoly) na vybrané koncové systémy (10 PC)
o Instalace emailové ochrany (1 server)
Zaskoleni v rozsahu 8 hodin
Systém antimalware ochrany musi mit v poslednim 1 roce vynikajicimi vysledky z nezavislych
testd.
Zadavatel poZaduje popis (navod) instalace antivirového systému v ¢eském jazyce.
Zadavatel poZaduje instalaci na 5 endpointl vybranych zadavatelem s predvedenim
funkcionality FeSeni pfed podpisem smlouvy (Systém ochrany pro koncové stanice , serveru a
emailu musi mit minimalni dopad na vykon chranéného aktiva a sit).
Podporu na trovni aktualizace virovych a antispamovych definic po dobu 2 let.
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